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.Kriminelle sind sehr gut organisiert und entwickeln standig neue
Cyberangriffe. Studien zeigen, dass diese Angriffe Unternehmen
immer schwerwiegendere Schaden zufugen. Die Sicherheit in der IT

muss daher oberste Prioritat haben. Genau hier setzt unser Security
Operations Center an.”

- David Schwalen, Director Managed Service & Strategy, iteracon GmbH

Herausforderungen

In einer Zeit der professionell organisierten

Cyber-Kriminalitat, gilt es die Daten Ihres
Unternehmens bestmoglich zu schutzen und

Optimale Losung

Ein zentralisiertes Sicherheitsmanagement, das
Ihre IT-Systeme rund um die Uhr uberwacht
und Experten die auf jede Bedrohungen
individuell reagieren.

gleichzeitig hochverfugbar zu machen.
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Ergebnis

Die Experten des iteracon SOC ubernehmen alle
sicherheitsrelevanten Angelegenheiten Ihrer
Organisation. Mogliche Angriffe werden hierbei in
Echtzeit abgewehrt, um den Geschaftsbetrieb
nicht zu gefahrden.
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Defender for ldentity

Microsoft Defender for l[dentity nutzt Informationen ihrer Active-Directory Instanzen, um komplexe
Bedrohungen, gefahrdete ldentitaten und schadliche Insideraktionen gegen Ihre Organisation
aufzudecken.
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Defender for Identity

Profiling von Benutzeraktivitaten fquﬁ
Der Defender for Identity Uberwacht netzubergreitend
Benutzeraktivitaten, um Anomalien zu erkennen. Dadurch
konnen in Echtzeit komplexe Bedrohungen erkannt werden.

Schutz von Hybridumgebungen

AD FS spielt bei der Authentifizierung in Hybridumgebungen
eine wichtige Rolle. Der Defender tor |dentity schutzt diese
\Verbunddienste, indem Authentifizierungsereignisse auf
mogliche Angriffe untersucht werden.
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Kill Chain I 0

/[dentifikation von Bedrohungen uber die gesamte 5-
phasige Kill Chain, indem die klassischen Angriffs-
vektoren registriert und angezeigt werden.

-

Zero-Trust-Prinzip Cfe
Mit Hilfe des Zero Trust Ansatzes sichern wir lhre
Systeme uber die genannten Schutzmechanismen
hinaus. Jede Anforderung muss hierbei vollstandig
authentifiziert, autorisiert und verschlusselt sein.

We manage IT.
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Defender for Endpoint

Der Defender for Endpoint ist eine in diverse Losungen integrierbare Sicherheitsplattform, die
Bedrohungen aut Ihren Endgeraten fruhzeitig erkennt und abwenhrt.
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Defender for Endpoint

Endpunkterkennung

In Ihre Betriebssysteme eingebettete
Sensoren sammeln Verhaltenssignale, um
Anomalien aufzudecken und Bedrohungen
fruhzeitig zu erkennen und abzuwehren.

Sicherheitsbewertung fur Ihre Gerate

Systeme identifizieren und anschlielsend
empfohlene Aktionen ausfuhren.

Microsoft Partner

B® Microsoft

Automatisierte Cloud-Sicherheit Y
Defender for Endpoint funktioniert Agent-los in der % ¢
Cloud. Ohne Verzogerungen oder Kompatibilitats-
problemen bei Updates ist es immer auf dem

neuesten Stand und bedarf keiner zusatzlichen
Bereitstellung oder Infrastruktur.

Mit Hilfe der Microsoft-Sicherheitsbewertung
fur Endgerate, konnen Sie den Sicherheitsstatus
hres Netzwerks dynamisch bewerten, unsichere
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Microsoft Defender
for Endpoint
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Azure Sentinel

Als cloud-basierte SIEM-Losung stellt Azure Sentinel das Herzstuck des ITERACON SOC dar.
Fur die Sicherheitsanalysen und Gefahrenabwehr kommen hier kunstliche Intelligenz und Machine
Learning zum Einsatz.
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Microsoft Azure Sentinel liefert Sicherheitsanalysen 4
fur Ihr gesamtes Unternehmen und bietet die Log Management ~

Moglichkeit, potenzielle Bedrohungen friihzeitig zu Daten uber alle Benutzer, Gerate, Anwendungen
erkennen und abzuwehren. und Infrastrukturen werden in der Cloud

sesammelt. Uber Schnittstellen kannen hier Daten
von Microsoft Losungen und anderen Anbietern
gesammelt werden.

Collect

Security data across

. Threat Detection Q
Entdecken von Anomalien mit Hilfe von

!!!!!!

20 Erkennungsregeln und externer Threat Intelligence,
Respond Detect unterstutzt durch von Microsoft Engineers

Rapidly and automate Threats with vast threat

protection Azure Sentinel intelligence entwickelte Machine Learning Systeme.

Cloud-native SIEM+50AR

Gold u

Microsoft Partner Investigate We manage IT

BB Microsoft Critical incidents

guided by Al



Microsoft Azure Sentinel liefert Sicherheitsanalysen
fur Inr gesamtes Unternehmen und bietet die
Moglichkeit, potenzielle Bedrohungen fruhzeitig zu
erkennen und abzuwehren.

Collect

Security data across
your enterprise

Gﬂo

Respond Detect
Rapidly and automate ’ Threats with vast threat
protection Azure Sentinel intelligence

Cloud-native SIEM+50AR

e

Microsoft Partner Investigate

BB Microsoft Critical incidents

guided by Al

Threat Response @

Automatische Reaktion aut Sicherheitsereignisse
durch Warnung, Ticketerstellung, Einstufung der
Bedrohungslage sowie Abwehrmalsnahmen

anhand von Sentinel Playbooks basierend auf Azure
Logic Apps.

Network Security |

Die zentralen Stellen Ihres Netzwerks, an denen der
Datenverkehr konvergiert, werden in Sentinel
integriert. Dies sorgt fur einen transparenten
Datenfluss, wodurch Auffalligkeiten in Echtzeit
erkannt werden konnen.
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Compliance Management

Mit Hilte des Security & Compliance-Center wird Regelkonformitat innerhalb Ihres Unternehmens
sichergestellt. Die anhand der ITERACON Best Practices entwickelten Richtlinien schutzen sie aktiv vor
Datenverlusten und Imageschaden.
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Compliance Management ITERACON

Microsoft Defender for Cloud Apps
Defender for Cloud Apps ist ein Cloud Access Security Broker (CASB), der auf mehreren Clouds betrieben /\
wird. Er bietet umfassende Transparenz und Kontrolle uber den Datenverkenhr und ermoglicht so das i

Erkennen und Bekampfen von Cyberbedrohungen.

Datenklassifizierung
Mit Hilfe von Metadateneigenschaften strukturieren wir Inre Daten entlang der drei Stufen public, E
internal und confidential. So konnen sensible Daten und Geschaftsgeheimnisse besonders geschutzt p

werden.

Data Loss Prevention
Mit Hilfe von Data Loss Prevention Richtlinien konnen vertrauliche Informationen vor Verlust oder ® |

unbefugtem Zugriff geschutzt werden. ;
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Service Delivery Modell

Das Service Delivery Modell visualisiert die Zeitmodelle, High-Level Service Umfange, Security Skills,
Lastenverteilung und CSI Malsnahmen.
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SOC Service Delivery Modell

Das SOC beinhaltet ein umfassendes Spektrum an Leistungen, Modellen und Security Spezialisten aut
allen Ebenen. Intelligente Automatismen sowie die Best Practice Prozesse der ITERACON sorgen dabel
fur einen hohen Effizienzgrad.

Alarming ﬂ

Full Consulting
Service Networking
24L/7 Monitoring

SIEM \ W

Off Duty
Service

Alarming

Security Analyst
& Management
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80% 15% 5%
Tier 1 Tier 2 Tier 3
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SOC Service Delivery Modell

Full Service M)
Unser ganzheitlicher Full-Service-Ansatz fir den L%
SOC Betrieb umfasst ein zentralisiertes Sicher-
heitsmanagement, das die IT-Infrastruktur Ihres
Unternehmens rund um die Uhr vollumfanglich
absichert.

Off Duty Service -
Auch aulderhalb Ihrer regularen Betriebszeiten -
schutzt Sie der Off Duty Service vor potenziellen
Angriffen, indem definierte Alarmmeldungen in
Echtzeit analysiert und bei Bedarf mithilfe von
prozessualen Eskalationsketten abgehandelt

werden.

Microsoft Partner

B® Microsoft
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Tier Modell

Das Tier Modell beinhaltet qualitizierte Fachkrafte
auf allen Ebenen. Sowohl erfahrene Security
Analysten als auch unsere Senior Security
Consultants sind Teil unseres Know-How Portfolio
und schutzen die Daten Ihres Unternehmens.

Shift-Left

Durch die definierten CSI-Malsnahmen werden
stetige \Verbesserungen des Services angestrebt.
Die zusatzliche Lernfahigkeit unserer Security-
Systeme entlastet daruber hinaus den gesamten
Betrieb und resultiert in spurbaren
Kostenersparnissen.
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RACON Gmb

David Schwalen

straRe 78, 52531 Ubach-
2 +49 2457 9434040
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