[®) ‘: e~ ' P < & 57 , S
, //' CRACON=="~ N

 Security Operafions Center (SOC) NN
2 M3 M <& 22N AN NN~

Mit dem Security Operations Center sichern wir lhre IT-Infrastruktur vollumfanglich ab und ermoglichen Ih-
nen so, dass lhre Mitarbeiter von jedem Ort produktiv und sicher arbeiten konnen.

Das ITERACON Security Operations Center (kurz SOC) schiitzt Ihr Unternehmen dabei proaktiv vor Cyberatta-
cken, Datenverlusten und Imageschaden.

Warum ITERACON SOC?

State of the Art Threat Protection

Mithilfe modernster Microsoft Technologien decken wir Bedrohungen fir Ihr Unternehmen in Echtzeit auf und
wehren diese frihestmoglich ab. Durch Kl-basierte Technologien wie Microsoft Azure Sentinel werden hierbei
die falsch positiven Ereignisse deutlich reduziert.

Schnelle und flexible Unternehmensskalierung

Das ITERACON SOC wadchst mit Ihrem Unternehmen. Das Hinzufligen eines neuen Benutzers ist so leicht wie
der Kauf einer zusatzlichen Lizenz. Die ITERACON verfugt Gber eine Vielzahl von Planen, die fur jede Unterneh-
mensgrol3e den richtigen Funktionsumfang, sowie die passende Lizenzierung bieten.

Technischer Support
Unser Team aus Sicherheitsexperten und Datenanalysten steht Ihnen rund um die Uhr unterstitzend zur Seite
und reagiert in Echtzeit auf kritische Bedrohungen.

Shift-to-Left

Durch die definierten CSI-MaBnahmen (Continual Service Improvement) werden stetige \erbesserungen des
Services angestrebt. Die zusdtzliche Lernfahigkeit unserer Security-Systeme entlastet dariiber hinaus den ge-
samten Betrieb und resultiert in spurbaren Serviceverbesserungen.

Outsourcing der Verantwortung
Mit dem ITERACON SOC gewahrleisten wir den gesamten Schutz Ihrer IT-Infrastruktur und dessen Anwender.

iteracon.de/soc We manage IT.



Unsere Losung im Detail

Sichere Infrastruktur

Das ITERACON SOC sichert die komplette IT-Infrastruktur Ihres Unternehmens als
zentralisiertes Sicherheitsmanagement vollumfanglich ab. Dabei arbeiten wir mit mo-
dernsten Microsoft Technologien, um die Sicherheit in Ihrem Unternehmen stets auf
dem hochsten Niveau zu halten.

Technische Schwerpunkte im Rahmen der Umsetzung

» Threat Detection (Azure Sentinel)

» |dentity & Access Management (Defender for Identity)
» Endpoint Security (Defender for Endpoint)

= App Protection & Policies (MS Defender for Cloud App)
» Network Monitoring (NAC, Traffic Monitoring)

» Mobile Device Management (i0S, Android & Windows)

Compliance Management

Uber die klassischen Sicherheitsmechanismen hinaus, wird das ITERACON SOC Regel-
konformitat innerhalb Ihres Unternehmens sicherstellen. Durch Datenklassifizierungen
und modernste Data Loss Prevention Mal3nahmen werden Ihre Daten vor Verlust oder
unbefugten Zugriffen geschitzt.
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We manage IT.



Security Operations Center Roadmap

Individuelle
Konfiguration

Gemeinsam mit Ihnen
planen wir den Aufbau
lhres SOC entlang lhrer
individuellen Anforderun-
gen.
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Erstellung Ihres SOC

Wahrend des Onboar-
dings binden wir Ihre
Infrastruktur an das SOC
an und setzen all die
Richtlinien und Konfi-
gurationen um, die lhr
Unternehmen bestmog-
lich schitzen werden.

Y

Startschuss

Bevor wir den Betrieb des
SOC starten, werden wir
Sie und Ihre Mitarbeiter
mit Hilfe von Awareness
Schulungen auf die Arbeit
in der neuen Umgebung
bestmaoglich vorbereiten
und die Konfiguration

des SOC gemeinsam mit
lhnen revidieren.

Vollumfanglicher Schutz

Die qualifizierten Fach-
krafte der ITERACON
werden mit Hilfe unserer
Security-Systeme den
vollumfanglichen Schutz
lhrer IT-Infrastruktur
gewahrleisten. Durch die
definierten CSI-Mal3-
nahmen werden dabei
stetige Verbesserungen
des Services angestrebt.

We manage IT.



