
DETECT & RESPOND

Managed CDC & Incident Response
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Klassifizierung:

Security Solutions - Strategie

2  Vertraulich

Aufdecken von Schwachstellen und 

Ablauf- und Strukturproblemen

Security Audit

Security Architecture Review

Backup Health Check

IT Risiko Management

Access Control

Preventive Service 

Konkrete Leistungen , die nach 

einem Angriff wichtig werden

Hilfestellung nach Angriffen (z.B. Ransomware)

Incident/Emergency Response (Readiness)

Forensische Analyse

Die Klassiker unter den Security Lösungen

von der Firewall bis zur Encryption

Network Security

Content Security

APT Solutions

Application Security

Erkennen von vorhandenen 

Systeminfektionen

Security Monitoring

Compromise Assessment

Vulnerability Assessment 
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Klassifizierung: 3  



Eckdaten
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Defense Center

Top Experten
24/7/365

Alles aus einer Hand

130+ Kunden im DACH-Raum

110+
Mitarbeiter
Das CANCOM Purple Team

7.500+ Dienstleistungsstunden im Monat

16
Sprachen 
werden im CDC gesprochen 

89% True Positive Rate



Lokationen
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Defense Center

Wien
Linz

Klagenfurt
St. Gallen (CH)

Hamburg



Die wesentlichen Bereiche eines CDC
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People

Technology

Process
CDC

Mitarbeiter – Qualifikationen, Fähigkeiten & Erfahrungen

Allgemeine Zertifizierungen, z.B. Ü2-Überprüfung und Führungszeugnisse 

& Spezifische Zertifizierungen, z.B. CompTIA CySA+, CISSP, u.a.

Mehrfache SANS Gewinner und CTF Weltmeister

Prozesse – Höchsteffiziente Abläufe

Höchsteffiziente Abläufe

Erfahrungen und Optimierung aus dem täglichen Betrieb 

(240 Stunden täglich)

Technologie – Marktführender Anbieter

Eingesetzte Technologien (wie SIEM & SOAR) & regelmäßiges 

proaktives Feintuning der Services

Abgleich mit Threat Feed Datenbank



Unser Lösungsansatz
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1 Input

2 Korrelation & Triage

3 Techn. Analyse

4 Security Analysten

5 Dashboard & Reports

Sicherheitslevel: vertraulich
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*Analyse & Korrelation über 130+ CDC-Kunden innerhalb 12 Monate im Jahr 2023

CDC Workload – Events und Alarme im Jahr 2023*

31,7 Millionen [+64%]

Alarme generiert

1.849.000 [+42%]

kritische Alarme analysiert

3.817 [+257%] 

Konsolidierte und verifizierte Vorfälle

3,42 Billionen [+82%]

Events
3.420.000.000.000

Events

3.817 

Incidents



12  

Network Security Monitoring (NSM)

Netzwerkverkehr aufzeichnen 

Automatisierte und manuelle Analyse

Anomalieerkennung

Netzwerkforensik

Endpoint Detection & Response (EDR)

Endpoint Visiblity

Live remote Analyse

Remote Datensammlung

Endpoint Isolierung

Log Analyse (LOG)

SIEM

Log Aggregierung und Auswertung

Statistische Analysen

Daten Korrelierung

Threat Intelligence (TI)

Brand & Credential Monitoring

Threat Landscape

Threat Actor & Campaign Tracking 

Operational Technology Monitoring (OTM)

Risiken identifizieren

Änderungen erkennen

Services und Assets erkennen

Vulnerability Management (VULN)

Asset Discovery

Reporting von Schwachstellen

Proaktive Nachverfolgung

Anreicherung durch Threat Intelligence

Defense 

Center

Defense Center – modularer Aufbau



CDC Dashboard
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• Zentrale Übersicht

• Alle wesentlichen 
Indikatoren und 
Events

• Basis der 
monatlichen 
Meetings

• Reports

• Einfache 
verständliche 
Reports in 
unterschiedlichen 
Detailgraden

Sicherheitslevel: vertraulich



Klassifizierung: 14
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Report



Klassifizierung:

CANCOM Purple Team Ansatz – die neue Ära!
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Blue Team

Erkennt einen Angriff oder Penetration Test/Red

Teaming und gibt die eingesetzten Taktiken an das 

Red Team weiter zur weiteren Aufarbeitung​

Purple Team

➢ Entwicklung von Indicators of compromise (IOCs)

➢ Training der aktiven Abwehr

➢ Kontrolle und Verbesserung von Prozessen

➢ Abstand zwischen „Angreifer haben die Nase 

vorne“ und „Verteidiger haben immer das 

Nachsehen“ wird stark minimiert

Red Team

Entwickelt neue Möglichkeiten und Angriffswege, 

um Security Maßnahmen in Unternehmen zu 

umgehen und testet diese in geschützter 

Umgebung​

Sicherheitslevel: vertraulich



Sandbox

External CANCOM

External

Customer

Managed Defense Service Architektur

Analyst Team

Analyse

Alerting

NSM

EDR

LOG

TI

VULN

OT Dokumentation & 
Case Management

Ticket

Create Case/Observable

Query Documentation

Documentation

Threat Intel & Enrichment

Analyzer

comIntelOSINTCERT

Intel Import

Sharing

Query Data

Return Point

Threat Intel Exp.

Additional Detection
Mechanism

Hunting

IOC Enrichment

Vuln Scan Report
File Analysis

Results

Defense 

Center
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