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Visao Geral do Sistema: Framework GoLLLM

O Framework de Governanca de IA Generativa (GoLLM) da Lanlink Informatica é uma plataforma empresarial abrangente que oferece controle centralizado,
democratizagao responsavel e transparéncia organizacional para ativos de IA Generativa. A solu¢ao opera como um sistema de governanga corporativa que permite

as organizagoes gerenciar modelos de LLM, prompts, deployments e endpoints de forma segura, auditavel e eficiente.

Objetivos Principais:

——0——0— —0—

Democratizacao Controlada Transparéncia Organizacional Controle de Custos
Disponibilizar recursos de |A Generativa de Criar visibilidade completa sobre modelos Implementar gestao rigorosa de custos baseada
forma ampla, mas governada. validados e recursos aprovados pela em tokens e uso.

organizacao.

— 00— 0 —

Seguranca e Compliance Capacitacao

Garantir uso seguro e conforme com politicas corporativas. Aumentar o letramento e alfabetizacao em IA Generativa na organizacao.

Made with GAMMNA
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Lanlink GenOps

Acesse a Plataforma de Governaca de IA Generativa

Email

& seu.email@lanlink.com.br

Demonstracao: use admin@example.com / password123
Senha

6 cecssccs

B Lembrarde mim

mm Entrar com Microsoft

Nao possui uma conta?

2024 Lanlink. Todos os direitos reservados.

A
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0 Lanlink Lanlink Q Pesquisar no catalogo & A\ Antonio Guilherme Cunha Santos v

Painel

Bem-vindo(a), Antonio Guilherme Cunha Santos!

(@ Painel
@ Dominios

(3 Colecdes

Total de Prompts Modelos Ativos | indice de Satde o Usuédrios Ativos
v &
T—— ~l 1.256 5 Il 929% 48
g Implantacoes
D Prompts rd - - , - - o, -
@ Dominios de Governanca Ver todos - A~ AgOes de Salde Prioritarias Ver todas -
Aprovacoes 4
O CGovernanga v . . N ~
& Plataforma de Governanga Sadde 98% Auditar configuragoes de seguranca da colecao de prompts Pendente
A e
.|| Analises A s Impacto: Alto Dominio: Suporte ao Cliente Prazo: 15/05/2024
1l Painel Geral i
O Suporte ao Cliente Satde 76% Revisar controles de validacao de campanhas de marketing Em Andamento
0 Anélise Geografica 12 colecdes 3 acoes pendentes L
Impacto: Médio Dominio: Marketing Prazo: 10/05/2024
< Documentacao v
Marketing Sadde 54% ot
a ié Pendente
B Configuragbes g ® 8 colectes TR S Habilitar recursos de deteccdo de viés de dados
Impacto: Alto  Todos os dominios Prazo: 20/05/2024
& Desenvolvimento de Produto Satde 92% . ) ) )
16 colectes CEENEIEE aEss—— Adicionar filtros de contetdo especificos por dominio Concluido
Impacto: Médio Dominio: Marketing Prazo: 30/04/2024

Prompts Recentes Ver todos
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Prateleira Corporativa de Modelos de LLM

O Médulo de Modelos tem como obijetivo criar uma prateleira corporativa centralizada de modelos LLM validados e aprovados, promovendo transparéncia e

democratizacao responsavel dos recursos de IA.

Catalogo de Modelos

« Listagem Unificada: Visualizagao de todos os modelos disponiveis.

Provedores Suportados: Azure OpenAl, Anthropic, Bedrock, OpenAl AP],
Google Vertex Al, modelos internos (OpenAl-Compatible Endpoints)

Metadados Completos: Informacdes técnicas, custos, documentacgao e
certificacoes.

Aprovacgao e Governanca

*  Fluxos de Aprovagao Configuraveis: Processos customizaveis de
aprovacao dos modelos por tipo e risco.

- Status de Aprovacgao: Pendente, Aprovado, Rejeitado com rastreabilidade.

- Revisao Técnica: Validacao de capacidades e especificagdes técnicas.
Revisao de Segurancga: Avaliacdo de implicagcdes de seguranca.

Aprovacao Executiva: Processo final para modelos de alto risco.

Gestao de Lifecycle

Status de Modelos: Ativo, Inativo, Depreciado.
Versionamento: Controle de versdes com historico detalhado.
Avaliagao de Capacidade: Baixa, Média, Alta baseada em performance.

Niveis de Risco: Baixo, Médio, Alto, Critico com avaliagao continua.

Relacionamento com Collections

«  Vinculagao Flexivel: Modelos podem pertencer a multiplas collections
(departamentos ou line-of-business).

«  Collection Principal: Definicdo de collection padrao por modelo.

Heranga de Permissoes: Controle de acesso baseado na hierarquia
organizacional.

Made with GAMMNA
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- Lanlink Q Pesquisar no catdlogo & | Antonio Guilherme Cunha Santos v
Q) Lanlink :

Baiial MOdEIOS & Sincronizar Modelos &8 Configurar Provedores + Registrar Modelo
Gerenciar e monitorar modelos de IA Generativa

@ Dominios
03 Colecdes Conexodes com Provedores
@ Modelos
o Azure OpenAl o AWS Bedrock o Google Vertex Al o Anthropic
= ~ ® Ativo « Ultima sincronizacdo: 3/27/2024 @® Nao Conectado @ Ativo « Ultima sincronizacdo: 3/24/2024 @ Ativo « Ultima sincronizacio: 3/26/2024
& |mplantagoes
[ Prompts - OpenAl API o Hugging Face - M:dtel:s lnl:der:os’l o -
® Ativo « Ultima sincronizacdo: 3/27/2024 ® Nao Conectado — 372702252559 240 ERIM3 Sifcronizagao:
Aprovacoes 4
O CGovernanga v
Q Buscar modelos... Todos Provedores ~  Todos Tipos v TodosStatus v oo =
Jal Andlises ~
Al Painel Geral
[H] Ané[ise Geogréﬁca o GPT-4 Turbo Alta ) Claude 3 opUS Muito Alta ) GPT-B-S Turbo Média
Azure OpenAl « 1106 Anthropic+ 1.0 Azure OpenAl « 0613
< Documentacao v ) .
Tipo Texto Generativo Tipo Texto Generativo Tipo Texto Generativo
@3 Configuragoes v Janela de Contexto 128.0K tokens Janela de Contexto 200.0K tokens Janela de Contexto 16.0K tokens
Status ® Ativo Status ® Ativo Status ® Ativo
Nivel de Risco () Médio Nivel de Risco ) Médio Nivel de Risco (J Baixo
Implantagoes 3 Implantagoes 1 Implantagoes 5
© produgdo  © voltado-ao-cliente  © empresarial © pesquisa  © interno © producdo  © alto-volume  © voltado-ao-cliente
£ 8 colegdes 47 12.5K chamadas & Aprovado A £ 3 colegbes 47 5.8K chamadas & Aprovado A £ 15 colegbes 47 45.0K chamadas & Aprovado 2
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Gerenciamento de Endpoints

O Mdédulo de Deployments fornece endpoints baseados em modelos com controle rigoroso de custos, tracking de uso detalhado, politicas de expiracao e capacidades
avancadas de failover e balanceamento de carga.

Gestao de Endpoints Controle de Custos Politicas de Expiracao
Controle: Evita a exposicao do endpoint e - Limites Configuraveis: Quotas por chamadas, - Data de Expiragao: Ciclo de vida dos
chave real do provedor de LLM tokens e custo. deployments.

«  Criacao de Deployments: Interface «  Orgcamento Mensal: Controle de gastos com - Renovagao Automatica: Opc¢ao de renovacao.
simplificada. alertas por e-mail. - Alertas de Expiragao: Notificacdes proativas
URLs Customizadas: Endpoints *  Relatérios Detalhados: Histérico de consumo. na propria ferramenta.
personalizados com autenticagao por chave. . Arquivamento Controlado: Processo de
Status Monitoring: Monitoramento em near- desativacgao.
real-time

Controle de Acesso e CORS Sistema de Failover
Lista de IPs Permitidos: Restricao de acesso. +  Multiplos Modelos em Paralelo: Modelos backup, permitindo que o

. Rate Limiting: Limitacdo de requisicées. framework faca o roteamento da chamada para um segundo endpoint em

L - caso de falhas.
«  Autenticagao Token: Tokens unicos por deployment.

Made with GAMMNA
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O Lanlink Lanlink

U000 & 0 & B

= QO @

Painel & Voltar para Deployments NOVO Deployment Salvar Rascunho Enviar para Aprovacao
Dominios
Informacoes Bésicas Conexoes Designer de Workflow Governanca & Aprovacoes
Colegoes
Modelos
" o® Integracdo

Implantagoes

Endpoints, chaves API e configuragdes especificas de provedores serdo definidos no Designer de WorkFflow. Apds a criacdo, vocé poderd gerenciar ambientes (dev, test, prod) e

rotacao de chaves na pagina de detalhes.
Prompts
Aprovacoes .

Designer de Workflow de Modelos

Governanga
Anslises &% Configure o Fluxo de Modelos

Use o designer visual para criar um workflow inteligente conectando multiplos modelos. Defina prioridades, fallbacks, balanceamento de carga e regras condicionais.
1l Painel Geral

(M0 Andlise Geografica

Biblioteca de Modelos Configurar GPT-40 X
<1 Documentacao v > @ » %2
Estratégia de Roteamento APl Limites ~ Roteamento
Configuracoes
& oA v " GPT-4o o
Sequencial (Fallback) v e Endpoint
Tenta modelos em ordem de L . 2ol . . , .
prioridade Laténcia: 200ms https://api.openai.com/v1/chat/completion
Erro: 1.0%
Prioridade: 1 (Fallback) APl Key
Buscar modelos... L.
GPT-40 GPT-4¢
OpenAl
$0.005/1K tokens Operil
Laténci.
Erro: 1.(

CPT-ANn Mini [ W e
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Sistema de Gerenciamento de Chaves/Keys

O Sistema de Gerenciamento de Chaves/Keys visa fornecer controle granular e seguro para chaves de API, com politicas de expiracao, rotagao

automatica e auditoria completa, sem necessitar do compartilhamento dos dados reais dos endpoints dos modelos de LLM.

Gestao de Chaves de API

Tipos de Chave: Primaria, Secundaria para redundéancia.
«  Ambientes: Desenvolvimento, Testes, Producao.

Geracao Segura: Criacao de chaves com prefixos identificadores.

Mascaramento: Exibicdo segura com ocultacao de valores sensiveis.

Controles de Seguranca

Limitacao por IP: Restricao de uso por enderecos especificos.

Operagoes Permitidas: Controle granular de funcionalidades (Ex:
completion, embedding).

Limites de Tokens: Restricao de tokens por requisicao.

*  Modelos Permitidos: Definicdo de modelos acessiveis por chave.

Politicas de Expiracao

Configuragao Flexivel: 30, 90, 180, 365 dias ou sem expiracao.

«  Alertas Automaticos: Notificacdes antes do vencimento.

Renovacao Assistida: Processo guiado para renovacao.

Histdrico de Rotagoes: Rastreamento completo de ciclo de vida.

Monitoramento e Auditoria

Tracking de Uso: Monitoramento detalhado de chamadas e custos.

Logs de Auditoria: Registro completo de criacao e revogacao.

Made with GAMMNA
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o® Gerar Nova Chave API

Informacgoes Basicas

Nome da Chave *

ex: Producao - Frontend
Um nome descritivo para identificar esta chave
Tipo

Primdria v
Primdria para uso principal, secunddaria para backup ou rotacdo
Validade

90 dias

Recomendamos definir uma expiracdo para fins de sequranc¢a

~ Ocultar configuragdes avancadas

O Restrigdes de Seguranga
Restri¢oes de IP (opcional)

ex: 192.168.1.1 ou 10.0.0.0/24

Deixe vazio para permitir chamadas de qualquer IP

Operagoes Permitidas
(J Todas operagoes
Geragao de texto
(0 Conversacao

(D Embeddings

(J) Geragao de imagens

Ambiente

Desenvolvimento

Ambiente em que esta chave serd utilizada
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O Restricdes de Seguranca
Restri¢des de IP (opcional)
ex: 192.168.1.1 ou 10.0.0.0/24

Deixe vazio para permitir chamadas de qualquer IP

Operagdes Permitidas
(J Todas operagoes
Geracao de texto
(D Conversagdo

(J Embeddings

(J Geracao de imagens
Maximo de tokens por requisi¢ao (opcional)

ex: 4000

Limite maximo de tokens por chamada para esta chave

S Limites de Uso

Definir limites personalizados para esta chave
Se desabilitado, serdo usados os limites padrao do sistema

Chamadas por minuto Chamadas por dia

ex: 60 ex: 1000

Tokens por dia Custo maximo mensal ($)

ex: 500000 ex: 100

Cancelar

Adicionar

o Gerar Chave
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Sistema de Gerenciamento de Prompts

O Sistema de Gerenciamento de Prompts democratiza o uso de prompts na organizagao, fornecendo APIs seguras, versionamento robusto, teste em tempo real e recursos de colaboragao social.

Repositorio Central de Prompts Versionamento e Controle de Mudancas
Biblioteca Organizacional: Catalogo centralizado de prompts aprovados. . Controle de Versao Robusto: Sistema completo com diff visual.
Busca e Descoberta: Sistema de busca avangado com filtros. . Histérico Detalhado: Rastreamento de todas as alteragdes.
Categorizagao: Organizagao por departamento e caso de uso. . Labels Customizados: Sistema de labels para marcar versoes.
Democratizagao Controlada: Acesso baseado em permissoes. . Comparacao de Versoes: Visualizagao lado a lado de diferencas.
Sistema de Labels e Lifecycle Teste em Tempo Real
. Labels Gerenciados: Sistema de tags para controle de ambiente. . Playground Integrado: Interface para teste imediato de prompts.
Protecao de Labels: Labels protegidos para controle rigoroso. . Muiltiplos Modelos: Teste com diferentes modelos LLM.
Estagios de Lifecycle: Development, Testing, Production, Deprecated. . Placeholders Dinamicos: Sistema de variaveis para personalizagao.
Promogao Controlada: Processo governado para mudanca de estagios. . Historico de Testes: Preservacao de resultados para comparacgao.
Colaboracao e Engajamento Social APIs Seguras para Integracao
Sistema de Comentarios: Discussdes colaborativas sobre prompts. . Endpoints RESTful: APIs padronizadas para consumo de prompts.
Likes e Favoritos: Sistema de avaliagdo e bookmarking. g Autenticagao Robusta: Sistema de tokens com controle de acesso.
NotificagOes: Alertas sobre atualizagdes e discussoes. . Cache Inteligente: Otimizagao de performance para integracoes.

Fluxo de Aprovagao Integrado

. Aprovacgoes Configuraveis: Fluxos de aprovagdo customizaveis por collection (departamento ou line-of-business).

Verificagao de Compliance (Selos): Aderéncia a diretrizes corporativas.

Made with GAMMNA
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< Voltar para Prompts

P i l .
e Gerador de Respostas para Suporte ao Cliente Frodguction \ & Arquivar

U 00 & 0 & B

= QO @

Dominios Gera respostas profissionais e empdticas para consultas de suporte ao cliente
Versdo 2.4 3/28/2024 Atualizado por David Chen
Colecoes
Modelos
Implantacdes < Contexto da Hierarquia e Governanca
Prompts Localizagdo do Prompt
[ Todas as Colecoes - [ Experiéncia do Cliente = [ Suporte ao Cliente - Gerador de Respostas para Suporte ao Cliente

Aprovacoes 4

Nivel de Acesso O Nivel de Risco @) Status de Conformidade ~
Governanga v

Department Low Compliant

- Permissoes herdadas da colecao pai Baixo risco de uso indevido ou impacto adverso Atende a todos os requisitos e politicas

Andlises A~
a1l Painel Geral

(® Os prompts seguem as politicas de governanca da colecdo em que estdo localizados. Alteracoes nas politicas da cole¢do podem afetar este prompt.
(M0 Andlise Geografica

< Documentacao v
® Detalhes ¥ Versdes © Labels (® Ciclo de Vida S Uso O Discussoes

§83 Configuragdes v

Conteldo do Prompt (text)

Vocé é um especialista de suporte ao cliente para nossa empresa. Responda a consulta do usuario de maneira profissional e empatica.

Certifique-se de:

- Agradecer ao usuario por entrar em contato com o suporte
- Abordar sua preocupacao especifica

- Fornecer uma solugdo clara ou préximos passos

- Oferecer assisténcia adicional se necessario

- Terminar com uma despedida amigavel
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Painel

Dominios

Colecoes

Modelos

Implantacoes

Prompts

Aprovagoes

Governanga

Anélises
1l Painel Geral

M0 Anélise Geogréfica

Documentagao

Configuracoes

Lanlink Q Pesquisar no catalogo

®© Detalhes O Versoes © Labels (® Ciclo de Vida

Historico de Versoes

Versdo Anterior

[ Versdo 1.0 (12/10/2023)

Comparac¢ao de Conteldo

Versdo 1.0

Vocé é um agente de suporte ao cliente. Responda as consultas dos

usuarios de forma profissional.

Alteracoes na Configuracdo

Versao 1.0

{

"temperature": 0.5,
"topP": 0.9,
"maxTokens": 300

Alteragoes nos Labels

& JA Antonio Guilherme Cunha Santos v

S Uso O Discussdes
Comparar versdoes 5 Derivar nova versao
Versdo Atual
v] Versdo 2.4 (3/28/2024) (Atual) v
Versdo 2.4

Vocé é um especialista de suporte ao cliente para nossa empresa.

Responda a consulta do usuario de maneira profissional e empatica.

Certifique-se de:

Agradecer ao usuario por entrar em contato com o suporte
Abordar sua preocupacdo especifica

Fornecer uma solugao clara ou préximos passos

Oferecer assisténcia adicional se necessario

Terminar com uma despedida amigavel

Versao 2.4

{

"temperature": 0.7,
"topP": 0.9,
"maxTokens": 500,
"frequencyPenalty": 0.2,
"presencePenalty": 0.2
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Painel

Dominios

Colecoes

Modelos

Implantacoes

Prompts

Aprovacoes 4
Governanga v
Anélises ~
a1 Painel Geral

M0 Andlise Geografica

Documentacao v

Configuracgoes v

Lanlink Q Pesquisar no catalogo

® Detalhes O Versoes © Labels

Discussoes e Feedback

UA Compartilhe seu feedback, davidas

Use @ para mencionar usuarios

M Maria Silva 5/10/2024 12:30 PM

(® Ciclode Vida 8 Uso

ou sugestodes sobre este prompt...

{D Discussoes

(CHEA Antonio Guilherme Cunha Santos v

Este prompt funciona muito bem para nossos casos de uso no atendimento ao cliente. Conseguimos reduzir o tempo médio de resposta em 40%.

dy 12 curtidas + D Responder

C Carlos Oliveira 5/12/202406:15 AM

Estou tendo um problema ao usar este prompt com o modelo Claude. Alguém mais estd experimentando isso?

dY 3 curtidas « D Responder

A Ana Pereira 5/12/2024 07:45 AM

Sim, também tive esse problema. Vocé precisa ajustar o parametro de temperatura para 0.6 quando usar com o Claude.

dy 5 curtidas

Estatisticas de Engajamento

Visualizagoes

245

Comentérios

2

Curtidas
20

Usudrios Engajados

12

<7 Enviar
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2 o 5 . g abaixo.
Use {input} para indicar onde o texto do usudrio deve ser inserido

Painel Contexto:
Lanlink é a melhor empresa de TI do Brasil

@ Dominios Preview com placeholders aplicados
Tags ¥, Baixar
(O Colecdes 9 =
Q@ Modelos Adicionar tag (D Modelo para Teste
% Implantacoes Pressione Enter ou clique no botao para adicionar uma tag GPT-40 GPT-40 Mini ® GPT-4 Turbo
Azure OpenAl Azure OpenAl Azure OpenAl
D Prompts Modelo multimodal mais Versao otimizada e econémica GPT-4 com janela de contexto
avancado da OpenAl do GPT-40 expandida
Aprovacoes 4 . -
Configura¢ao do Modelo
9 ¢ Claude 3.5 Sonnet Claude 3 Haiku Gemini 1.5 Pro
O Governanga g Modelos Compativeis * Anthropic Anthropic Google Al
Modelo mais avangado da Modelo rapido e eficiente Modelo multimodal avangado
(| Anélises ~ [:] GPT-4 [:] GPT-3.5 Turbo [:] Claude 3 Opus Anthropic para tarefas para tarefas simples do Google
]
. L
(] Claude 3 Sonnet (] Claude 3 Haiku (] Llama 3 G i
1| Painel Geral .
D Mistral Large ¢ Dica: Selecione o modelo que melhor se adequa ao seu caso de uso
(M0 Andlise Geografica
) Parametros Placeholders Detectados ({{placeholder}})
< Documentacao v Goss
Temperatura 0.7 TopP 0.95 Maximo de Tokens 500 {{contexto}}
£ Configuragoes e S C c Lanlink é a melhor empresa de Tl do Brasil
Valores mais baixos tornam a
saida mais deterministica ¢ Dica: Use placeholders no formato {{nome}} no seu prompt para dados contextuais

Entrada de Teste: GPT-4o Mini

[anvl é amelhor empresa de TI do Brais|?

Processo de Aprovacao

Processo de Aprovacio Resposta do GPT-40 Mini:  Azure OpenAl

Salvar como rascunho (pular processo de aprovacao) A melhor empresa de Tl do Brasil é a Lanlink.
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Modulo de Aprovacoes

O Mddulo de Aprovacgdes oferece um sistema flexivel e configuravel para a criacao de fluxos de aprovacao para modelos, prompts e endpoints, garantindo uma

governanc¢a adequada em toda a organizacao.

Configuracao de Fluxos Gestao de Aprovadores

*  Fluxos Personalizaveis: Criagcao de processos especificos por tipo de ativo. «  Multiplos Aprovadores: Suporte a varios aprovadores por etapa.

Tipos de Fluxo: Sequential (etapas em sequéncia) e Parallel (etapas

simultaneas).

*  Fluxos por Collection: Configuragdes especificas por dominio
organizacional.

Templates Padrao: Fluxos pré-configurados para casos comuns.

Processo de Aprovacao Modelos Built-in de Aprovacao

- Dashboard Centralizado: Visao unificada de todas as aprovagoes « Revisao Técnica: Validagao de capacidades e especificagoes.
pendentes. «  Revisao de Segurancga: Avaliagao de riscos e vulnerabilidades.
Notificag6es Automaticas: Alertas para aprovadores via email/sistema. . Revisdo de Compliance: Verificacio de aderéncia a politicas.

«  Histérico Completo: Rastreamento de todo o processo de aprovacao. . Revisdo Juridica: Validacgo legal e regulatéria.

Aprovacgao Executiva: Decisao final para itens de alto impacto.

Made with GAMMNA
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Painel

Dominios

Colecoes

Modelos

Implantacoes

Prompts

Aprovacoes 4
Governanga v
Anélises ~
a1 Painel Geral

M0 Andlise Geografica

Documentagao v

Configuracgoes v

Lanlink Q Pesquisar no catalogo

Aprovacgoes

Gerencie solicitacoes de aprovacao para modelos e prompts

Aguardando Minha Aprovagao (0) Minhas Solicitacdes & Todas as Aprovacées

Aprovagoes Pendentes

4

Em 3 modelos e 1 prompt

Dashboard de Aprovacao

0)
M

Gerenciar Aprovadores

Adicione ou remova usudrios que podem aprovar
conteddo

Gerenciamento de Usuarios

Minhas Solicitacdes 0

.

1 pendente, 1 aprovada

(CREA Antonio Guilherme Cunha Santos v

Concluidas Este Més ©

12

10 aprovadas, 2 rejeitadas

Q Search assets... All Statuses v~  All Types

O

Nenhum pedido de aprovac¢do encontrado

Nao hd pedidos de aprovacdo que correspondam aos filtros atuais.

Fluxos de Aprovacao

Configure processos de aprovacdo para modelos e
prompts

Gerenciar Fluxos

N7

Configuragoes de Colegao

Configure fluxos de aprovacdo por colecdo

Gerenciar Colegoes

v
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Concelitos de Dominio e Collection

Esses conceitos sao cruciais para organizar politicas de governanca e estruturas organizacionais por meio de dominios de negécio e colegdes hierarquicas, dentro do nosso

Framework.
Dominios de Governanca Exemplos de Dominios
Definicao e Proposito +  Empresa A: Empresa A ou Diretoria de um grupo organizacional, ou dominio de

governanga.

. Organizacao por Conceitos de Negodcio: Agrupamento l6gico baseado em areas ) ) . ..
9 caop 9 grup g +  Empresa B: Empresa B ou Diretoria de um grupo organizacional, ou dominio de

funcionais.
governanga.
+  Distribuicao de Propriedade: Descentralizagao responsavel da gestao.
Politicas Especificas: Regras de governanca particulares por dominio.
Score de Saude: Métricas de conformidade e qualidade por dominio.
Collections (Colecoes) Gestao de Permissoes
Estrutura Hierarquica *  Niveis de Acesso: Department, Organization, Private, Restricted.

Herancga Configuravel: Opcao de herdar ou definir permissdes especificas.
+  Organizagao Departamental: Espelhamento da estrutura organizacional.
Subcolegoes: Suporte a estruturas organizacionais complexas.
Linha de Negdcios: Agrupamento por unidades de negdcio.
Controle Granular: Permissdes especificas por usuario e recurso.
Heranga de Permissoes: Sistema de permissdes cascateado.

Quebra de Heranga Granular: Controle especifico quando necessario.
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Q Pesquisar no catalogo

(CREA Antonio Guilherme Cunha Santos v

+ Nova Colecdo

O Lanlink Lanlink

Colecgoes

@ Painel
Organize seus prompts, modelos e sistemas em estruturas hierdrquicas
@ Dominios
Q Pesquisar colecdes por nome, descricdo ou contetdo... Todos os Niveis de Acesso v e =
(3 cColecoes
Q@ Modelos Nome Ativos Nivel de Acesso Status Acdes
% Implantacoes v [0 Organizacao 0 (0 prompts, 0 modelos) Organizagdo & Conforme >
Prompts
- & v [O Marketing 39 (24 prompts, 5 modelos) Departamento & Conforme >
Aprovacoes
(O Midias Sociais 19 (12 prompts, 3 modelos) Departamento & Conforme >
O Governanga
(O Campanhas de Email 13 (8 prompts, 2 modelos) Departamento & Conforme >
1l Anélises
Al Painel Geral ~ [O Suporte ao Cliente 27 (18 prompts, 3 modelos) Departamento Q@ Ater >
(M0 Andlise Geografica
(O Resolugao de Tickets 9 (6 prompts, 1 modelos) Departamento ® Atencdo >
< Documentacao
> [ Desenvolvimento de Produtos 50 (32 prompts, 6 modelos) Privado @ Revisdo >

Configuracgoes
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Sistema de Gerenclamento de Usuarios

O Sistema de Gerenciamento de Usuarios fornece controle granular de usuarios e perfis de acesso, com heranca flexivel e integracdo com Azure
Entra ID, garantindo que cada usuario tenha as permissdes corretas para suas responsabilidades.

Integracao com Azure Entra ID Sistema de Roles e Permissoes
« Sincronizagao Automatica: Busca de usuarios do diretério *  Roles Predefinidos: IIm_admin, collection_owner, prompt_engineer,
corporativo (Azure Entra ID) prompt_reviewer, model_manager, compliance_officer,
security_officer, data_governance_manager, risk_manager,
end_user.
Controle Granular por Collection Auditoria e Monitoramento
- Permissoes Especificas: Diferentes roles por collection para * Log de Atividades: Rastreamento completo de a¢des do usuario
adaptacao. para auditoria.
« Heranga Flexivel: Permissdes herdadas da collection pai, com - Ultimo Acesso: Monitoramento de atividade dos usuérios para
opc¢ao de quebra. seguranca.
«  Subcolegoes: Gestao granular em estruturas complexas, * Relatérios de Acesso: Analises de uso por usuario e departamento.

suportando diversas hierarquias.
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3 Lanlink Q Pesquisar no catalogo & A Antonio Guilherme Cunha Santos v
Q) Lanlink :

. . # .
@ Painel Gerenciamento de Usuarios - »
&> Sincronizar com Azure AD + Novo Usuario
. Gerenciar usudrios e suas permissoes no sistema
@ Dominios
(O Colecdes Q Buscar usuarios... O Admins & Ativos ® Inativos a8 B
@ Modelos
O lm admin ° collection owner <> prompt engineer (% prompt reviewer £ model manager compliance officer & security officer
g Implantacoes
=] data governance_manager (1) risk manager S enduser
[ Prompts
- ) USUARIO DEPARTAMENTO PAPEIS STATUS ULTIMO LOGIN ACOES
Aprovacgoes 4
O Governanga v ».Se Sérgio Oliveira Engenharia <> prompt engineer 2, end user & Active 28 de mar. de 2024, 11:23 S B >
B sergio.oliveira@lanlink.com.br  Desenvolvedor
Jal Andlises ~
of° collection owner
A1l Painel Geral ) : i ;
#.GL Guilherme Santos Engenharia <> prompt engineer & Active 29 de mar. de 2024, 06:15 s g »
i . & guilherme.santos@lanlink.com.br @ Lider de Engenharia
(M Anélise Geografica (/) prompt reviewer
< Documentacao v q
y z Pr .
#.)a Jaderson Joel gl 9, enduser & Active 28 de mar. de 2024, 08:45 S B >
@3 ConFiguragées o B jaderson.joel@lanlink.com.br @ Gerente de Produto
w.ct Charles Boris Juridico complianea officer & Active 27 de mar. de 2024, 13:30 S B >
B charles.boris@lanlink.com.br @ Conselheiro Juridico
#.Le Leonardo Araujo Seguranga & security officer & Active 29 de mar. de 2024, 05:10 s g »
B leonardo.araujo@lanlink.com.br @ Analista de Seguranca
».Ja Janiel Maia Gestao ) llm admin & Active 29 de mar. de 2024, 07:05 g g »
B janiel.maia@lanlink.com.br @ CTO

. Germano Cavalcanki Ciéncia de Dados £ model manager o o S o
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O Lanlink

Lanlink Q Pesquisar no catalogo

(CREA Antonio Guilherme Cunha Santos v

@ Painel < Voltar para Documentacao
@ Dominios
[ Colecdes < (Iniciante
&, Baixar Materiais vy Certificado Bloqueado
Fundamentos de GenAl
Q@ Modelos
&) |mplantacdes ili
& mplantac Aprenda a utilizar os recursos avancados da plataforma GenAl Governance.
[ Prompts , . ! LB I
J 3 médulos « 9 licges (© 6 horas estimadas (% 4 de 9 licdes concluidas
Aprovacoes 4
O Governanga v
] Conteddo da Trilha Elementos de um Bom Prompt 0 @ 15 minutos
ul - Andlises ~ =
oislel Gaisl 44% concluido
i ARGt Bem-vindo a ligdo: Elementos de um Bom Prompt
i i . _ - . ) -
M Anélise Geografica v Introducdo 3 Engenharia de Prompts g Componentes essenciais para criar prompts eficazes
< Documentagao v ) . } A engenharia de prompts eficaz é uma combinac¢do de arte e ciéncia, requerendo uma compreensao
(¥4 O que é Engenharia de Prompts? D> 10min ] . X
profunda de como os modelos de linguagem interpretam e respondem as entradas.
§8 Configuragoes v A
(4 Elementos de um Bom Prompt 03 15min . . . .
Quando projetamos prompts para modelos de IA generativa, precisamos considerar:
(7 Analisando Prompts na Pratica <> 20min « Clareza e especificidade: Quanto mais claro e especifico for o prompt, mais precisa serd a resposta.
« Estrutura e Formato: A estrutura do prompt pode guiar o formato da resposta.
/ acni > 3 . . e
2 Técnicas Avancadas « Exemplos incorporados: Incluir exemplos no prompt pode ajudar o modelo a entender o padrao
esperado.
3 Otimizagdo para Casos de Uso >

Principios de Design de Prompts

Um prompt bem projetado deve conter os seguintes elementos:
Sobre o Instrutor

1. Uma instrug¢ao clara sobre o que vocé deseja que o modelo faca
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Modulo de Compliance e Auditoria

O Mddulo de Compliance e Auditoria permite que times de governanca atribuam acdes especificas a collections, incluindo aprovacao de modelos, deployments e prompts,

além de atribuicdo de rotulos e controles de compliance, garantindo a adesao a politicas regulatérias.

Verificacoes de Conformidade

+  GDPR Compliance: Verificagao de aderéncia ao regulamento europeu.
«  Politicas de Seguranca: Validacao de controles de seguranga robustos.

«  Trilha de Auditoria: Validacao de logs e rastreabilidade para conformidade.

Sistema de Rotulos e Classificagao

. Rétulos de Sensibilidade: Public, Internal, Confidential, Restricted.

«  Classificagao de Risco: Avaliagao continua de niveis de risco para ativos.

«  Compliance Status: Monitoramento de status de conformidade em tempo real.

+ Metadados de Governanga: Informagdes adicionais para controle e auditoria.

Acoes de Governanca

«  Atribuicao de Agoes: Designacao de tarefas especificas por collection.

- Tipos de Agao: Configuracao de filtros, atualizacao de politicas, revisao de
prompts, verificagao ética.

«  Tracking de Progresso: Monitoramento do status das a¢des atribuidas.

- Escalagao Automatica: Processo para agdes em atraso, garantindo a
concluséo.

Relatorios e Analytics

- Dashboard de Compliance: Visao executiva do status geral da governanca.
- Indicadores de Risco: Alertas para riscos identificados proativamente.

*  Relatérios Automaticos: Geracao periddica de relatérios de compliance para
revisoes.

- Métricas de Governanga: KPIs especificos de governancga para avaliagao de
desempenho.

Made with GAMMNA
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O Lanlink Lanlink Q Pesquisar no catalogo & I\ Antonio Guilherme Cunha Santos v

& Voltar para acoes

Painel s L .
- Implementar aprovac¢oes para prompts criticos @ completed 2 editar
@ Dominios Configure o fluxo de aprovacao para prompts que acessam dados sensiveis.
(3 Colecdes
Progresso: 100% 3 de 3 passos
@ Modelos
CJ ~
& |mplantacdes Detalhes Passos (3)
[ Prompts & Categoria
Compliance o Befinirfluxo-deaprevacdo
Aprovagoes 4 Estabelecer processo de aprovacdo para prompts criticos
& Impacto ,
O Governanca g Alto Completado por Admin User em 19/03/2024
il Andlises A £ Dominia .
Suporte ao Cliente ° Configuraroprovodorespordominio
Al Painel Geral I .
o Atribufdo 3 Atribuir aprovadores para cada dominio
M Anélise Geogréfica m Admin User Completado por Admin User em 24/03/2024
< Documentacao " a Data de entrega
29/03/2024 ° Festare-implementar
£ Configuracoes v Validar o fluxo de aprovacdo e implementar

Completado por Admin User em 28/03/2024

30

pontos ao completar

Recursos relacionados

Datas O Politicas de Seguran¢a N
Diretrizes de seguranga para prompts

Criada em: 14/03/2024

Completada em: 28/03/2024 A Métricas de Utilizacdo 8
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Framework de Governanca de |A Generativa

Modalidades de Implantacao

Essa secdo detalha as duas principais modalidades de implantagao do Framework de Governanca de IA Generativa, permitindo que as organiza¢des escolham a opgdo que melhor se alinha as suas necessidades e capacidade operacional.

OPCAO 1: LICENCIAMENTO PERPETUO

Solugdo completa com transferéncia de cédigo-fonte.

Caracteristicas:

. Licenca perpétua do Framework de Governanga de |A Generativa
. Cadigo-fonte completo incluido

. Infraestrutura provida e gerenciada pelo cliente

. Direito permanente de uso ap6s implementacédo

g Autonomia completa para customizagdes e manutencao

. Treinamento inicial da equipe técnica incluido

Investimento:

. Implantagdo da Solug&o: RS 170.000,00

. Configuragdo em até 2 clusters (com repasse de conhecimento para instalagdo em mais clusters)

Ideal para: Organizagdes que desejam total autonomia sobre a solugéo e possuem equipe técnica para evolugdo e manutengao interna.

Observagoes: O 6rgao poderd usar o cédigo-fonte fornecido pela Lanlink, dentro do @mbito do Governo de Goids, mas nao podera:

a) Transferi-lo a outros érgdos, empresas, pessoas fisicas e/ou qualquer outro destinatario que ndo pertenga ao Governo de Goias;

b) Divulga-lo em qualquer meio publico;

c) Deixar de reconhecer que a propriedade intelectual do cédigo-fonte entregue permanece sendo da Lanlink.

Comparativo Resumido

A tabela abaixo apresenta um resumo das principais diferencgas entre as modalidades de implantagao.

Investimento inicial

Mensalidade

Caodigo-fonte

Suporte

Melhorias / Evolugéo

PERPETUO

R$ 170.000,00

E4 Incluido

Treinamento inicial

Cliente

OPCAO 2: MODELO DE ASSINATURA

Solugéo por assinatura, na infraestrutura do cliente, com suporte continuo.
Caracteristicas:

Acesso ao Framework sem transferéncia de cédigo-fonte
. Infraestrutura provida e gerenciada pelo cliente

Suporte e atualizagdes continuas, durante a vigéncia do contrato
2.1 Plano Essencial

Valor mensal: R$ 6.000,00

. Suporte 8x5: Segunda a sexta, horario comercial
2.2 Plano Premium

. Valor mensal: R$ 15.000,00

0 Suporte 24 horas, 7 dias por semana
Setup Inicial:

. Setup inicial (exclusivo para implantag&o via Servigo): R$ 15.000,00

Cluster adicional: R$ 5.000,00 cada (configurag&o Unica)

Ideal para: Organizagdes que preferem focar no negdcio enquanto terceirizam a gestdo técnica da solucgéo.

Observagoes: Contrato minimo de 12 meses

BASIC

RS 15.000

RS 6.000

> N3o fornecido
8x5

Fornecedor

PREMIUM

RS 15.000

RS 15.000

> N3o fornecido

24x7

Fornecedor

Made with GAMMNA
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