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Visão Geral do Sistema: Framework GoLLM

O Framework de Governança de IA Generativa (GoLLM) da Lanlink Informática é uma plataforma empresarial abrangente que oferece controle centralizado, 

democratização responsável e transparência organizacional para ativos de IA Generativa. A solução opera como um sistema de governança corporativa que permite 

às organizações gerenciar modelos de LLM, prompts, deployments e endpoints de forma segura, auditável e eficiente.

Objetivos Principais:

Democratização Controlada

Disponibilizar recursos de IA Generativa de 

forma ampla, mas governada.

Transparência Organizacional

Criar visibilidade completa sobre modelos 

validados e recursos aprovados pela 

organização.

Controle de Custos

Implementar gestão rigorosa de custos baseada 

em tokens e uso.

Segurança e Compliance

Garantir uso seguro e conforme com políticas corporativas.

Capacitação

Aumentar o letramento e alfabetização em IA Generativa na organização.
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Prateleira Corporativa de Modelos de LLM

O Módulo de Modelos tem como objetivo criar uma prateleira corporativa centralizada de modelos LLM validados e aprovados, promovendo transparência e 

democratização responsável dos recursos de IA.

Catálogo de Modelos

• Listagem Unificada: Visualização de todos os modelos disponíveis.

• Provedores Suportados: Azure OpenAI, Anthropic,  Bedrock, OpenAI API, 

Google Vertex AI, modelos internos (OpenAI-Compatible Endpoints)

• Metadados Completos: Informações técnicas, custos, documentação e 

certificações.

Gestão de Lifecycle

• Status de Modelos: Ativo, Inativo, Depreciado.

• Versionamento: Controle de versões com histórico detalhado.

• Avaliação de Capacidade: Baixa, Média, Alta baseada em performance.

• Níveis de Risco: Baixo, Médio, Alto, Crítico com avaliação contínua.

Aprovação e Governança

• Fluxos de Aprovação Configuráveis: Processos customizáveis de 

aprovação dos modelos por tipo e risco.

• Status de Aprovação: Pendente, Aprovado, Rejeitado com rastreabilidade.

• Revisão Técnica: Validação de capacidades e especificações técnicas.

• Revisão de Segurança: Avaliação de implicações de segurança.

• Aprovação Executiva: Processo final para modelos de alto risco.

Relacionamento com Collections

• Vinculação Flexível: Modelos podem pertencer a múltiplas collections 

(departamentos ou line-of-business).

• Collection Principal: Definição de collection padrão por modelo.

• Herança de Permissões: Controle de acesso baseado na hierarquia 

organizacional.
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Gerenciamento de Endpoints

O Módulo de Deployments fornece endpoints baseados em modelos com controle rigoroso de custos, tracking de uso detalhado, políticas de expiração e capacidades 

avançadas de failover e balanceamento de carga.

Gestão de Endpoints

• Controle: Evita a exposição do endpoint e 

chave real do provedor de LLM

• Criação de Deployments: Interface 

simplificada.

• URLs Customizadas: Endpoints 

personalizados com autenticação por chave.

• Status Monitoring: Monitoramento em near-

real-time

Controle de Custos

• Limites Configuráveis: Quotas por chamadas, 

tokens e custo.

• Orçamento Mensal: Controle de gastos com 

alertas por e-mail.

• Relatórios Detalhados: Histórico de consumo.

Políticas de Expiração

• Data de Expiração: Ciclo de vida dos 

deployments.

• Renovação Automática: Opção de renovação.

• Alertas de Expiração: Notificações proativas 

na própria ferramenta.

• Arquivamento Controlado: Processo de 

desativação.

Controle de Acesso e CORS

• Lista de IPs Permitidos: Restrição de acesso.

• Rate Limiting: Limitação de requisições.

• Autenticação Token: Tokens únicos por deployment.

Sistema de Failover

• Múltiplos Modelos em Paralelo: Modelos backup, permitindo que o 

framework faça o roteamento da chamada para um segundo endpoint em 

caso de falhas.
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Sistema de Gerenciamento de Chaves/Keys

O Sistema de Gerenciamento de Chaves/Keys visa fornecer controle granular e seguro para chaves de API, com políticas de expiração, rotação 

automática e auditoria completa, sem necessitar do compartilhamento dos dados reais dos endpoints dos modelos de LLM.

Gestão de Chaves de API

• Tipos de Chave: Primária, Secundária para redundância.

• Ambientes: Desenvolvimento, Testes, Produção.

• Geração Segura: Criação de chaves com prefixos identificadores.

• Mascaramento: Exibição segura com ocultação de valores sensíveis.

Políticas de Expiração

• Configuração Flexível: 30, 90, 180, 365 dias ou sem expiração.

• Alertas Automáticos: Notificações antes do vencimento.

• Renovação Assistida: Processo guiado para renovação.

• Histórico de Rotações: Rastreamento completo de ciclo de vida.

Controles de Segurança

• Limitação por IP: Restrição de uso por endereços específicos.

• Operações Permitidas: Controle granular de funcionalidades (Ex: 

completion, embedding).

• Limites de Tokens: Restrição de tokens por requisição.

• Modelos Permitidos: Definição de modelos acessíveis por chave.

Monitoramento e Auditoria

• Tracking de Uso: Monitoramento detalhado de chamadas e custos.

• Logs de Auditoria: Registro completo de criação e revogação.
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Sistema de Gerenciamento de Prompts

O Sistema de Gerenciamento de Prompts democratiza o uso de prompts na organização, fornecendo APIs seguras, versionamento robusto, teste em tempo real e recursos de colaboração social.

Repositório Central de Prompts

• Biblioteca Organizacional: Catálogo centralizado de prompts aprovados.

• Busca e Descoberta: Sistema de busca avançado com filtros.

• Categorização: Organização por departamento e caso de uso.

• Democratização Controlada: Acesso baseado em permissões.

Versionamento e Controle de Mudanças

• Controle de Versão Robusto: Sistema completo com diff visual.

• Histórico Detalhado: Rastreamento de todas as alterações.

• Labels Customizados: Sistema de labels para marcar versões.

• Comparação de Versões: Visualização lado a lado de diferenças.

Sistema de Labels e Lifecycle

• Labels Gerenciados: Sistema de tags para controle de ambiente.

• Proteção de Labels: Labels protegidos para controle rigoroso.

• Estágios de Lifecycle: Development, Testing, Production, Deprecated.

• Promoção Controlada: Processo governado para mudança de estágios.

Teste em Tempo Real

• Playground Integrado: Interface para teste imediato de prompts.

• Múltiplos Modelos: Teste com diferentes modelos LLM.

• Placeholders Dinâmicos: Sistema de variáveis para personalização.

• Histórico de Testes: Preservação de resultados para comparação.

Colaboração e Engajamento Social

• Sistema de Comentários: Discussões colaborativas sobre prompts.

• Likes e Favoritos: Sistema de avaliação e bookmarking.

• Notificações: Alertas sobre atualizações e discussões.

APIs Seguras para Integração

• Endpoints RESTful: APIs padronizadas para consumo de prompts.

• Autenticação Robusta: Sistema de tokens com controle de acesso.

• Cache Inteligente: Otimização de performance para integrações.

Fluxo de Aprovação Integrado

• Aprovações Configuráveis: Fluxos  de aprovação customizáveis por collection (departamento ou line-of-business).

• Verificação de Compliance (Selos): Aderência a diretrizes corporativas.
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Módulo de Aprovações

O Módulo de Aprovações oferece um sistema flexível e configurável para a criação de fluxos de aprovação para modelos, prompts e endpoints, garantindo uma 

governança adequada em toda a organização.

Configuração de Fluxos

• Fluxos Personalizáveis: Criação de processos específicos por tipo de ativo.

• Tipos de Fluxo: Sequential (etapas em sequência) e Parallel (etapas 

simultâneas).

• Fluxos por Collection: Configurações específicas por domínio 

organizacional.

• Templates Padrão: Fluxos pré-configurados para casos comuns.

Gestão de Aprovadores

• Múltiplos Aprovadores: Suporte a vários aprovadores por etapa.

Processo de Aprovação

• Dashboard Centralizado: Visão unificada de todas as aprovações 

pendentes.

• Notificações Automáticas: Alertas para aprovadores via email/sistema.

• Histórico Completo: Rastreamento de todo o processo de aprovação.

Modelos Built-in de Aprovação

• Revisão Técnica: Validação de capacidades e especificações.

• Revisão de Segurança: Avaliação de riscos e vulnerabilidades.

• Revisão de Compliance: Verificação de aderência a políticas.

• Revisão Jurídica: Validação legal e regulatória.

• Aprovação Executiva: Decisão final para itens de alto impacto.
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Conceitos de Domínio e Collection

Esses conceitos são cruciais para organizar políticas de governança e estruturas organizacionais por meio de domínios de negócio e coleções hierárquicas, dentro do nosso 

Framework.

Domínios de Governança

Definição e Propósito

• Organização por Conceitos de Negócio: Agrupamento lógico baseado em áreas 

funcionais.

• Distribuição de Propriedade: Descentralização responsável da gestão.

• Políticas Específicas: Regras de governança particulares por domínio.

• Score de Saúde: Métricas de conformidade e qualidade por domínio.

Exemplos de Domínios

• Empresa A: Empresa A ou Diretoria de um grupo organizacional, ou domínio de 

governança.

• Empresa B: Empresa B ou Diretoria de um grupo organizacional, ou domínio de 

governança.

Collections (Coleções)

Estrutura Hierárquica

• Organização Departamental: Espelhamento da estrutura organizacional.

• Linha de Negócios: Agrupamento por unidades de negócio.

• Herança de Permissões: Sistema de permissões cascateado.

• Quebra de Herança Granular: Controle específico quando necessário.

Gestão de Permissões

• Níveis de Acesso: Department, Organization, Private, Restricted.

• Herança Configurável: Opção de herdar ou definir permissões específicas.

• Subcoleções: Suporte a estruturas organizacionais complexas.

• Controle Granular: Permissões específicas por usuário e recurso.
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Sistema de Gerenciamento de Usuários

O Sistema de Gerenciamento de Usuários fornece controle granular de usuários e perfis de acesso, com herança flexível e integração com Azure 

Entra ID, garantindo que cada usuário tenha as permissões corretas para suas responsabilidades.

Integração com Azure Entra ID

• Sincronização Automática: Busca de usuários do diretório 

corporativo (Azure Entra ID)

Sistema de Roles e Permissões

• Roles Predefinidos: llm_admin, collection_owner, prompt_engineer, 

prompt_reviewer, model_manager, compliance_officer, 

security_officer, data_governance_manager, risk_manager, 

end_user.

Controle Granular por Collection

• Permissões Específicas: Diferentes roles por collection para 

adaptação.

• Herança Flexível: Permissões herdadas da collection pai, com 

opção de quebra.

• Subcoleções: Gestão granular em estruturas complexas, 

suportando diversas hierarquias.

Auditoria e Monitoramento

• Log de Atividades: Rastreamento completo de ações do usuário 

para auditoria.

• Último Acesso: Monitoramento de atividade dos usuários para 

segurança.

• Relatórios de Acesso: Análises de uso por usuário e departamento.
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Módulo de Compliance e Auditoria

O Módulo de Compliance e Auditoria permite que times de governança atribuam ações específicas a collections, incluindo aprovação de modelos, deployments e prompts, 

além de atribuição de rótulos e controles de compliance, garantindo a adesão a políticas regulatórias.

Verificações de Conformidade

• GDPR Compliance: Verificação de aderência ao regulamento europeu.

• Políticas de Segurança: Validação de controles de segurança robustos.

• Trilha de Auditoria: Validação de logs e rastreabilidade para conformidade.

Ações de Governança

• Atribuição de Ações: Designação de tarefas específicas por collection.

• Tipos de Ação: Configuração de filtros, atualização de políticas, revisão de 

prompts, verificação ética.

• Tracking de Progresso: Monitoramento do status das ações atribuídas.

• Escalação Automática: Processo para ações em atraso, garantindo a 

conclusão.

Sistema de Rótulos e Classificação

• Rótulos de Sensibilidade: Public, Internal, Confidential, Restricted.

• Classificação de Risco: Avaliação contínua de níveis de risco para ativos.

• Compliance Status: Monitoramento de status de conformidade em tempo real.

• Metadados de Governança: Informações adicionais para controle e auditoria.

Relatórios e Analytics

• Dashboard de Compliance: Visão executiva do status geral da governança.

• Indicadores de Risco: Alertas para riscos identificados proativamente.

• Relatórios Automáticos: Geração periódica de relatórios de compliance para 

revisões.

• Métricas de Governança: KPIs específicos de governança para avaliação de 

desempenho.
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Framework de Governança de IA Generativa

Modalidades de Implantação

Essa seção detalha as duas principais modalidades de implantação do Framework de Governança de IA Generativa, permitindo que as organizações escolham a opção que melhor se alinha às suas necessidades e capacidade operacional.

OPÇÃO 1: LICENCIAMENTO PERPÉTUO

Solução completa com transferência de código-fonte.

Características:

• Licença perpétua do Framework de Governança de IA Generativa

• Código-fonte completo incluído

• Infraestrutura provida e gerenciada pelo cliente

• Direito permanente de uso após implementação

• Autonomia completa para customizações e manutenção

• Treinamento inicial da equipe técnica incluído

Investimento:

• Implantação da Solução: R$ 170.000,00

• Configuração em até 2 clusters (com repasse de conhecimento para instalação em mais clusters)

Ideal para: Organizações que desejam total autonomia sobre a solução e possuem equipe técnica para evolução e manutenção interna.

Observações: O órgão poderá usar o código-fonte fornecido pela Lanlink, dentro do âmbito do Governo de Goiás, mas não poderá: 

a) Transferi-lo a outros órgãos, empresas, pessoas físicas e/ou qualquer outro destinatário que não pertença ao Governo de Goiás; 

b) Divulgá-lo em qualquer meio público; 

c) Deixar de reconhecer que a propriedade intelectual do código-fonte entregue permanece sendo da Lanlink.

OPÇÃO 2: MODELO DE ASSINATURA

Solução por assinatura, na infraestrutura do cliente, com suporte contínuo.

Características:

• Acesso ao Framework sem transferência de código-fonte

• Infraestrutura provida e gerenciada pelo cliente

• Suporte e atualizações contínuas, durante a vigência do contrato

2.1 Plano Essencial

• Valor mensal: R$ 6.000,00

• Suporte 8×5: Segunda a sexta, horário comercial

2.2 Plano Premium

• Valor mensal: R$ 15.000,00

• Suporte 24 horas, 7 dias por semana

Setup Inicial:

• Setup inicial (exclusivo para implantação via Serviço): R$ 15.000,00

• Cluster adicional: R$ 5.000,00 cada (configuração única)

Ideal para: Organizações que preferem focar no negócio enquanto terceirizam a gestão técnica da solução.

Observações: Contrato mínimo de 12 meses 

Comparativo Resumido
A tabela abaixo apresenta um resumo das principais diferenças entre as modalidades de implantação.

PERPÉTUO BASIC PREMIUM

Investimento inicial R$ 170.000,00 R$ 15.000 R$ 15.000

Mensalidade - R$ 6.000 R$ 15.000

Código-fonte Incluído Não fornecido Não fornecido

Suporte Treinamento inicial 8x5 24x7

Melhorias / Evolução Cliente Fornecedor Fornecedor
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