
Informationssicherheit 
gelebt!
Effizienter Informationssicherheitslösungen für eine sichere 

Zukunft Ihres Unternehmens und Ihrer Daten. 



Cybercrime-as-a-Service
Top 3-Bedrohungen je Zielgruppe

Gesellschaft

Identitätsdiebstahl 

(Sextortion, Phishing)

Mit dem Konzept des „Cybercrime-as-a-Service“ agieren 

Cyberkriminelle immer professioneller, denn die Spezialisierung 

auf bestimmte Dienstleistungen ermöglicht es ihnen, ihre 

„Services“ gezielt zu entwickeln und einzusetzen.

Wirtschaft

Ransomware

(Abhängigkeit innerhalb der IT-Supply-Chain, 
Schwachstellen, offene oder falsch 
konfigurierte Online-Services)

Staat & Verwaltung

Ransomware

(Schwachstellen, offene oder falsch 
konfigurierte Online-Services)

Quelle: BSI 



15
davon richteten sich gegen 

IT-Dienstleister.

Cyber-Risk
Wo stehen wir? Was sind die Risiken? 

2
Ransomware-Angriffe auf 

Kommunalverwaltungen oder 

kommunale Betriebe werden 

durchschnittlich pro Monat bekannt. 

2000
Schwachstellen in 

Softwareprodukten wurden im 

Berichtszeitraum durchschnittlich pro 

Monat bekannt (Zuwachs von 24%).

68
erfolgreiche Ransomware-

Angriffe auf Unternehmen. 

148
Milliarden Euro betrugen die gesamtwirtschaftlichen Schäden, die 

durch Cyber-Angriffe im Jahr 2023 verursacht wurden. 

Quelle: BSI. Zahlen beziehen sich auf Deutschland im Jahr 2023.



Informationssicherheit

• Gesetz: NIS-2

• Ebene: GF > CISO > ISB

• Framework: ISO27001 / BSI / 

TISAX

IT-Sicherheit

• Gesetz: NIS-2 & DSGVO

• Ebene: Operativ

• Framework: Entsteht aus 

Informationssicherheit & 

Datenschutz

Aktuelle Sicherheitsstandards 
Der schnelle Faktencheck

Datenschutz

• Gesetz: DSGVO

• Ebene: GF > CISO > DSB > DSK

• Framework: ISO27701

• Eine 100%ige Sicherheit gegen Angriffe 

auf IT-Infrastrukturen existiert nicht.

• Den besten Schutz vor Angriffen bietet 

aber eine ausgeprägte und gelebte 

Cyberresilienz.

• IT-Sicherheitsstandards helfen Ihnen 

dabei. 

→ Wir zeigen Ihnen, wie Sie diese Standards 

einhalten und in Ihrem Unternehmen 

etablieren und wie Sie die Widerstands-

fähigkeit Ihrer IT erhöhen, um Angriffen 

besser begegnen zu können. 



LM IT Informationssicherheitsmanagement 
Schützen Sie Ihre Daten – mit unseren Lösungen für Informationssicherheit und Datenschutz

Informationssicherheit Datenschutz

Bewahren Sie die Integrität Ihrer Unternehmensdaten mit unseren 

maßgeschneiderten Informationssicherheitslösungen für 

umfassenden Schutz vor potenziellen Bedrohungen.

Unsere innovativen Datenschutzlösungen schützen Ihre Daten vor 

Missbrauch und gewährleisten Sicherheit, Compliance und 

Konformität in allen relevanten Bereichen.

Unsere Informationssicherheitsservices

Unser Tool: 
ISMS 365 Beratung 

Externer 
ISBAudit

Unsere Datenschutzservices

Unser Tool: 
DSMS 365 Beratung

Externer 
DSBAudit



ISMS 365
Ihre Informationssicherheitszentrale

Unser auf Microsoft 365 basierendes Informationsicher-

heitsmanagementsystem gewährleistet die Vertraulichkeit, 

Integrität und Verfügbarkeit von Informationen und Systemen.

Überwachung von 
Sicherheitsmaß-
nahmen

Normkonforme 
Dokumentenlenkung

Compliance 
Center

Datenschutz

Vorfall-
management

Risiko-
management

ISO27001 / BSI / 
TISAX

E-Learning-
plattform



DSMS 365
Ihre Daten, Ihre Regeln

Unsere Mission ist es, den Schutz Ihrer persönlichen Daten zu 

gewährleisten und gleichzeitig die gesetzlichen Anforderungen 

an den Datenschutz zu erfüllen. 

Normkonforme 
Dokumentenlenkung

Datenschutz-
dokumentation

Vorfall-
management

Verarbeitungs-
verzeichnisse

E-Learning-
plattform

Datenschutz

Datenschutz-
risikobewertung

TOMs



Unser Model:

• In Ihrem M365-Tenant eingebettet (keine weitere Insellösung)

• Benötigt nur eine Microsoft 365 Business Premium Lizenz

• Keine weiteren Kosten durch Lizenzen oder Schulungen

Ihre Vorteile
sind unser Business

In unserem Fokus:

• Digitale Prozesse zur Unterstützung und Automatisierung

• Moderne digitale Plattform und Kommunikation via MS-Teams

• An Ihre Bedürfnisse schnell anpassbar (Low-Code-Anwendungen)

• Effiziente Verwaltung von Compliance Anforderungen 

(ISO-Norm Reihe / TISAX / BSI / VDE 10000)



Referenzen & Kunden

Unser Team verfügt über umfangreiche Erfahrungen und kann auf zahlreiche erfolgreich realisierte Projekte verweisen. Wir sind  

stolz darauf, unseren Kunden nur die besten Ergebnisse zu liefern. So werden wir immer wieder unserem eigenen Anspruch 

gerecht: Wir wollen unsere Kunden erfolgreicher machen. 

Hier finden Sie einen Auszug unserer zufriedenen ISMS-Kunden: 



Torben Gerber, Ihr Ansprechpartner
Für Informationssicherheit

"Cybersecurity ist nicht nur eine Technologiefrage, sondern in erster 

Linie eine Frage eines gelebten ISMS und des Risikomanagements." 

Kontaktieren Sie mich gerne:

+49 541 40 66 452

LM IT Services AG | Rheiner Landstraße 189, 49078 Osnabrück

www.lm-ag.de

www.lm-ag.de 

Torben.Gerber@lm-ag.de

Torben.Gerber@lm-ag.de 

+49 162 20 72 808

https://www.lm-ag.de/
mailto:torben.gerber@lm-ag.de
https://outlook.office365.com/book/LMBookings-FTInformationssicherheitsmanagement@lm-ag.de/
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