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Sistema de monitoreo de eventos en streaming, que
permite el analizar en tiempo real diferentes tipos de datos
y su comportamiento y variacion en el tiempo. Permitiendo
asi determinar patrones de comportamiento y detectar
anomalias cuando estas se produzcan. De esta manera se
puede generar la activacion de alertas automaticas.
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B Arquitectura

> loT Hub: Se encargara de recibir las
transacciones desde el Gateway que
estara conectado al bus WLLM.

»  Storage Account: Almacenara las
Procesamiento bandas limites que definen las
e e alertas en un blob storage.

»  Stream Analytics: Procesara las
alertas en base a las transacciones
2 recibidas desde el loT Hub y las
Stream p B bandas almacenadas en el Blob
Ower Storage.

» SQL Database: Almacenara las
alertas para posteriores analisis.

flocmento » Data Fa_ctory: Se preocupara de la

sincronizacion de las bandas que
seran calculadas on-premise y luego
enviadas al Storage Account, en
modalidad Blob Storage. Ademas, se
encargara del envio de las alertas
calculadas a las bases de datos
destinada para este uso.
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B8 Funcionamiento general

El proceso de alertas se compone de varios pasos previos que implican la entrega de la informacidn a ser procesada. En primer lugar,
se tienen las operaciones del negocio, las que se sitdan en sistemas satélites, conectados todos, a un repositorio de datos centralizado

(Core).

. Transaccion
Sistema ingresada por cada
Satélite sistema gatilla un
evento hacia el Microsoft Azure (Cloud)
componente
Gateway

. Transacciones
Sistema

Cloud S = S
dinamica a reportes
de Power Bl

Negocio (Core)

Evento gatillado por
transaccién

Satélite
Transacciones se
: Envio de datos a la nube procesan en tiempo
Datos internos de Gateway real y se envian
— alertas de manera

Sistema
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Transacciones I

Sistema
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Reportes Power BI /

Figura 1. Arquitectura y flujo general de proceso de alertas de Auditoria.



B8 Funcionamiento general

De los sistemas satélites, son emitidas las transacciones de cada punto del proceso de negocio. Una vez son insertadas en la base de
datos, aplicaciones observadoras (Triggers) son activadas para luego éstos, emitir la informacidon como eventos a otro componente de
envio (Gateway Cloud). Este se encarga de recibir los eventos de negocio, y reenviarlos a los servicios de Microsoft Azure para que se

efectule el proceso de alertas.

Los Triggers
observansi
existe algun
cambio en los
datos

PEIEE ITETES £ [ 2106 Microsoft Azure (Cloud)

(Core)

Triggers

Operaciones (Transaccién) (Gatilladores Gateway Cloud
de eventos)

Microsoft Azure (Cloud) Evento generado

Figura 2. Triggers (gatilladores de eventos) involucrados en las inserciones de datos de operaciones.



B8 Funcionamiento general

Finalmente, al generarse una alerta, ésta es almacenada en una base de datos, como a su vez, es enviada de manera dindmica a reportes en linea
(visualizaciones en tiempo real en Power Bl).

El componente generador de alertas reune las

g - - condiciones de activacion, involucrando tanto a la

(ﬁ) transaccién entrante como a pardmetros
e Repositorio de parametras LTI R predefinidos por el usuario. Estos pueden ser
condiciones del tipo “mayor/menor a cierto valor” o
l de encendido/apagado de la alerta.
Los reportes en Power Bl consumen tanto datos en
. N —» ‘ II linea como también informacion historica de
- Operaciones diarias N~ I I I alertas.

Usuario Ejecutivo

Proceso de alertas Alertas en tiempo real

Figura 3. Parametrizacion de condiciones para activacion de alertas.



Analisis y monitoreo de transacciones,
definicion de parametros de comportamiento
promedio, permitiendo la generacion de alertas
en caso de detectar anomalias que puedan ser
relacionadas con transacciones potencialmente

fraudulentas.
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