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>> Modern ldentity - Un acces sécurisé au systeme d’information pour toutes les
applications, depuis n’importe ou et n’importe quel device

@ Les domaines : Modern Identity, Cybersécurité / Zero Trust, Home Office, IAM & IAG, ...

Renforcer |3 sécurité des accas au S| tout en prenant en comote de Accompagner les DSI dans la transformation et la sécurisation des
P P environnements Cloud (ldentity Protection, Governance) >

nouveaux modes de travail : Home Office, applications Saas, ... & Legacy (ADFS, modéle 3Tier, ..)

Home Office Mise a Environnement d'identité hybride

Applications Saas Sacurisation disposition sécurisé

Cybermenace > des identité d'un s Privileged Identity & Access

(ransomware, Active ML) environnement Management

Directory, ...) applicatifs d’identité Démarche Zero Trust

Iéiecn)tités externes (825, moderne Suppression des adhérences Legacy
2

Gouvernance des applications

Ftude et mise en ceuvre d'un environnement de sécurité renforcée Microsoft Entra / Azure Active Directory Accompagnement sur la mise en ceuvre d'une démarche globale Zero Trust

> >

> Réflexion sur les scenarii de transformation - Legacy Identity vers Modern Identity (ADFS, TieringModel,..) > Démarche d'évolution/amélioration continue autour d'Azure Active Directory
> Etude d'un modeéle de gouvernance adapté, tirant parti des spécificités du cloud > Intégration des applications (Saml, OpenldConnect, Oauth2, ...)

> >

Intégration des identités externes B2B/ B2( Approvisionnement des identités depuis SIRH
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>> Modern Identity — Un accompagnement de bout en bout

Mettre en
Proposer un ceuvre un
modele ‘ environnement
efficient de sécurisé pour
gouvernance I'identité
moderne

Définir une
Savoir d’ou 'on ‘ cible et

Mettre en place
des

Sécuriser le , :
meécanismes

part en termes identifier la
de maturité trajectoire de
transformation

Legacy d’amélioration

continue

Security

Journey to Modern

Zero Trust Journey to Modern Starter Rit .
. . Secure dentity
Maturity Modern |dentity For Azure .
. . . Legacy Continuous
Evaluation dentity Governance Active .
dentity Improvment

Directory

@ Use(ases
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>> Modern Identity — Technologies mise en ceuvre
®

Périmétre des solutions Microsoft

. Etablir les fondations . )
AD tier Model Hybridation AD / e Eg?trelg Jdoe"';rzi\j;: les e Mise en ceuvre de e L\\Alse enMoeuvre de
Conditional Access / MFA Azure AD H\w\eged Id?nmy ccess Management
anagemen
: Secure score A
- A A -
Identlt,y Password protection Microsoft e It 1 Deliery 2
P[‘Ot@[tmn Users § connexions at risk 365 E3/E5 Continuous Improvment / Delivery )
Microsoft Defender for Identity @ -1 - -1 -
. Azure Active Directory Identity P ti _ Intégration des ) Modern
Admin & custom roles A oeeton Miseenceuve (@) appications Etablir Azure o ity
. . acces condiuonne H :
I dentity Privileged Identity Management 28 Windows10 forte & MFA Enterprie applications o reféromticl  SUPer
G Access Packages Password Profection oo & BoC didentitt  Hero
OvemaﬂCe ACCQSS rewew EE Passwordless
] Office 365 o ieat
Intune pfgjxr; Ppication
Enterprise Applications & SSO BE Microsoft
Passwordless B Security
. . TierQ
MOdQFﬂ ) Hybrid Join ¢
Authentication B2( & B2B Lk
& Self-Service Password recovery e
My sign-ins Tier
. 1 GRERKE =2
Bitlocker recovery key ‘b Patch Management !!!

Hardening Windows
(poste de travail, serveurs)

Notre ambition ¢
Une identité unique et sécurisée pour nos client

Accés « SSO » 3 Azure / Office 365 / Applications Saa$, gestion des identités

externes (B2(/B2B), sécurisation des identités et des accés utilisateurs &
administrateurs

Authentification forte /
MFA

EDR / xDR avec Microsoft
Defender for EndPoint

=~ Threat Management : Microsoft
Defender for Identity

mMETsvs

T|er|ng Model AD (consolidation)

Bastion / Gestion des
identités a privileges

. Stations d'administration
o' sécurisées (PAW)

Q Passwordless
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