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Soluciones
Microsoft
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Los datos son el activo mas valioso que una compafhia tiene, y es de
suma importancia considerar mantenerla bajo un sistema de i _ d%mg“a- fﬂﬁ’ggg}f
seguridad, lo que resulta cada vez mas complejo. |
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Retos Solucion Ideal Resultados esperados
- Agilidad y adopcion de nuevos modelos de - Rentabilidad. En seguridad la conciencia y la participacion de
negocio. - Productividad los colaboradores es crucial:

- Solo 26% de los problemas tipicos en la red
de las empresas se resuelve con tecnologia.

- Continuidad de negocio. - Controly facilidad de gestion.

- Cumplimiento normativo. T .
- M fiabilidad dad. . :
_ Pérdida de informacion dyor Tiabllidad y segundd - El otro 74% involucra gente capacitada y

- Transicion por etapas. procesos bien definidos.
- Robo de identidades y fraude. - Que permita el aseguramiento integro de la Para nuestros clientes, la nube constituye una
informacion. oportunidad de eliminar la carga de

- Seguridad en movimiento. L - - .
administracion y mantenimiento de sistemas

- Que genere una concientizacién y adopciéon ; ) .
empresariales. Por ello requieren de soluciones

- Capacitacion del personal en seguridad. ) .
P P 9 de seguridad en la compafiia.

- Conocer a fondo sus herramientas de N que les permitan reducir las complicaciones,
seguridad de Azure y Microsoft 365 - Implementacion por fases acorde al administrar accesos e identidades, proteccién
presupuesto y nivel priorizacion en la contra amenazas, que protejan tanto su
estrategia de seguridad de cada cliente. informacién como sus recursos en la nube.

- Componentes en seguridad sobre Azurey
Microsoft 365.




Las empresas hoy en dia se enfrentan con dos realidades contradictorias. d% Soluclores
Tienen que transformarse en digitales, pero la Transformacion Digital Migesa | icrosoft
conlleva un riesgo nuevo: los ciberataques.

Los ciberataques, el fraude y robo de datos son tan probables como los desastres naturales, se encuentran en el top 5 de los riesgos globales con mayor
probabilidad y de alto impacto, segun el reporte The Global Risk Landscape 2019 del Foro Econdmico Mundial. Por tal motivo, las organizaciones deben estar
conscientes del significado de estos datos duros y tomar las acciones prioritarias que les permita desarrollar una estrategia de seguridad holistica bien
alineada a los objetivos de negocio.

Deteccion Visibilidad Control Proteccion

Permite identificar mas de 15 Incrementa la proteccién de los Controlary limitar el acceso en Detectar y mitigar ataques de

mil aplicacionesy evaluar el datos de la compafiia mediante tiempo real, mantener la ransomware, mediante el

riesgo basandose en 60 supervision y alertas en tiempo supervision y el control sobre analisis de actividades inusuales

parametros diferentes, incluido real, reduciendo con ello la sus aplicaciones en la nube, de los usuarios con respecto a

el cumplimiento regulatorio. perdida de datos criticos o incluso si aprueba su uso, su comportamiento, y como
informacién confidencial. bloquear la descarga de datos diferenciador en la detecciéon de

confidenciales. anomalias de la plataforma
Microsoft.

Migesa User Risk and Compliance es un conjunto de servicios que permiten alinear la estrategia de seguridad de las compaiias mediante la generacion de
un assessment de seguridad que proporciona un road map de implementacion, uso, consumo y adopcion de plataformas contenidas en Microsoft 365,
casos de uso por industria, mejores practicas y recomendaciones con base en estandares internacionales tales como I1SO 27000, ISO 31000, NIST y CSF.



Los servicios de nube y el consumo de internet, son una gran necesidad para
cualquier empresa. Pero esto implica que la continuidad del negocio, datos de

clientes o de empleados estén expuestos a nuevos riesgos.
Entonces, éQué hacer?

Migesa User Risk and Compliance son servicios disefiados para ayudar a nuestros clientes en reforzar diferentes niveles de seguridad ante las
nuevas amenazas, mediante el disefio de arquitecturas, estrategias y soluciones que permitan detectar y actuar de manera agil ante una
amenaza.

Alineacion de soluciones

Cumplimiento Normativo Servicios de Consultoria Cybersecurity On-demand

* GDPR (General Data Protection Regulation). * Administracion de plataformas de Microsoft * Analisis y gestion de vulnerabilidades.

* Assessment de Seguridad y gestion de Security. * Cyber Security - Audit Controls.
riesgos. + Cybersecurity Assessment. « Pruebas de Penetracion

» AD Hardening para Cumplimiento PCI. » Podlizas de servicios de Consultoria.

* Wireless Security Assessment

» Adopcion en seguridad y concientizacion. - Pruebas de Ingenieria Social




