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Los retos en un ambiente corporativo:
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Usuarios dispersos
Trabajo remote e hibrido.

Dispositivos diferentes

Multiples dispositivos, muchas
aplicaciones y plataformas
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raciones Reportes Encripcion
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Satisfaccion de usuarios  Ciberseguridad

Acceso facil y rapido a recursos de Mitigar riesgos y
la empresa vulnerabilidades

Equipos
Corporativos
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Aplicaciones
cliente

Apps

Equipos
celulares

personales

Invitados



El reto mas evidente:

AN
> B Internet <
I Firewall Filtrado de Email = = Mas equipos moviles

Empleados remotos
' Antivirus

»
w
| mmmmm  Phishing
Respaldo ' Ransomware

Ingenieria social

Mas Informacién en la nube que se usa desde mayor nimero de equipos
maoviles y cibercriminales mas sofisticados.
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Tendencias en seguridad.

El trabajo esta
cambiando.

Por ejemplo...
trabajo hibrido

Los retos y amenazas
también.

38%

Fuerza laborar
trabajando en hibrido

83%

Empresas que han sufrido
ataque de firmware en
2022-2023

52%

Fuerza laboral
considerando transicion a
trabajo hibrido o remoto

25%

Empresas han identificado
accesos no autorizados a
Informacion sensible
como la amenaza mas
importante de seguridad

50%

Fuerza laboral usa equipos
personales para el trabajo

921

Contrasenas atacadas
cada segundo.
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Microsoft Security

Seis familias de productos
+50 categorias
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Migesa Security Steps
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INVENTARIC ¥ CONTROL DE ACTIVES
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Inventario y
Control de Activos
de Hardware

Inventario y Control de Activos de Software
(Aplicadiones) ®

A

INVENTARIO Y CONTROL DE ACTIVES DE SOFTWARE

-2.1 Mantener una lista de todo el sof
requiere en la empresa para cualquier proposito.

que se

-2.2 Asequrarse de que solo el software o los sistemas operativos autarizados
¥ que reciben actualizaciones de proveedores se agreguen al inventario de
software aprobado de la organizacicn. Identificar software no autorizado en
los equipcs.

-2.3 Asegirese de que el software no autorizado se elimine o que ¢l
inventario se actualice de manera oportuna.

Proteccion de Datos

A

rrrecoin o uras

+ 3.1 Establecer y mantzner un proceso de gestién de datos. Abordar |3 sendbildad de los datos, el
propistaria de o datos, o manejo e los datos Ia retencian de datos ylas requisitos de diminadin.

+ 32 Establecer y mantener un inventario de dates, basado en ¢l proceso de gestion de datos de la
empresa Inverkario de datos confidendiales, come minime, Resisar y actualizar el inventar o anuaimente.

+33 Configurar listas de cantrol de accesa a datas en funcion de la necesidad de conocimiento de un
usuario. Aplique listas de control de acceso adatos, tambin conadidas como pemisos de acceso,

sistemas de archivos locales y remotos, bases de datos y aplicaciones
+3.4 Conservar o5 datos de scuerdo con &l i
datos debe incluir plazos minimos y mai mos.

+35 Elimine de forma segura los datos como se describe en el proceso d gestidn de datcs de
ermpresa Asegirese de que el proceso y el método de i minacion sean proporc onales a la sensibilidad

de los detos.
+ 3.6 Cifrar los dat: d

empresa Ls retencion de

final que contengan

idles.

Ia

+41 Configuraciin segura par

+42 Configuraciin segura de red.

+43 Blogueo automitico por inacividad
« 44 Firewall del sistema operativo de

+45 Firewall en dispositivos de usuario
final

- 46 Gestién segura M365 (SSH, HTTES,
MFA].

*47 Administracién cuentas

Inventario y
Control de Activos
de Software

(Aplicaciones)

Proteccidon de
Datos

Configuracién Segura

CONFIGURRCIS NS FaURA

dispositivos y software,

servidores
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Administracién de cuentas

&

B

+5.1 Establecer y mantener un inventario de todss |as cuentas administradas en 2 emprasa.
€l inventario, como minima, debe contener el nombre de la persora, el normbre de usuaria las
fechas de inicio / fin y el departamento.

+5.2 Usar inicas para todos los activos de ka empresa. Las pricticas

predeterminadas.

Configuracion
Segura

incluyen, como minimo, ura contrasera de 8 caracteres para [as cuentas que
usan MFA y una contrasera de 14 caracteres para s cuentas que no usan MI

+5.3 Eliminar o deshabilitar <ualkquier cuenta inactiva despuss de un perfodo de 45 dias de
inactividad, cwardo sea compatible

+5.4 Restringir los privilegios de administrador a las cuentas dedicadas en os activos de la
empresa. Realizar actividades informaticas generales, coma k4 navegacion por Internet, el
correo electibnico y el uso de la suite de productividad desde cuentas estandar

Administracion de
cuentas



Migesa Security Steps

A

CONTRGL ¥ ADMNISTRAR M D AceEso

=6.1 Proceso para otorgar acceso
alos activos de la empresa.

+6.2 Proceso para revocar acceso

*6.3 Acceso seguro a
aplicaciones.

6.4 Seguridad para el acceso
remoto a red

+6.5 Seguridad para cuentas

administrativas.

Control y
administracion de

acceso

+7.1 Gestion de vulnerabilidades

+73 Realice actualizadenes del

..

.ﬁ?. Micrasoh
NP . Migesar | TR
A continua de s

o=

ABMNE TRACICN COHTINUR O AMENATA @ Anillos de actusizaricn de para equipas de
usuaria final, con Microsoft Intune y Microsoft

Defender for Endpaint.
para los actives empresariales.

+7.2 Establecer eswategiade

remediacién basada en el fiesgo. e

asoft Cloud App Security pora la

tec cibn de apiic aciones desactualizadas o de
sg0.

asoft Defender for Endpoint oestin de
s cion.

sistema aperative en 0 activos de

Ia empresa. [ ]
alice actualizadones de

aplicaciones.

Administracion
continua de
amenazas

Administracién de bitacoras de auditoria

&

DA TRAE 6 DECUEHIAS.

8.1 Establecer y mantener un proceso de administracién de registros de
auditoria que defina los requisitos de registro de la empresa. Como minimo, la
recopilacion, revisién y retencion de registros de auditoria para los activos
de la emprea.

+8.2 Recopilar registros de auditoria. Asegurese de que el registro, segin el
proceso de administracion de registros de auditoria de la empresa, se haya
habilitado en todos los activos de |a empresa

+8.3 Aseglrese de que los destinas de registro mantengan un
almacenamiento adecuado para cumplir con el proceso de administracion de
registros de auditoria de la empresa

Administracion de
bitacoras de
auditoria

Protecciones a Aplicaiones de Nube

A

PROTEC 0 HES . CORRED ELECTRGNCO ¥ HAVEGADOR WES

+9.1 Asequrar que sole los
navegadores | aplicaciones
aprobadas puedan sjucitarss snla -
empresa, wiizando solo Ia ima ————
versién
+92 Usar servicios para navegacién | [ ]
segura en todos los activos de la
empresa para bloguear el acceso a
ominios malintend enaries
conoddos*.

Protecciones a

aplicaciones nube,
correo electrénico
y navegaciénWeb.
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Defensas de Malware

e

Sausicrs

0EF 65 b DHARE
+10.1 Impl software antimal

en todos los activos de la empresa.

+10.2 Configurar actualizaciones

automaticas de firmas antimal en
todos los activos de la empresa.

+10.3 Deshabilitar funciones de ejecucion y
reproduccién automdticas para medios
extraibles.

Defensas de
Malware
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Recuperacién de datos

RECURERA 00 DE DWTOS.

+11.1 Proceso da recuperacién de datos. £n el
procesa, aborde el alcance de las actividades
de recuperacion de datos, la priorizacin de la
recuperadén y laseguridad de los datos de
copia de seguridad

+11.2 Copias de seguridad automatizadas de
los activos empresariales.

+11.3 Proteja los datos de recuperacién con
controles equisalentes a los datos originales

114 Establecer y mantener una instancia
aistada de datos de recuperacion.

Recuperacién de

datos

12

H g | it

‘CLEAR LINES OF RESPONSIBILTY M

Condentizacion y capacitacion en seguridad

Ky | et

Sausicrs

®

Cepocitociin extersiva poro wdos (a5

usuarios con plon d camunicocian

convecatorio y worios horrics paro (ogror fa

mayor portipocion.

Cantenido:

+ Mejares prdcicas de Sepuciod I farmatica

-+ 2Cama prevents &l oba g comRSENGS?

* Mangjo de infarmacid n canfidencial en la
Grganiancian

- Provccion, <lasticaciny adminispocki de la
informmiin

« Phishing y Matware

Concientizacion y

capacitacion en

seguridad

A Migesa
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Confianza Cero

Verificacion explicita | Privilegios minimos | Asumir amenaza activa

101010

W | Datos

o
- Zero Trust
= Apps
Identidades
'a' Q ! Infraestructura
; Contexto Control
Dispositivos T Red

Visibilidad | Analisis | Automatizacion
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Inventario y Control de Activos de Hardware B
® CTrTT
A ACCIONES
INVENTARIO Y CONTROL DE ACTIVOS . . bi . f
DE HARDWARE Acciones a ejecutar en ambiente Microsoft 365
* 1.1 Mantener inventario preciso y Co-Management

actualizado de todos los activos = Configuracién base MEM, MDM Authority, CMG
tecnolégicos con el potencial de = Actualizacion de inventarios via SCCM/MEM

almacenar o procesar informacion. Este
inventario se debe revisar y actualizar
periddicamente.

Microsoft Entra ID
» Configuracion para Inscripcién automatica MDM.

* 1.2 Eliminar activos no autorizados de
la red, colocarlos en cuarentena o que el
inventario se actualice de manera
oportuna. Reglas Microsoft Entra ID

» Limpieza de dispositivos, Registrados, Unidos (Joined)

= DHCP

= Autopilot,MFA para registro de dispositivos
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Inventario y Control de Activos de Software e
(Aplicaciones) -

A

INVENTARIO Y CONTROL DE ACTIVOS DE SOFTWARE

2.1 Mantener una lista actualizada de todo el software autorizado que se
requiere en la empresa para cualquier proposito.

2.2 Asegurarse de que solo el software o los sistemas operativos autorizados
y que reciben actualizaciones de proveedores se agreguen al inventario de
software aprobado de la organizacion. Identificar software no autorizado en
los equipos.

2.3 Asegurese de que el software no autorizado se elimine o que el
inventario se actualice de manera oportuna.
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Proteccion de Datos
© CTTrTT

A

PROTECCION DE DATOS

* 3.1 Establecer y mantener un proceso de gestion de datos. Abordar la sensibilidad de los datos, el
propietario de los datos, el manejo de los datos, la retencion de datos y los requisitos de eliminacion.

« 3.2 Establecer y mantener un inventario de datos, basado en el proceso de gestion de datos de la
empresa. Inventario de datos confidenciales, como minimo. Revisar y actualizar el inventario anualmente.

» 3.3 Configurar listas de control de acceso a datos en funcion de la necesidad de conocimiento de un
usuario. Aplique listas de control de acceso a datos, también conocidas como permisos de acceso,
sistemas de archivos locales y remotos, bases de datos y aplicaciones.

* 3.4 Conservar los datos de acuerdo con el proceso de gestion de datos de la empresa. La retencion de
datos debe incluir plazos minimos y maximos.

* 3.5 Elimine de forma segura |los datos como se describe en el proceso de gestion de datos de la
empresa. Asegurese de que el proceso y el método de eliminacion sean proporcionales a la sensibilidad
de los datos.

» 3.6 Cifrar los datos en dispositivos de usuario final que contengan datos confidenciales.
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Configuracion Segura
© EEEEE
CONFIGURACION SEGURA
: ., ( h
* 4.1 Configuracion segura para
dispositivos y software. ‘_ -
4.2 Configuracion segura de red. " ?w N A
* 4.3 Bloqueo automatico por inactividad. e -
* 4.4 Firewall del sistema operativo de L )

servidores. 7 N

* 4.5 Firewall en dispositivos de usuario
final.

* 4.6 Gestion segura M365 (SSH, HTTPS,
MFA).

* 4.7 Administracion cuentas
predeterminadas.

@) () (=)

Identidad Hardware Software Data Otros
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A

ADMINISTRACION DE CUENTAS

5.1 Establecer y mantener un inventario de todas las cuentas administradas en la empresa.
El inventario, como minimo, debe contener el nombre de la persona, el nombre de usuario, las
fechas de inicio / fin y el departamento.

« 5.2 Usar contrasenas uUnicas para todos los activos de la empresa. Las practicas
recomendadas incluyen, como minimo, una contrasefa de 8 caracteres para las cuentas que
usan MFA y una contrasefa de 14 caracteres para las cuentas que no usan MFA.

* 5.3 Eliminar o deshabilitar cualquier cuenta inactiva después de un periodo de 45 dias de
inactividad, cuando sea compatible.

* 5.4 Restringir los privilegios de administrador a las cuentas dedicadas en los activos de la
empresa. Realizar actividades informaticas generales, como la navegacion por Internet, el
correo electronico y el uso de la suite de productividad, desde cuentas estandar.
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Control y administracion de acceso
© CTrLE

A

CONTROL Y ADMINISTRACION DE ACCESO

*6.1 Proceso para otorgar acceso

a los activos de la empresa.

FUNCIONES M365 QUE APOYAN AL CONTROL 6 (CIS):
*6.2 Proceso para revocar acceso.

1. Contional Access — Solicitar autenticacion MFA para todo usuario.

*6.3 Acceso SegurO d Implementacion de Azure Single
apllcaCIOI‘IES. 2. Single Sign-On - Configuracion para aplicaciones empresariales
e6.4 Seg u ridad pa ra el acceso 3. Always-On VPN - Acceso Seguro.
4. Privileged Identity Management (PIM) — Acceso Seguro para
remoto a red. cuentas administrativas

6.5 Seguridad para cuentas
administrativas.
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Administracion continua de amenazas
© T

A

ADMINISTRACION CONTINUA DE AMENAZAS ‘ Anillos de actualizacion de para equipos de
usuario final, con Microsoft Intune y Microsoft
Defender for Endpoint.

« 7.1 Gestion de vulnerabilidades
para los activos empresariales.

7.2 Establecer estrategia de

remediacion basada en el riesgo. @ Microsoft Cloud App Security para la
deteccion de aplicaciones desactualizadas o de

« 7.3 Realice actualizaciones del :
riesgo.

sistema operativo en los activos de . . y
la empresa ‘ Microsoft Defender for Endpoint gestion de

remediacion.

« 7.4 Realice actualizaciones de
aplicaciones.

B ke gt
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Administracion de bitacoras de auditoria

A

ADMINISTRACION DE CUENTAS

8.1 Establecer y mantener un proceso de administracion de registros de
auditoria que defina los requisitos de registro de la empresa. Como minimo, la
recopilacion, revision y retencion de registros de auditoria para los activos
de la emprea.

8.2 Recopilar registros de auditoria. Asegurese de que el registro, segun el
proceso de administracion de registros de auditoria de la empresa, se haya
habilitado en todos los activos de la empresa.

8.3 Asegurese de que los destinos de registro mantengan un
almacenamiento adecuado para cumplir con el proceso de administracion de
registros de auditoria de la empresa.
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Protecciones a Aplicaiones de Nube

Wigosa Sacurty S5

© B=EEEE:E

A

PROTECCIONES A CORREO ELECTRONICO Y NAVEGADOR WEB

*9.1 Asegurar que solo los
navegadores y aplicaciones
aprobadas puedan ejecutarse en la
empresa’ utiliza ndo SOlO |a L’Jltima S“fifninc‘i‘%SATP Recommended Con.figurationAna\yzerReport
Version.

Microsoft Edge

A fast and secure wa

1 ORCA

0K

* 9.2 Usar servicios para navegacion _ 2
segura en todos los activosdela

empresa para bloquear el acceso a

dominios malintencionados -
conocidos*.
*Ver MCAS, Control 7. .

&
tﬂﬂﬂﬂ'ﬂ
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Defensas de Malware

A

DEFENSAS DE MALWARE

*10.1 Implementar software antimalware et
en todos los activos de la empresa.

*10.2 Configurar actualizaciones @~ @ u
automaticas de firmas antimalware en e

annetteh-pc
Dashboard

todos los activos de la empresa.
*10.3 Deshabilitar funciones de ejecucién y |

reproduccion automaticas para medios
extraibles.

deborahp-pc

Email & collaboration
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Recuperacion de datos

Mhigesa Socurity 595 o |

A

RECUPERACION DE DATOS

*11.1 Proceso de recuperacion de datos. En el
proceso, aborde el alcance de las actividades
de recuperacion de datos, la priorizacion de la
recuperacion y la seguridad de los datos de
copia de seguridad.

* 11.2 Copias de seguridad automatizadas de
los activos empresariales.

* 11.3 Proteja |los datos de recuperacion con
controles equivalentes a los datos originales.

* 11.4 Establecer y mantener una instancia
aislada de datos de recuperacion.

G) EES

@ Microsoft OneDrive *

Manage folder backup

Selected tolders will sync in OneDrive. New and existing files will be added to OneDrive,
backed up, and available on your other devices even if you lose this PC. Learn more.

| == { ™
Desktop Documents Pictures
0 KB Files backed up 0 KB

Stop backup

Space left in OneDrive after selection: 996 GB

Start backup



Concientizacion y capacitacion en seguridad

A

CLEAR LINES OF RESPONSIBILITY

14.1 Concientizacion sobre seguridad.

14.2 Capacitar para reconocimiento de ataques
como el phishing.

14.3 Capacitar mejores practicas autenticacion.

14.4 Capacitar para identificar, almacenar,

transferir, archivar y destruir datos confidenciales.

14.5 Capacitar exposicion involuntaria a los datos.

14.6 Capacitar para reconocer incidentes.

14.7 Capacitar sobre verificacion de
actualizaciones de software.

14.8 Capacitar sobre los peligros de conectarse
y para configurar de forma segura la red
domeéstica.

Migesa
BeProductive ®
Security
Adoption
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Capacitacion extensiva para todos los
usuarios con plan de comunicacion,
convocatoria y varios horarios para lograr la
mayor participacion.

Contenido:

» Mejores practicas de Sequridad Informatica
¢Coémo prevenir el robo de contrasenas?
Manejo de informacion confidencial en la
Organizacion

Proteccion, clasificacion y administracion de la
informacion

Phishing y Malware
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