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Niekontrolowany handel
kontami bankowymi

Zarabianie w Internecie
4.07 - 6

¥ oszukuje ludzi
na a pod spodem
Kolejni

Rowniez ta sama taktyka

Administracje grupy prosze o zareagowanie

Mo dawaj o co chodri ty

T

Wkl protd

Co brzeba rrobed

Zarabianie w Internecie

7 -G

Czesd

Ptace za aplikacje/zatozenie konta bankowego
BNP PARIBAS - 40zt

Alior BANK - 50zt

PKO BP - 60zt

regulacji.

Wytudzenia finansowe

Transakcje kryptowalutowe

Anonimowos¢ transakcji w kryptowalutach, w potgczeniu z cudzym kontem,
stuzy do zaciemniania zrédta pochodzenia srodkéw oraz obchodzenia

Potwierdzenie tozsamosci

W Internecie - zwtaszcza na portalach
spotecznosciowych - coraz czesciej
dochodzi do nielegalnego obrotu
kontami bankowymi. Podobnemu
procederowi podlegajg réowniez konta
podmiotdow prowadzgcych rachunki
ptatnicze na podstawie licencji MIP
lub KIP.

Przyktad skali problemu:
Konta bankowe (zaréwno prywatne, jak i

firmowe) ,,bez zaje¢ komorniczych” mozna
kupi¢ juz za 20 zt!

Dlaczego handluje sie
kontami bankowymi?

° Wytudzanie bonusdéw

bankowych

Banki oferujg premie za zatozenie
konta online lub za pomocqg kuriera.
»Sprzedawcy” kont przechwytujqg te
bonusy, co prowadzi do nieoptymalnej
alokacji sSrodkéw marketingowych po
stronie banku. W skrajnych
przypadkach moze to skutkowaé
wytgczeniem opcji zaktadania
rachunkoéow online w trakcie trwajqgcej
kampanii.

Srodkow

° Legalizacja nieuczciwych

sKupione” konto umozliwia
uwiarygodnienie nielegalnego
pochodzenia pieniedzy, co narusza
procedury AML i naraza banki na
odpowiedzialnosé.

Czesc¢ osdb uzywa ,,zakupionych” rachunkodw, by postuzy¢ sie danymi innej
osoby i zyska¢ pozorne potwierdzenie tozsamosci.

Kredyty, pozyczki, fatszywe sprzedaze na platformach e-commerce (Allegro,

OLX), - takie operacje sqg tatwiejsze, gdy wykorzystuje sie nie swoje, a

kupione konto.
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Whnioski z analizy odpornosci
systemu bankowego na fraudy

Na podstawie
przeprowadzonych badan
wynika:

1.Brak mozliwosci ustalenia
beneficjenta rzeczywistego

Klienci swiadomie przekazujqg
dane logowania do kont, co
powoduje, ze bank nie jest w
stanie stwierdzié¢, kto realnie
korzysta z rachunku.

2.Procedury AML a skala
zjawiska

Ze wzgledu na skale
procederu, dotychczasowe
procedury AML okazujqg sie
niewystarczajgce. Osoby
dokonujgce oszustw z
tatwosciqg obchodzqg
standardowe zabezpieczenia.

3.Ryzyko trudnych do
oszacowania strat

Banki mogqg ponosi¢ znaczqgce
straty finansowe i
wizerunkowe w zwiqzku z
takimi naduzyciami.

4. Znaczenie wykrycia
przestepstwa na wczesnym
etapie

Kluczowe jest rozpoznanie, ze
doszto do fraudu w momencie
jego rozpoczecia, aby
natychmiast zablokowac¢
dalsze operacje i zapobiec
stratom.

Zrédto danych:

Kilkanascie publicznych grup na
Facebooku (m.in. ,,Zarabianie w
Internecie”), liczgcych od
kilkunastu do kilkudziesieciu
tysiecy cztonkdéw kazda.
Analitycy Momentum Solutions
S.A. zidentyfikowali szereg
zroznicowanych charakterystyk
powyzszych fraudow, co pozwala
na ich kategoryzacje i
precyzyjnqg identyfikacje w
systemach bankowych.

< kupie alior w grupie Zarabianie w In...
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1 REVOLUT-100zt (Weryfikacja dowodem brak
depozytu)

! TRADING- 8€-100€ losowo (Do wyptaty po 30
dniach od rejestracji, weryfikacja dowodem, depozyt
1€)

! FORTUNA-50zt za zatozenie darmowego kont
(Brak depozytu, weryfikacja dowodem)

1 BNP Paribas - 30zt
Santander - 30zt
Pekao - 50zt
Alior Bank - 25z
mBank - 25zt (e-Dowaod)
Millenium - 100zt (w
VeloBank - 30zt

oddziale)
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Brak skutecznych narzedzi
zapobiegawczych

Handel danymi do logowania do aplikacji bankowych jest
prowadzony na ogromngq skale i brak jest dostepnych
rozwiqgzan technologicznych zapobiegajgcych tego typu
dziataniom, obecnie funkcjonujgce systemy nie dajaq
mozliwosci zapobiegania realizacji opisanych fraudodw, z
uwagi na fakt, iz fraud opiera sie o realne dane oraz o
dobrowolne przekazanie danych do logowania.

<  konto firmowe €  kredyt stup v
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KONTA FIRMOWE
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Zjawisko to w szczegolnosci dotyczy rachunkdw otwieranych
za posrednictwem aplikacji mobilnych np. konto na selfie.
Jeden ze schematow fraudu, w duzym uproszczeniu, mozna
przedstawi¢ nastepujgco: osoba sprzedajgca konto zaktada
je za posrednictwem aplikacji mobilnej podajgc swoje
prawdziwe dane, z wyjgtkiem numeru telefonu i adresu e-
mail, ktédre nalezqg do ,,fraudstera”. Po udanej weryfikacji
tozsamosci i zalogowaniu sie do aplikacji sprzedajgcy konto
przekazuje dane do logowania, w zamian za umowione
wyhagrodzenie. Osoba nabywajgcg konto dokonuje
logowania na swoim urzgdzeniu mobilnym, a nastepnie
zmienia hasto i przejmuje konto bankowe wykorzystywane do
procedur opisanych w niniejszym dokumencie.
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Kairos Fraud Detector -

zaawansowany system wsparcia

BN

decyzyjnego

Kairos Fraud Detector jest
systemem wsparcia decyzyjnego,
bazujgcym na silniku analitycznym
opracowanym w architekturze BIG
DATA, z komponentami analizy
strumieniowej - analiza danych w
czasie rzeczywistym podczas ich
naptywania oraz algorytmami z
zaszytg wiedze o modelach dziatan
fraudowych.

Architektura Systemu Kairos
pozwala na identyfikacje zdarzen
potencjalnych naruszen w czasie
rzeczywistym, tj. w milisekundach
od otrzymania zdarzenia na wejsciu.
Tym samym Kairos umozliwia
wykrycie fraudu ex-ante, czyli
przed jego popetnieniem, co
umozliwi zablokowanie fraudu przed
jego wystgpieniem.

System powstat w oparciu o wieloletnig wiedze zespotu programistow i
analitykdow wytwarzajgcych narzedzia informatyczne do walki z
przestepczosciq zorganizowang oraz w opdrciu o doswiadczenie z
zaawansowanych systemow fraudowych zwigzanych z oszustwami w
transporcie dobr akcyzowych oraz débr szczegdlnej wartosci lub znaczenia.
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Identyfikacja fraudow w czasie rzeczywistym bazujgca na analizie
wielokryterialnej zachowan uzytkownika. Dane analizowane sqg z
wykorzystaniem algorytmow ang. data quality - analizujgcych ich jakos¢
pochodzgcq od réznych typodéw urzgdzen mobilnych, co umozliwia
poprawne zakwalifikowanie okolicznosci wptywajgcych na prawidtowe
okreslenie zdarzenia fraudowego. Zastosowanie analityki
wielokryterialnej obejmuje miedzy innymi dane o urzgdzeniu
uzytkownika, parametrach jego pracy i jego otoczeniu. Wykorzystanie
rozbudowanych algorytmow badajgcych sekwencje i dynamike
wykrywanych zmian stanu atrybutdw pracy aplikacji. Wykrywanie tak
zwanych ognisk naruszen dzieki analizom korelacji oraz klasteryzacji
schematéow zachowywania sie uzytkownikéow. Catosé¢ procesu zakonczona
jest nadaniem klasyfikacji zdarzenia z uwzglednieniem metodologii
KAIROS_FRAUD_STAMP.

System oprdécz integracji z modutem detekcji anomalii oraz zdarzen
fraudowych w logice ex-ante, posiada rowniez modut analiz ex-post,
celem definiowania nowych funkcjonalnosci oraz algorytmow z
wykorzystaniem ang. machine learning.

Doswiadczenie

Zespot z doswiadczeniem implementacyjnym BIG DATA opartym na
przetwarzaniu strumieniowym z analitykg ang. real-time, w systemach
infrastruktury krytycznej.

Doswiadczenie w tworzeniu Systemodw przetwarzania strumieniowego
danych pozyskiwanych miedzy innymi z urzgdzen mobilnych klasy
smartphone. Dzieki doswiadczeniu przy wspottworzeniu aplikacji
mobilnych przekazujgcych dane telematyczne posiadamy szerokg
wiedze dotyczgcg niedoskonatosci poszczegdlnych klas sprzetu
dostepnych na rynku oraz sposobdéw optymalizacji wystepowania
anomalii w danych wysytanych przez te urzgdzenia na poziomie
oprogramowania.

Innowacja Skutecznos¢ Ciggty rozwodj

Wykonywanie alertow Identyfikacja schematow
lub dyrektyw fraudow oraz ciggty
kontrolnych do rozwoj algorytmow.
systemow dostawcy
ustug o podejrzeniu Mozliwos¢ wdrazania
fraudu zanim on zmian bez wptywu na
wystqgpi. ciggtos¢ przetwarzania
gtéwnego potoku danych.

*Analityka zdarzen w
,Strumieniu na wejsciu”

*Czas reakcji systemu na
wykrycie
naruszenia/anomalii na
poziomie milisekund
umozliwiajgce wykrycie
fraudu w czasie
rzeczywistym, a w
efekcie zablokowanie
fraudu przed jego
wystgpieniem.

Wysoka dostepnosé¢ oraz
elastycznosé¢ systemu
pod kgtem integracji z
systemami dostawcow
ustug.
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Momentum Solutions S.A. to firma
technologiczna specjalizujgca sie
w systemach przeciwdziatania
fraudom. Oferujemy takie
produkty jak Kairos Fraud
Detector dla branzy finansowej i
Kairos Inspector dla branzy
transportowe;.

Obstugujemy podmioty
funkcjonujgce w ramach NFZ w
zakresie platformy
automatyzujqcej proces
zarzqdzania opiekq
koordynowang.

Modernizujemy systemy
infrastruktury krytycznej dla
Ministerstwa Finansow.

Wytarzamy réwniez
innowacyjny system
paszportyzacji i zarzgdzania
procesem recyklingu oraz
system automatyzacji procesu
ofertowania dla branzy
budowalnej
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Nasz zespot wspottworzyt
jeden z najwiekszych w Europie
systeméw antyfraudowych -
system infrastruktury
krytycznej ministerstwa
finansow stuzqcy do
monitoringu towaréw
szczegdblnego znaczenia.

©0000000c00c0000000000°00
@0 ©° 0000000000000 00°00000°00°000000000°0000000000c0000

@0 0 0 0000000000000 0°0000000000° 00000000 00°0000000°0°00
© 00 0000000000000 0°0°0000000000°0000000000°000000°00°00

[Pozostanmy w
kontakcie]

Momentum Solutions S.A.

TOMASZ www

ZYGMANSKI +48 601 888 007 —3
CEO biuro@momentumsolutions.pl WWW.MOMENTUMSOLUTIONS.PL
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