
 

Advanced Protection
for Your Email and
Collaboration Tools

SEGURIDAD INTEGRAL

Defender for Office



•Phishing y enlaces maliciosos

•Malware en adjuntos

•Suplantación básica

•Falta de visibilidad de amenazas

•Protección contra Phishing y Malware

•Detección avanzada de amenazas

•Colaboración Segura

•Gestión Simplificada

Reduce el riesgo de phishing, malware y enlaces
maliciosos con Microsoft Defender for Office 365

Requisitos: Licencia
Defender for Office P1
o Microsoft Business
Premium

PROTECCIÓN CONTRA PHISHING Y SUPLANTACIÓN
•Detecta y bloquea intentos de engaño en correos electrónicos

para evitar robo de credenciales.

SAFE LINKS
•Analiza y reescribe enlaces en correos y documentos

para proteger contra sitios maliciosos.

SAFE ATTACHMENTS
•Escanea archivos adjuntos en tiempo real para detectar malware 

antes de que lleguen al usuario.

PROTECCIÓN CONTRA ATAQUES DIRIGIDOS (SPEAR PHISHING)
• Identifica patrones sospechosos y bloquea correos fraudulentos

dirigidos a usuarios específicos.

ANÁLISIS Y REPORTES DE AMENAZAS
•Proporciona visibilidad sobre ataques y permite acciones 

correctivas rápidas.

INTEGRACIÓN CON MICROSOFT 365 SECURITY & COMPLIANCE
•Centraliza alertas y políticas para una respuesta 

coordinada ante incidentes.

Con Microsoft 365 Business Premium, las organizaciones obtienen una solución integral que no solo
protege tu tecnología, protege tu negocio y asegura el cumplimiento de las normativas más exigentes.

•Protección avanzada contra amenazas
•Microsoft Defender para Business integrado
•Gestión de dispositivos y aplicaciones
•Control centralizado con Intune para PCs

y móviles.
•Cifrado y políticas de seguridad

•BitLocker, contraseñas seguras, actualizaciones 
automáticas.

•Control de identidad y acceso
•Autenticación multifactor (MFA) y gestión de usuarios.
•Cumplimiento y auditoría
•Informes en tiempo real y evidencia para fiscalización.

BENEFICIOS CLAVE

RIESGOS MITIGADOS

SEGURIDAD Y CUMPLIMIENTO NORMATIVO

IMPLEMENTACIÓN MICROSOFT DEFENDER FOR OFFICE 365 

CARACTERÍSTICAS



ÁMBITO START
1 a 150 usuarios

OPTIMIZE

x

x

10 UF

•Anti-Phishing: Activar protección contra 
suplantación de identidad.

•Anti-Malware: Bloqueo de archivos 
maliciosos en correo.

•Safe Links: Activar verificación de URLs en 
correos y herramientas Colaborativas.

•Safe Attachments: Activacion en modo 
Bloqueo.

•Habilitación de Defender for Office 365 Plan 1 
en Microsoft 365 Security Portal.

•Configuración inicial de políticas globales para 
Exchange Online.

•Validación funcional (detección de phishing y 
malware

151 a 300

•Memoria Técnica
•Roadmap de mejoras

30 UF

•Capacitación al equipo interno

Adicional:
•Ajuste de políticas personalizadas por grupo
(VIP, finanzas, TI). 
•Impersonation protection (usuarios VIP).
•Configuración avanzada de Safe Links y Safe 
•Attachments. 

Adicio n a l :     

•Políticas personalizadas:
•Diferentes niveles de protección según criticidad. 
•Safe Links y Safe Attachments optimizados:
•Aplicación estricta en grupos críticos.

Precio

Alcance

Capacitación

Onboarding

Actividades

Documentación

OPCIONES DE PLANES

1 a 3 semanas (depende
del plan seleccionado)

TIEMPOS
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