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SEGURIDAD INTEGRAL

Data Loss Prevention
and Data Protection




Microsoft Business

Clasificacion, etiquetado y prevencién de fuga de @ Requisitos: Licencia

informacién con Information Protection y DLP

== Premium

* Visibilidad y Control de Datos Sensibles
* Proteccion Integral de Datos y Dispositivos
* Reduccion de Riesgos y Vulnerabilidades

*  Cumplimiento Normativo Simplificado

B RIESGOS MITIGADOS

« Exfiltracién accidental
« Pérdida de trazabilidad

* Exposicion de documentos
confidenciales

Falta de evidencia para auditorias

CARACTERISTICA

ETIQUETADO DE INFORMACION
*Permite clasificar documentos y correos electrénicos seguin

su nivel de confidencialidad (publico, interno, confidencial).

CIFRADO DE DATOS
*Protege la informacién sensible mediante cifrado persistente,
incluso cuando el archivo sale del entorno corporativo.

CONTROL DE ACCESO BASADO EN ETIQUETAS
*Define quién puede abrir, editar o reenviar documentos segin

la clasificacion aplicada.

PREVENCION DE PERDIDA DE DATOS (DLP)
*Detecta y bloquea la salida no autorizada de informacién sensible
en correos y documentos.

POLITICAS AUTOMATIZADAS
*Aplica reglas para proteger datos personales, financieros
o regulados sin intervencién manual.

INTEGRACION CON MICROSOFT 365 APPS
*Funciona de manera nativa en Word, Excel, Outlook y Teams
para proteger datos en todo el ecosistema.

SEGURIDAD Y CUMPLIMIENTO NORMATIVO

*Proteccién avanzada contra amenazas

*Microsoft Defender para Business integrado

*Gestion de dispositivos y aplicaciones

*Control centralizado con Intune para PCs y
y moviles.

*Cifrado y politicas de seguridad

(?@?O Con Microsoft 365 Business Premium, las organizaciones obtienen una solucién integral que no sol
.ull.n protege tu tecnologia, protege tu negocio y asegura el cumplimiento de las normativas mas exigerjtes.

*BitLocker, contrasefias seguras, actualizaciones
automaticas.

*Control de identidad y acceso

*Autenticacién multifactor (MFA) y gestidn de usuarios.

*Cumplimiento y auditoria

*Informes en tiempo real y evidencia para fiscalizacion.




OPCIONES DE PLANES

Onboarding

Actividades

Alcance

Documentaciéon

Capacitacion

Precio

1a 50 Usuarios

*Revision rapida de datos sensibles y

flujos (correo saliente, comparticion

externa desde OneDrive/SharePoint).

*Habilitacion de Microsoft Purview DLP
en el tenant

*Implementacién de 3 politicas DLP y
pruebas de validacion.

*Ajuste de notificaciones y Policy Tips
para usuario final

*DLP - PII & Credenciales (Exchange
Online)

*DLP - PIl (OneDrive)

*DLP - Confidencial (SharePoint):

51a 150 Usuarios

Adicional:

*Implementaciéon de 5 politicas DLP
(adicionales o extendidas) y pruebas
de validacion.

*Disefio e implementacion de 4 etiquetas
de sensibilidad

*Publicacion de las etiquetas en Office
(Word/Excel/PowerPoint/Outlook).

Adicional:

*DLP - PCI (Exchange)

*DLP - Pll extendida

*DLP - Exportacién masiva (OneDriva
*DLP - Confidencial + Registros,

DLP Personalizada
Etiquetas (Information Protection) —
manuales

*Memoria Técnica

(\::Nebulan

151a 300 Usuarios

Adicional:

*Implementacién de 8 politicas DLP

*Disefio/ajuste de 6 etiquetas de sensibilidad con
variantes por area (subetiquetas si aplica)

*Induccién (2) de usabilidad en etiquetas (workshop
practico para equipo interno y power users).

Adicional:
*DLP - Pll externa estricta (Exchange):
*DLP - Contratos y licitaciones
*DLP - OneDrive monitoreo continuo
*DLP - Datos financieros (Exchange)
*DLP - Confidencialidad reforzada
*DLP - Etiquetados ‘Restringido’
*DLP - Incidentes repetidos
*DLP - Vinculos publicos heredados Etiquetas

(Information Protection) — manuales (6 niveles)

*Memoria Técnica, guia uso de etiquetas

+Capacitacion al equipo interno (admin), 2
capacitaciones usuarios finales

41 UF
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