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SEGURIDAD INTEGRAL

Enterprise-grade
endpoint protection
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Requisitos: Licencia
Defender for Business o
Microsoft Business

Protege endpoints contra malware, ransomware y
vulnerabilidades con Microsoft Defender for Business

CARACTERISTICAS

' Pm;e,“ior:zgéegra' del endpoint PROTECCION AVANZADA CONTRA MALWARE Y RANSOMWARE
(antivirus, ) *Detecta y bloquea amenazas en tiempo real en dispositivos

*Reduccién de superficie de ataque (ASR) Windows, macOs, iOS y Android.

*Integracién y gestion simplificada ENDPOINT DETECTION AND RESPONSE (EDR)

*Ofrece andlisis detallado y respuesta ante incidentes

*Proteccién multiplataforma .
para contener ataques rapidamente.

» Control de vulnerabilidades y exposicién

ADMINISTRACION CENTRALIZADA DE POLITICAS
*Permite aplicar configuraciones de seguridad consistentes
en todos los dispositivos.

g RIESGOS MITIGADOS ANALISIS DE VULNERABILIDADES Y RECOMENDACIONES
« |dentifica riesgos e.n endpoints y sugiere acciones para reducir

la superficie de ataque.

*Ransomware y malware
PROTECCION CONTRA EXPLOITS Y ATAQUES SIN ARCHIVOS
*Bloquea técnicas avanzadas utilizadas por atacantes
*Movimiento lateral para evadir antivirus tradicionales.

« Falta de trazabilidad

« Explotacién de vulnerabilidades

INTEGRACION CON MICROSOFT 365
*Conexién nativa con Intune y Entra ID para reforzar la
seguridad en todo el ecosistema.

SEGURIDAD Y CUMPLIMIENTO NORMATIVO

G@@ Con Microsoft 365 Business Premium, las organizaciones obtienen una solucién integral que no sol
.I:LIII:L protege tu tecnologia, protege tu negocio y asegura el cumplimiento de las normativas mas exigentes.

*Proteccién avanzada contra amenazas *BitLocker, contrasefias seguras, actualizaciones

*Microsoft Defender para Business integrado automaticas.

*Gestion de dispositivos y aplicaciones *Control de identidad y acceso

*Control centralizado con Intune para PCs y *Autenticacién multifactor (MFA) y gestidn de usuarios.
moviles. *Cumplimiento y auditoria

*Cifrado y politicas de seguridad *Informes en tiempo real y evidencia para fiscalizaciéon.




OPCIONES DE PLANES

Onboarding

Actividades

Alcance

Documentacion

Capacitaci

Precio

5 Workstations

*Habilitacion del servicio y
onboarding de dispositivos

*Configuracién de antivirus, andlisis
programados y proteccién en la
nube

*Activacién de Network Protection y
SmartScreen

*Proteccién en tiempo real

*Actualizacion automatica de
firmas

*Bloqueo de sitios maliciosos y
descargas peligrosas

10 Workstations

Adicional:

*Configuracion de ASR Rules (bloqueo de
macros, scripts maliciosos)

*Activacién de Controlled Folder Access

*Ajuste de Firewall y proteccién web avanzada

Adicional:

*ASR Rules activadas

*Carpetas criticas protegidas

*Firewall basico y bloqueo de descargas

inseguras

lemoria Técnica

(C.-:‘:Nebulan

10 Workstations, 5 Mobile Devices

Adicional:

*Configuracién de remediacién automatica

*Activacion de Application Control (listas
blancas/negras)

*Integracién con Microsoft 365 Defender

Adicional:

*Remediacion automatica avanzada
+Control de aplicaciones

Politicas personalizadas por rol/grupo

*Memoria Técnica
* Procedimiento enrolamiento dispositivos

*Capacitacion al equipo interno
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