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Portafolio de Servicios

Microsoft Defender for Identity



2 a 3 semanas (según cumplimiento de
requisitos y cantidad de DC).

TIEMPOS

ALCANCES PLANES DISPOSITIVOS PRECIO 

Evaluación y
Preparación

Documentación
y Transferencia

Implementación
del Servicio

Pruebas y Validación

Instalación de Sensores

Verificacióndecomunicación de los sensoresyvalidación
dealertasmedianteescenarios simulados.

Sesióndecapacitación para administradoresyentrega
dedocumentacióntécnica final. 

Validación de licenciamiento, revisión de conectividadentre
controladores de dominio y el servicio, verificación de
requisitos en los DCs y ejecución de capacity planning.

Creación de la instancia de Defender for Identity y 
configuración de integración con Entra ID y Microsoft 365 
Defender. 

Desplieguedesensoresen los controladores de dominio y
configuracióndepermisos para lectura de eventos y tráfico.

Start

Optimize

2 DC

A Definir

25 UF

A Definir

•Detección de Pass-the-Hash, Kerberoasting y movimientos laterales
•Integración con Microsoft 365 Defender y SIEM
•Alertas y respuesta temprana ante incidentes

Microsoft Defender for Identity es una solución de detección y
protección contra amenazas avanzadas en Active Directory.
Analiza el tráfico de autenticación, eventos y actividades en los
controladores de dominio para identificar ataques como
Pass-the-Hash, Kerberoasting, movimientos laterales y
comportamientos sospechosos. Esta implementación fortalece la
postura de seguridad y permite una respuesta rápida ante incidentes.

•Licenciamiento: Microsoft 365 E5, Defender Suite, add-on 
Microsoft Defender for Identity. 

• Infraestructura: 
▪ Controladores de dominio con Windows Server

2016+ (recomendado 2019 o superior).
Conectividad HTTPS (puerto 443) hacia el servicio
Defender for Identity.

▪

•Permisos: Cuenta con privilegios para leer eventos de 
seguridad y autenticación en AD. 

Detectamos ataques avanzados contra Active Directory mediante análisis
de comportamiento y autenticación.

PROTECCIÓN AVANZADA DE IDENTIDAD
 

¿PRÓXIMO
PASO?

Microsoft Defender for Identity

CARACTERÍSTICAS

BENEFICIOS CLAVE

DETALLES DEL SERVICIO

REQUISITOS

Te acompañamos desde la evaluación hasta la operación, construyendo
una infraestructura segura, moderna y preparada para el futuro.
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