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® ACCESO SEGURO A INTERNET
Y APLICACIONES PRIVADAS

MICROSOFT ENTRA INTERNET ACCESS (Secure Web Gateway)

Protegemos la navegacion a Internet y aplicaciones SaaS mediante control
por identidad, filtrado web y politicas de acceso condicional.

-

CARACTERISTICAS

Licenciamiento: Entra ID P1/P2 + Internet Access (o Entra
Suite).

Microsoft Entra Internet Access es una solucion de
Secure Web Gateway (SWG) basada en identidad
que protege el trafico hacia Internet y aplicaciones
SaaS mediante politicas de acceso condicional,
filtrado web y control granular, todo integrado con
Microsoft Entra y la red global segura de Microsoft.

*Cliente: Global Secure Access Client en
Windows/macOS/iOS/Android.
= MAaquinas Entra ID Joined y Hybrid ID Joined: Contar
con equipos Windows 11 similares a los que utilizan los
usuarios y que las maquinas estén correctamente unidas
a Entra ID y configuradas para el acceso hibrido (Entra

joined Hibrido).
BENEFICIOS CLAVE |
+ Infraestructura: Conectividad estable a Internet, DNS funcional.

«Filtrado web por categorias y destinos
« Seguridad sin appliances locales + Politicas: Definicion de perfiles de seguridad y reglas de

«Integracion con Microsoft Entra y MFA filtrado.
« Visibilidad y auditoria centralizada

DETALLES DEL SERVICIO

ANCES PLANES DISPOSITIVOS ClO
( 0 . s )
Evaluacién y Validacién de licenciamiento requerido, revisién de Start 10 Dispositivos 35 UF J
Preparacion: conectividad y DNS, y definicién de grupos piloto y = =y
politicas de acceso condicional. Optimize Personalizado A definir ‘
L J { J
Configuracion Habilitacion de Internet Access en Global Secure Access,
del Servicio: creacién de perfiles de seguridad con reglas de filtrado
web, e integracién con politicas de Conditional Access.
Implementacion en Instalacion del Global Secure Access Client en endpoints piloto
Dispositivos: . ) N B L
y asignacién de perfiles de seguridad a usuarios definidos.

validacién de acceso seguro a recursos de Microsoft y
revisién de logs y reportes.

TIEMPOS

Pruebas y Validacion: ~ Verificacion de aplicacion de politicas y filtrado web, l
)

ia . . . 1a 2 semanas (segun cumplimiento de
Documentacion Sesion de capacitacion para administradores y entrega de requisitos y cantidad de usuarios).

y Transferencia:

documentacién técnica final.
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aPROXIMo Te acompafiamos desde la evaluacion hasta la operacion, construyendo
PASO’ una infraestructura segura, moderna y preparada para el futuro.
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