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® ACCESO SEGURO A INTERNET

Y APLICACIONES PRIVADAS
Microsoft Entra Private Access (ZTNA)

Reemplazamos VPN tradicionales por acceso seguro por aplicacio
reduciendo riesgos de movimiento lateral.

CARACTERISTICAS
Microsoft Entra Private Access es una solucion de Zero sLicenciamiento: Entra ID P1/P2 + Private Access (o Entra Suite).
Trust Network Access (ZTNA) que reemplaza VPN
tradicionales, permitiendo acceso seguro y segmentado *Conectores: Windows Server 2016+, .NET 4.7.2+, salida 80/443.
a aplicaciones privadas (on-premises o en la nube).
Ofrece control granular por aplicacion, integracion con «Cliente: Global Secure Access Client en endpoints.
MFA y Conditional Access, y reduce riesgos de = Mdquinas Entra ID Joined y Hybrid ID Joined: Contar con
movimiento lateral en la red. equipos Windows 11 similares a los que utilizan los usuarios y que

las maquinas estén correctamente unidas a Entra ID y
configuradas para el acceso hibrido (Entra joined Hibrido).

*DNS privado: Configuracion para resolucion de nombres internos.

% BENEFICIOS CLAVE

!

«Acceso por aplicacion, no por red

*MFA y control granular

*Mayor seguridad y mejor experiencia de usuario
«|deal para entornos hibridos y remotos

DETALLES DEL SERVICIO

ALCANCES PLANES DISPOSITIVOS PRECIO

|

Evaluacion y Validacion de licenciamiento, revision de conectividad/DNS [Start 10 Dispositivos 35 UF J
Preparacion: interno y definicién de aplicaciones y rangos para acceso seguro. -

> (Optimize Personalizado A definir J
Implementacién Habilitacion de Private Access y configuracion de Quick Access >

del Servicio: y Per App Access.

Instalaciéon de Despliegue de dos conectores para alta disponibilidad y
Conectores: configuracion de salida segura.

Implementacién Instalacion del Global Secure Access Client y aplicacion de
en Dispositivos: politicas de acceso condicional y MFA.

idacion:  Verificacion de autenticacion, segmentacion, casos de uso
Pruebas y Validacion: ‘ vgv - TIEMPOS
(Entra Joined / Hybrid) y conectividad a aplicaciones internas.
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1a 2 semanas (segln cumplimiento de
Documentacion requisitos y cantidad de usuarios).

Capacitaciéon para administradores y entrega de documentacion final.
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aPROXIMO Te acompafiamos desde la evaluacion hasta la operacion, construyendo i

PASO’ una infraestructura segura, moderna y preparada para el futuro. ‘
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