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Modern Identity and
Access Management




Fortalece la postura de seguridad y mejora la @ Requisitos: Licencia

experiencia de acceso con Microsoft Entra ID. m:g;gzgg Eztsriielzspllyremium

CARACTERISTICAS

* Acceso Seguro y Sin Friccion AUTENTICACION MULTIFACTOR (MFA)
« Autenticacion multifactor (MFA) -Refue'rza la proFeCC|on contra acces'o's ng autorizados
mediante multiples factores de verificacién.

* Gestidon centralizada de identidades
ACCESO CONDICIONAL

* Proteccion de identidades *Permite definir politicas basadas en la ubicacién, dispositivo
y estado de cumplimiento para controlar el acceso a recursos.

RESTABLECIMIENTO DE CONTRASENA EN AUTOSERVICIO
*Facilita la recuperacion segura de credenciales sin
RIESGOS MITIGADOS : ccupere ° : .
intervencién del area de TI, reduciendo tiempos y costos.

*Accesos no autorizados ADMINISTRACION DE GRUPOS

*Contrasefias débiles *Control centralizado de grupos y roles para garantizar

la asignacién correcta de permisos.
*Falta de control de apps SaaS

-Dependencia de mesa de ayuda SINCRONIZACION Y CICLO DE VIDA DE IDENTIDADES

por reseteo de contrasefias *Asegura la coherencia entre sistemas locales y la nube,
gestionando altas, bajas y cambios de usuarios de forma segura.

SEGURIDAD Y CUMPLIMIENTO NORMATIVO

solo protege tu tecnologia, protege tu negocio y asegura el cumplimiento de las normativas mas

@—C?) Con Microsoft 365 Business Premium, las organizaciones obtienen una solucién integral que no
B
exigentes.

*Proteccién avanzada contra amenazas *BitLocker, contrasefias seguras, actualizaciones

*Microsoft Defender para Business integrado automaticas.

*Gestion de dispositivos y aplicaciones *Control de identidad y acceso

*Control centralizado con Intune para PCs *Autenticacién multifactor (MFA) y gestiéon de usuarios.
y mobviles. *Cumplimiento y auditoria

«Cifrado y politicas de seguridad *Informes en tiempo real y evidencia para fiscalizacion.
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OPCIONES DE PLANES

Onboarding

Actividades

Alcance

Documentacion

Capacitaciéon

Precio

1a 25 Usuarios

*Habilitacién de MFA en Microsoft
Entra ID (Acceso condicional)
*Configuracién de métodos de

autenticacion (Microsoft Authenticator,

SMS, correo)
*Validacién funcional (pruebas de inicio
de sesion seguro)

*Politica de MFA obligatoria
*Bloqueo protocolos
heredados

26 a 50 Usuarios

Adicional:

*Habilitacion de SSPR para
todos los usuarios

*Validacion funcional (pruebas
de recuperacion de contrasefia)

Adicional:

+Politica de inicio de sesion riesgosos
(paises atipicos)

*Politica SSPR

({:.}Nebulan

57a 100 Usuarios

Adicional:

*Implementacién de SSO para aplicaciones

Saas (3) (e]. Salesforce, ServiceNow)
*Activacion de proteccion para cuentas
privilegiadas

Adicional:

“Politicas de acceso condicional
para roles administrativos

*Requerir MFA reforzado para
cuentas criticas

*Memoria Técnica

*Procedimiento recuperacion
de contrasefias

+Capacitacion al equipo interno




	SEGURIDAD INTEGRAL  Modern Identity and Access Management
	IMPLEMENTACIÓN MICROSOFT ENTRA ID
	BENEFICIOS CLAVE
	• Acceso Seguro y Sin Fricción • Autenticación multifactor (MFA) • Gestión centralizada de identidades • Protección de identidades

	RIESGOS MITIGADOS
	•Accesos no autorizados •Contraseñas débiles •Falta de control de apps SaaS •Dependencia de mesa de ayuda
	por reseteo de contraseñas

	CARACTERÍSTICAS
	AUTENTICACIÓN MULTIFACTOR (MFA) •Refuerza la protección contra accesos no autorizados
	mediante múltiples factores de verificación.
	ACCESO CONDICIONAL •Permite definir políticas basadas en la ubicación, dispositivo
	y estado de cumplimiento para controlar el acceso a recursos.
	RESTABLECIMIENTO DE CONTRASEÑA EN AUTOSERVICIO •Facilita la recuperación segura de credenciales sin
	intervención del área de TI, reduciendo tiempos y costos.
	ADMINISTRACIÓN DE GRUPOS •Control centralizado de grupos y roles para garantizar
	la asignación correcta de permisos.
	SINCRONIZACIÓN Y CICLO DE VIDA DE IDENTIDADES •Asegura la coherencia entre sistemas locales y la nube,
	gestionando altas, bajas y cambios de usuarios de forma segura.

	SEGURIDAD Y CUMPLIMIENTO NORMATIVO
	Con Microsoft 365 Business Premium, las organizaciones obtienen una solución integral que no solo protege tu tecnología, protege tu negocio y asegura el cumplimiento de las normativas más exigentes.
	•Protección avanzada contra amenazas •Microsoft Defender para Business integrado •Gestión de dispositivos y aplicaciones •Control centralizado con Intune para PCs
	y móviles.
	•Cifrado y políticas de seguridad
	•BitLocker, contraseñas seguras, actualizaciones
	automáticas.
	•Control de identidad y acceso •Autenticación multifactor (MFA) y gestión de usuarios. •Cumplimiento y auditoría •Informes en tiempo real y evidencia para fiscalización.

	OPCIONES DE PLANES
	ÁMBITO Onboarding
	START
	Actividades
	Alcance
	Documentación
	Capacitación
	Precio
	7 UF


	BOOST
	17 UF
	27 UF

	TIEMPOS
	1 a 3 semanas (depende del plan seleccionado)



