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® CONECTIVIDAD SEGURA
VPN Moderna - Azure Always On

Implementamos VPN persistente y automatica para dispositivos
Windows, mejorando la experiencia del usuario y la seguridad.

CARACTERISTICAS

*Infraestructura: Azure VPN Gateway configurado (Route-based,

Azure VPN Always On permite establecer una conexion VPN
SKU VpnGw1+).

persistente y automatica entre dispositivos Windows 10/11y
la infraestructura en Azure, garantizando acceso seguro a
recursos corporativos sin intervencion manual del usuario.
Esta solucién mejora la experiencia del usuario, reduce riesgos
de conectividad y asegura cumplimiento de politicas de
seguridad mediante integracién con Microsoft Entra ID y
administracion centralizada con Intune.

*Dispositivos: Windows 10/11 con Azure VPN Client instalado.

*Administracién: Intune Plan 1 para despliegue de perfil VPN
(recomendado)

*ldentidad: Microsoft Entra ID para autenticaciéon y MFA.

«Certificados: PKI/SCEP si se usa EAP-TLS.
BENEFICIOS CLAVE

«Conexion automédtica y transparente

« Integracion con Intune y Entra ID

» Reduccion de incidencias de conectividad
«Escalable y preparada para trabajo remoto

DETALLES DEL SERVICIO
ANCES PLANES DISPOSITIVOS =elle)
Evaluacién y Validacion de licenciamiento y suscripcion, revision o creacion del ) /Start 10 Dispositivos 32 UF )
P ) Azure VPN Gateway y definicion del método de autenticacion y \ J
reparacion dispositivos piloto. )
. Optimize A Definir A Definir
{ ) |
( Implementacién Configuracién de la VPN Point-to-Site en Azure VPN Gateway
del Servicio con IKEV2 y preparacion del perfil de conexion.
L J
- J
Configuracién Creacion del ProfileXML con pardmetros clave (AlwaysOn,
del Perfil Trusted Network Detection, Server URL) y configuracién Global.

L

[ Despliegue en

Instalacion del Azure VPN Client, distribucion del perfil y verificacion

Dispositivos de registro y politicas.
- — , - 3
Pruebas y Validacion: Comprobacién de autoconexién fuera de la red corporativa, TIEMPOS
validacién de no conexién en red confiable y verificaciéon de acceso . -
arecursos internos y DNS. 1a 2 semanas (segun cumplimiento de
L ) requisitos y cantidad de dispositivos).
[ Documentacién Sesion de capacitacion para administradores y entrega de
y Transferencia: documentacion técnica final.

~

aPROXIMO Te acompafiamos desde la evaluacion hasta la operacion, construyendo
PASO’ una infraestructura segura, moderna y preparada para el futuro.
H
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