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® AUTENTICACION MODERNA

PASSWORDLESS & BIOMETRIA (Windows Hello for Business/FIDO2)

Eliminamos el uso de contrasefas tradicionales, reduciendo riesgos de phishing
y mejorando la experiencia de acceso.

R CARACTERISTICAS

Hardware:

= Dispositivos con TPM 2.0 y cdmara biométrica (para
reconocimiento facial) o lector de huellas.

= Smartkey (Ej Yubiko) en caso de usar opcion FIDO.

La implementacion de autenticacion sin contrasefia
(Passwordless) y Windows Hello for Business busca
mejorar la seguridad y la experiencia del usuario,
eliminando la dependencia de contrasefias tradicionales y
habilitando métodos modernos como biometria y PIN
seguro. Este enfoque reduce riesgos de phishing,
credenciales robadas y cumple con estdndares Zero Trust.

Software:
= Windows 10/11 Enterprise o Pro.
= Ultimas actualizaciones instaladas.

—

Licenciamiento:
= Microsoft Entra ID Premium P10 P2 (para politicas avanzadas).
= Intune P1 para despliegue de politicas de forma centralizada.

B BENEFICIOS CLAVE

«Inicio de sesién con biometria o PIN seguro
«Menor exposicion a ataques de credenciales
«Integracion con Microsoft 365 y Entra ID
«Cumplimiento con Zero Trust

. !
DETALLES DEL SERVICIO
ALCANCES PLANES DISPOSITIVOS PRECIO
Evaluacion y Validacién de dispositivos compatibles, revision de conectividad Start 10 Dispositivos/Usuarios 8 UF
Preparacion: con Entra ID y definicion del método de autenticacion (Windows - =
Hello for Business y/o FIDO2). Optimize 11 a 30 Dispositivos/Usuarios 35 UF J
L L b
[ Configuracion Habilitacion de autenticacion passwordless, configuracion de
en Entra ID: MFA y politicas de acceso condicional.
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Implementacién Configuracion de Windows Hello for Business via GPO o Intune,
en Dispositivos: y registro de dispositivos y usuarios.
N J
Pruebas y Validacion Validacién de inicio de sesion sin contrasefia en Windows y
Microsoft 365, y verificacion del cumplimiento de politicas. TIEMPOS
L
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Documentacion y Sesion de capacitacion para administradores y entrega de ) rezgi;fg;ayni;ysfzzznd(;uumi;?g ode
Transferencia: documentacién técnica final. )
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aPROXIMO Te acompafiamos desde la evaluacion hasta la operacion, construyendo
PASO’ una infraestructura segura, moderna y preparada para el futuro.
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