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NIS2 Compliance
Navigator

Die neue Richtlinie fiir Cybersicherheit verstehen und
Méglichkeiten zur Umsetzung der Anforderungen mit
Microsoft Technologien kennenlernen




NIS2-Anforderungen mit Microsoft umsetzen

Die neue EU-Richtlinie NIS2 fiir Netzwerk- und
Informationssicherheit wird zum 17. Oktober 2024 in
nationales Recht umgewandelt. Die neue Richtlinie
zielt darauf ab, die Cybersicherheit und -resilienz der
Unternehmen in der EU zu starken. Durch verscharfte
Anforderungen, den deutlich erweiterten Geltungs-
bereich, hohen Sanktionen und der Haftung der
Managementebene ist die Einhaltung der Richtlinie
derzeit die absolute Prioritat fir Unternehmen.

Die NIS2-Richtlinie betrifft Unternehmen aus zahl-
reichen Sektoren und mehr als die klassische KRITIS:

- Energie - Offentliche Verwaltung

« Verkehr u. Transport - Verwaltung IKT-Dienste

- Finanz- u. Bankwesen - Digitale Infrastruktur

- Gesundheit - Anbieter digitaler Dienste
« Trink- und Abwasser - Raumfahrt

- Abfallwirtschaft - Chemie

- Lebensmittel - Post und Kuriere

- Fertigung / Produktion - Forschung

Unternehmen aus diesen Sektoren mit mindestens 50
Mitarbeitenden sowie einem Jahresumsatz von
mindestens 10 Mio. € sind betroffen. Je nach GroBe
und Umsatz des Unternehmens sind unterschiedlich
hohe Anforderungsgrade maoglich.

Sanktionen und Haftung deutlich ausgeweitet

NIS2 ist nicht grundlos das derzeit beherrschende
Prio-Thema fir Unternehmen. Die Einhaltung wird zur
Pflichtaufgabe und fihrt zu weitreichenden Konse-
quenzen bei Nichteinhaltung:

GeldbuBen von bis zu 2% des Jahresumsatzes
oder bis zu 10 Mio. € — héherer Wert zahlt

ro7 Haftung durch das Management — auch mit
L—4 Privatvermogen

@@ Sanktionsfahige Faktoren durch erh6hte
Anforderungen deutlich verscharft

Cybersicherheit wird zur Pflichtaufgabe

Sobald feststeht, dass Ihr Unternehmen die NIS2-
Anforderungen erfiilllen muss, geht es darum, die
eigene Readiness fir die Konformitat zu analysieren.

Mit dem Wissen Uber noch offene Potenziale kénnen
Sie im Anschluss VorbereitungsmaBnahmen ableiten,
mit denen Sie den Anforderungen an NIS2 gerecht
werden, |hr Risiko fir Cyberangriffe  senken und
unternehmensschadlichen Sanktionen erfolgreich aus
dem Weg gehen.
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NIS2 mit Microsoft Technologien umsetzen

Die Microsoft Sicherheitsprodukte liefern schon heute alle
Mittel, um Security und Compliance innerhalb Ihres
Unternehmens standardisiert umzusetzen. Ein hoher
Nutzungsgrad der oft bereits lizensierten Produkte flhrt
somit konsequent und kosteneffizient zu der Einhaltung
der Anforderungen von NIS2.

Loslegen mit dem NIS2 Compliance Navigator

Damit Sie lhre Ausgangssituation fiir NIS2 einschatzen
kénnen, unterstitzen wir Sie gerne mit unserem
kostenfreien NIS2 Compliance Navigator. Dabei blicken wir
mit lhnen auf die Grundlagen und Anforderungen von
NIS2. So wissen Sie, was mit NIS2 auf Sie zukommt.

AuBerdem schauen wir auf das NIS2-Potenzial von
Microsofts Security Losungen, insbesondere damit Sie den
Nutzungsgrad evtl. schon vorhandener Lizenzen und die
Konsolidierung von Drittsystemen einschatzen kénnen.

Dies bildet die optimale Grundlage, um spater ein aussage-
kraftiges Entscheidungspapier fir Stakeholder zu erstellen
und die Roadmap hin zur NIS2-Konfomitat zu planen. Auch
hierbei unterstltzen wir Sie gerne.
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Unser kostenfreies Angebot:
NIS2 Compliance Navigator

Gerne machen wir Sie in einem ersten Erfahrungsaustausch mit den Grundlagen und Anforderungen von NIS2
vertraut, damit Sie im Anschluss einschatzen kdnnen, inwieweit lhre Organisation fir die Einfihrung der neuen

Richtlinie vorbereitet ist. Genauso wissen Sie dann, wie Sie die marktfiihrenden Microsoft Security Lésungen ‘
einsetzen konnen, um die Anforderungen von NIS2 zu erfiillen und lhre Cybersecurity zu optimieren. So

o~
erreichen Sie den optimalen Ausgangspunkt fiir die weitere Planung hin zu lhrer NIS2-Konformitat.

1. Die NIS2-Grundlagen 2. lhre optionalen Riickfragen 3. Potenzial von Microsoft 4. Ableiten nachster Schritte

Wir stellen die Grundlagen von Wenn Sie Fragestellungen zu Wir schauen auf die Security AbschlieBende Zusammen- Diesen etwa 1,5-stiindigen
NIS2 vor und blicken auf die NIS2 mitgebracht haben oder Lésungen von Microsoft, mit fassung, Teilen von Best Erfahrungsaustausch bieten
notwendigen MaBBnahmen sowie lhre Ausgangssituation denen Sie NIS2 erfillen und Practices und Besprechung wir Ihnen gerne kostenfrei an.
unsere empfohlenen Schritte zur besprechen mochten, gehen wir evtl. sogar Lizenzen fiir obsolete moglicher Folgeschritte fir die

Erfillung der Konformitat. bei Bedarf gerne darauf ein. Drittsysteme einsparen kénnen. Planung lhrer NIS2-Konformitat.

lhre Perspektive

Wenn Sie im Anschluss lhre NIS2-Konformitdt angehen méchten, unterstitzen wir
Sie gerne.

Beispielsweise flihrt eine anschlieBende Detailbetrachtung Ihrer Ausgangssituation
zu einem aussagekréftigen Entscheidungspapier inkl. Management Summary,
Aufwandsschdtzung und Roadmap, das Sie lhren Stakeholdern vorlegen kdnnen.

Genauso sind wir gerne lhr verldsslicher Partner, wenn Sie die erarbeiteten

} . ] . o Die Informationen, Ergebnisse und Bewertungen, die im Rahmen des NIS2 Compliance
Empfehlungen und die notwendigen Schritte zur Einhaltung der Richtlinie Navigators zur Verfiigung gestellt werden, sind nur Hinweise und dienen ausschlieBlich
umsetzen mochten. zu Informationszwecken. Sie ersetzen keine Rechtsberatung.
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