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SAFECLOUD

PROTECT YOUR COMPANY

Proteccion de la informacion

Toma el control y protege el activo mas critico, pasa de la gestién al gobierno

Difusion restringida externa
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¢Por qué la Proteccion de la Informacion?

El usuario final es el principal riesgo para la informaciéon de una organizacion

OBJETIVO: Proteger la informacién ~
dentroy fuera de la red de la empresa

1. Envio de archivos fuera de la organizacion ~

4 b
2. Descargar archivos desde correos personales

3. Subir archivos a la nube sin cifrar Q

4. Dispersion de la informacién corporativa

Difusion restringida externa
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Componentes principales

Proteccion de la informacion
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Gestion de la seguridad:

- Clasificacion. CISO —» CIOyDPO:

- Reglas de uso y custodia. ) : : 2

I - Rt i \ Responsgable de r Gobierno de la informacion.
- Seguimiento mensual de « Seguridad

etiquetado y DLP.
- Pericial y defensa juridica. \

‘\ A |
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Gesnoq de la Operaqun dela [=——— Operacién de la seguridad:
seguridad seguridad . :
- Atencidén de alertas, etiquetas
Infraestructura: y fuga <.:I,e datos. '
L RS e fsiEden, Gobiermo IT l‘ b - Atencion a usuarios (CAU).
comunicacionesy Compliance \ CPD

repositorios.
- Seguimiento de la

informacion; IRM, DLP, Plan Director ™) 24x7
auditoria de accesos. v\deSegur idad Forens
INFRAESTRUCTURA DE SEGURIDAD
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Gestién de Riesgos Industria

Difusion restringida externa
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Gestion de la Seguridad

Gobierno IT, Compliance, Gestion de Riesgos
vy Plan Director de Seguridad

Difusion restringida externa
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Gestion de la Seguridad de la Informacion: Metodologia P&P

Plan de Proteccidn de la Informacion. Reglas de uso y custodia.

* Etiquetado automatico o manual de documentos

Gestion email segun el tipo de informacion
* Como compartir informacion con clientes y proveedores de manera segura
* Almacenamiento en local (portatil / movil)
* Cifrado en almacenamiento / intercambio
* Introduccién progresiva de etiquetas por departamentos

ASEGURAMOS EL EXITO
* Desarrollo de un marco documental

EN LA IMPLANTACION DE
TECNOLOGIASIRM Y DLP

* Monitorizacion del uso de la informacién

* Procedimiento de atencidon de incidencias

Difusion restringida externa
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Infraestructura de Seguridad

Fuentes de Informacion, Comunicaciones, Repositorios,
Seguimiento de la informacion, IRM, DLP o Auditoria de Accesos

Difusion restringida externa
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Soluciones

Proteccion de la informacion

v

Prevencion fuga
Informacion (DLP)

Generacion de

documentos Etiquetado

>) D 8,

Manual automatico

CRM, ERP, Local Requiere agente

(Plantillas)
Presupuestos, I\/(Ijetadatos, maéca Ajuste fino,
contratos y pedidos €aguaypiede equipos propios
pagina
Auditar accesos Etiquetar SIemi0 8¢ 2

organizacion

X

Proteccion de la Atencion de
Informacion (IRM) incidencias
1 m
>)
ma P
Alertas de

Proteccion del

. comportamiento,
propio documento

alerta exfiltracion

Atendido por CIO,
operador o
CyberSOC

Maximo control

Fuera de la
organizacion

{= sareCLoup

Partner / Integrador

Difusion restringida externa
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IntercambiO SegurO « Intercambio de documentos con clientes y proveedores

Control de la informacién dentro y fuera de la organizacion
Proteccidon de la Informacidn - Evitar fraudes de phishing y fraude del CEO

Archivos SafeCloud
. Safecloud
M  Todos los archivos #* + X
Proveedor1 &
% Favoritos O Nombre = Tamafio Modificado 9 0 KB, hace un minuto
« rtidi 1t
S EompEiibEEe Centro de salud 1 «* Compartido e 3.2MB hace 4 meses (EEEE IR
x
S EERER NG . Crear link compartido: /Proveedor1 N
(Bl cliente1 hace 2 meses
. Comentarios Compartiendo
& Compartido por medio de enl, Nombre del enlace —_—
Documentos salud 2 colegiol Facturas proveedor hace 5 meses Usuariosy grupos  Enlaces Publicos
QO Higuel S
. ~ - Documents ODes:avgarn‘Ver hace 24 dias
CO a O ra d O r a It u a . namiento externo Se puede ver o descargar el contenido No existen enlaces comparftidos, deberia crear uno
H Fi - Proveedor1 (@] i hace un minuto Crear un link piblico
Creo usuarios espeC|f|cos para acceso a carpetas. Descargar / Ver / subir
Los recipientes pueden v bir el conteni
uienquiera que posea el vinculo tendra acceso al archivo/carpeta
. SafeCloud hace 4 meses d q que P
® Descargar / Ver / Editar
Se puede ver, descargar, editar, borrar y subir contenido
SGS102 - Pretedimiento intercambio segur hace 3 meses
1 O sélo descar, a (File Drop)
roveedor napltual. & "
. Recibir archivos de multiples origenes sin revelar el contenido de la carpeta
. . . ~ . 5 carpetas y 2 archivos
Compartir directorio con contrasefia conocida. Contrasatie

Expira en:

Proveedor esporadico.
Compartir directorio con caducidad 24h.
Lu Ma Mi Ju Vi Sa Do

4 5| 6 7

AF ia
»

9 10 1 12 13 14

—_ 15 16 17 18 19 20 21
W Archives eliminados

22 23 24 25 26 27 28
L Aiustes
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ClO y DPO

Gobierno de la Informacion
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Portal CIOy DPO

« A Almacenamiento
A Procedimientos

fg SAFDECLOUD A;iiig;rr:]fg:ﬁsoz y CAS - A Paneles de gestién

« A Paneles de alertas

. . « Almacenamiento
Acceso repOSItOI’IOS

de intercambio & OneDrive
seguro

+ Intercambio seguro
* Protecciéon avanzada
« Facil administraciéon

DLP Servicios de vCIO

y VDPO Servicios de CAU
* Clasificacion y etiquetado de * Prevencion de fuga de datos * El integrador puede prestar * Servicios de atencién a
informacion * Reglas preestablecidas de servicios de analisis de los usuarios que clasifican,
* Metodologia facil para facil adopcidn cuadros de mando y mejora intercambian y acceden a
despliegue IRM por fases - Cuadros de seguimiento de continua informacion
« Cuadros de seguimiento y datos sensibles (p.e. RGPD) * Incorporacién progresiva de
gobierno « Cuadros de seguimiento de etiquetas (p.e. por
fugas de informacién ggpgl_rlgame”to) y de reglas

Difusion restringida externa
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Gestion de la Proteccidon de la Informacion

Las tareas que se proponen delegar al CIO o DPO virtual son:

» Administrar centralizadamente paneles de AIP / Auditoria a ficheros / DLP / IRM / Otras soluciones.
» Revisién periddica de informes para el CISO y DPO:
» Quien etiqueta y clasifica documentos, y como, y su evolucién en el tiempo.
> Quien accede o intentar acceder a la informacién clasificada.
» Donde esta la informacion sensible (p.e. RGPD) y por donde se mueve.
» Exfiltracidon de datos, quien y como.
» Trazabilidad de documentos, podemos conocer todo lo que ha pasado con un documento.
» Seguimiento mensual del uso correcto de las etiquetas (basado en hoja de Excel dinamica).
> Revisiones informes de usuarios que comparten datos RGPD con el exterior.

Reports / DPO Report (DLP)
wdl ) o ® &3 () Lﬂ) ) classified by Microsof ft, covering data loss prevention policies, detection of sensitive information, and monitoring of compliance
9358 3407 70967 231 e Endpoints, it is necessary to incorporate the computers through the Purview portal.
L]

a report with useful graphs for the governance of sensitive data, allowing to identify how they are managed and who is involved in

Brechas de seguridad Documentos etiquetados Usuarios etiquetando

Alertas de acciones con datos sensibles B2 Etiquetado de documentos

Difusion restringida externa
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Valor afiadido sobre IRMy DLP

Portal para entender y revisar el deplieque de estas
tecnologias en la empresa, su éxito y correcta adopcién
por los usuarios y terceros

Informes evolutivos donde poder comprobar como
emplean y adoptan los empleados las tecnologias
Revisién para el DPO que toma el control de toda la
informacién sensible y quien la comparte

Posibilidad de concienciar a los usuarios que no hacen
buen uso de la informacién, al ritmo que el CIO y/o el

DPO puedan
II -
Confidencial Difusion restringida interna
= msexchangemailboxassistants = edgetransport onedrive
w3wp = Outlook = PowerPoint
= Word = Excel

Difusion restringida externa
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Cuadros de mando SafeCloud

o~ Sy e T

DATOS AINANCIERDS CATOS DE SALUD

nformes en tiempo real

SafeCloud proporciona informes en tiempo real acerca de:

» Documentos y datos protegidos de la emnpresa.

» Quién produce documentos, guién los gestiona y a quién se le deniega el acceso.

» Datos sensibles v mapa de calor de los usuarios v aplicacionas que los gestionan.

> Datos filtrados al exterior por tipologla de datos sensibles (salud, econdmica, datos personales._)
> Documentos clasificados y gestionados por emipleados y por departamento.

»Acceso a los docurmentos permitidos, denegados, v desde fuera de la organizacidn.
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PROTECT YOUR COMPANY

iGracias!
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