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Security Operation Centre (SOC) ERIEEEEE RSN

W Chmurze Krajowej pracujg eksperci ds. bezpieczenstwa z dosSwiadczeniem w budowaniu i monitorowaniu zarowno srodowisk
chmurowych (Platforma OChK, Google Cloud oraz Microsoft Azure), jak réwniez on-premise i hybrydowych, tgczacych rézne
technologie. W ramach oferowanych ustug bezpieczenstwa nasi specjalisci mogg swoim ekspertyzg wesprzec zespét klienta w
zapewnieniu odpowiedniego poziomu bezpieczeristwa srodowiska IT.

Naszg przewagg jest unikalne doswiadczenie w obszarze zabezpieczania i monitorowania srodowisk cloud computing, a takze
mozliwos¢ Swiadczenia ustug w trybie 24/7.

Korzysci

Zapewnienie odpowiedniego poziomu bezpieczenstwa IT w organizacji
Identyfikacja ryzyka w obszarze zabezpieczen sSrodowiska IT

Mozliwos$¢ korzystania z ustug monitoringu w trybie 24/7

Zapewnienie zgodnosci regulacyjnej

Dostep do unikalnej wiedzy i doswiadczenia w zakresie bezpieczenstwa
Srodowisk chmurowych

Liczne certyfikaty potwierdzajgce posiadane kompetencje
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Security Operation Centre (SOC)
z Chmurg Krajowa

Poziom dojrzatosci organizacji
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SOC: Wartos¢ dodana dla organizacji -

Identyfikacja stabosci i podatnosci
w infrastrukturze

Minimalizacja ryzyka poprzez
detekcje i mozliwie szybkga reakcje
na ataki:

Ransomware
Phishing
Ataki malware

V-

STANDARD

Wsparcie w obstudze
incydentow bezpieczenstwa

Zwiekszenie widocznosci
dziatan pracownikéw oraz
minimalizacja ich
niepozadanych aktywnosci

Wsparcie w naprawianiu
stabosci i podatnosci w
infrastrukturze

A1

ADVANCED

Niezalezna ocena dojrzatosci
poziomu bezpieczenstwa w
organizacji

Zwiekszenie widocznosci w
aplikacjach oraz identyfikacja
potencjalnie niebezpiecznych
zachowan

ks

Wsparcie w realizacji
wymagan compliance oraz
w zarzadzaniu ryzykiem

Wsparcie w
przeprowadzaniu zmian w
infrastrukturze klienta
celem podniesienia
poziomu bezpieczenstwa



Security Operation Centre (SOC)

ROZWIAZANIE

OCHRONA

Microsoft
Defender

v

Automatyczne reakcje
na zdarzenia
bezpieczenstwa

Serwery Linux /
Windows

Urzadzenia koncowe
uzytkownika

V-

STANDARD

v

P Microsoft
Sentinel

Microsoft
Defender*

+

Pakiety biurowe M365 /
Google Workspace

Sie¢ Cloud Native

* |stnieje mozliwo$¢ wykorzystania innego rozwigzania klasy EDR klienta
** Objecie monitoringiem do 5 aplikacji klienta z zatozeniem stosowania okreslonego standardu logéw z aplikac;ji

~

ADVANCED

v

P Microsoft
Sentinel

Microsoft
Defender*

STANDARD +
e Urzadzenia sieciowe klienta
on-prem (NGFW, F5)

e Aplikacje Custom klienta**

s

Na zyczenie
klienta Cloud
Native /
Hybrydowe

ADVANCED +

rozwigzania spetniajace

potrzeby klienta
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WDROZENIE ROZWIAZANIA

MONITORING ZESPOLU OCHK W
TRYBIE 24/7

IDENTYFIKACJA PODATNOSCI dla
serwerdw i urzadzen koricowych
uzytkownikéw

Ochrona serweréw

(Windows/Linux) i urzadzen

koncowych uzytkownikéw oraz

zautomatyzowana reakcja na

zagrozenia:

- Zablokowanie zagrozonego
konta uzytkownika

- Wymuszenie potwierdzenia
tozsamosci zagrozonego
uzytkownika

- Izolacja sieciowa zagrozonego
serwera / urzgdzenia
koncowego

- Podstawowa analiza
podejrzanych plikow

G

STANDARD

Zakres STARTER +

Wspétpraca z zespotem IT klienta
w zakresie zarzgdzania
podatnosciami

Identyfikacja zagrozen dla
bezpieczenistwa informacji w
pakietach biurowych M365 /
Google Workspace

Identyfikacja zagrozen dla ustug
sieciowych

Do 100 regut identyfikujacych
powyzsze zagrozenia w
infrastrukturze chmurowej i
on-prem klienta oraz
zautomatyzowane dziatania
mitygujace

Security Operation Centre (SOC) .

J
ADVANCED

Zakres STANDARD +

Threat Intelligence -
informowanie klienta o nowych
zagrozeniach adekwatnych do
infrastruktury i technologii klienta

- ldentyfikacja zagrozen dla
aplikacji custom klienta

- ldentyfikacja zagrozen dla
ustug sieciowych Cloud Native
oraz rozwigzan sieciowych NGFW
/ F5 z infrastruktury on-prem
klienta

- Do 250 regut identyfikujacych
powyzsze zagrozenia w
infrastrukturze chmurowej i
on-premise klienta oraz
zautomatyzowane dziatania
mitygujace

s

Zakres ADVANCED +

Szczego6towa analiza zdarzen
bezpieczenstwa i analiza $ledcza

Threat hunting - aktywny
monitoring zagrozen w
infrastrukturze klienta przez
zespét SOC

Wsparcie w zarzgdzaniu ryzykiem
technologicznym

Hardening - Identyfikacja
mozliwych usprawnien
konfiguracji bezpieczenstwa w
infrastrukturze klienta

Elastyczna ilo$¢ regut
identyfikujacych powyzsze
zagrozenia w infrastrukturze
chmurowej klienta oraz
zautomatyzowane dziatania
mitygujace



Security Operation Centre (SOC) .

WARIANTY

Do 100/ 250/ 500
komponentdw objetych
monitoringiem

(serwery + urzgdzenia
koricowe uzytkownikéw)

V-

STANDARD

Do 250/ 500/ 1000
komponentdw objetych
monitoringiem

(serwery + urzadzenia
koricowe uzytkownikow +
pakiety biurowe + ustugi
sieciowe cloud native)

7 s

ADVANCED

Do 500/ 1000/ 1500

komponentéw objetych

monitoringiem Wycena indywidualna
(serwery + urzadzenia koricowe

uzytkownikéw + pakiety biurowe +

ustugi sieciowe cloud native +

urzgdzenia sieciowe on-prem

klienta + aplikacje custom klienta)

Bezpieczna
Chmura



Microsoft 365 Defender

Skanowanie stacji koncowych w poszukiwaniu ztosliwych plikéw ale takze
podatnosci oraz reakcja na nie.

Microsoft 365 Defender automatycznie blokuje wykryte zagrozenia i zbiera
wszystkie informacje niezbedne do przeprowadzenia szybkiej analizy takie
jak:
przyczyna, rodzaj wykrytego zdarzenia (malware, ransomware itp. ),
powigzane procesy,
potaczenia internetowe,
dziatania uzytkownika. Obejmuje to takze jeden z najczestszych
przyczyn incydentéw czyli phishing .

Dzieki regularnemu skanowaniu defender jest wstanie wykry¢
i wygenerowac raport z mozliwosci zwiekszenia
bezpieczenstwa stacji koncowej takie jak:
aktualizacja aplikacji do najbezpieczniejszych wersji,
wigczenie lub wytgczenie konkretnych funkcji systemu
zmiane konfiguracji polityk i innych ustawien.

Istniejg zagrozenia ktérych z definicji nie wykryje zaden skan czy reguta, sg to tak zwane “zero
day” czyli zagrozenia i metody atakéw ktore zostaty odkryte bardzo niedawno, o ktérych

wiedzg jedynie osoby, ktdre to odkryly.

Dzieki funkcji Advanced Hunting w Defender architekci OChK sg w stanie sprawnie
przeprowadzac reczne przeszukiwanie logdéw stacji koncowych w celu wykrycia podejrzanych

zdarzen w systemach moggacych wskazywac na uzycie zero day.



— e eI T
Azure Sentinel °°:.f:ff:ff..:.

Security Information and Event Management / Security Orchestration, Automation and Response

Rozwigzanie klasy SIEM oraz SOAR stworzone przez firme Microsoft. Ustuga Microsoft Sentinel zapewnia inteligentna
analize zabezpieczen i analize zagrozeh w catej organizacji, zapewniajac rozwigzanie do generowania alertéw,
wykrywania zagrozen oraz aktywnego polowania i reagowania na potencjalne zagrozenia. Dzieki ustudze Microsoft
Sentinel uzyskasz jedno rozwigzanie do wykrywania atakéw, widocznosci zagrozen, proaktywnego wyszukiwania
zagrozen oraz reagowania na zagrozenia.

e  Zbieranie danych w wymiarze chmurowym - z urzgdzen, aktywnosci uzytkownikéw, aplikacji i infrastruktury -
zaréwno z Azure, on-premise jak i innych provideréw;
Wykrywanie wczesniej nieodkrytych zagrozen dzieki Microsoft analytics oraz threat intelligence;
Badanie zagrozen za pomocg sztucznej inteligencji i polowanie na podejrzang aktywnos¢ w duzej skali;
Szybka reakcja dzieki orkiestracji i automatyzacji typowych dziatan.

Azure Sentinel zawiera réowniez funkcjonalnos¢ SOAR - orkiestracji zabezpieczen i automatycznej odpowiedzi. Funkcja
SOAR platformy Microsoft Sentinel jest w petni konfigurowalna i umozliwia zespotom ds. Bezpieczehstwa pisanie
elementéw tzw. playbook, ktére moga (w razie potrzeby) zautomatyzowac catg odpowiedz na zdarzenie zwigzane z

bezpieczenstwem. N
p ©
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SOC: Monitoring i Reakcja

Ustuga polega na monitorowaniu bezpieczenstwa
zasobow IT klienta w trybie 24/7/365 przez zesp6t SOC
OChK. Ustuga bedzie realizowana z wykorzystaniem
rozwigzania Microsoft Sentinel i Swiadczona zgodnie z
uzgodnionymi z klientem scenariuszami bezpieczenstwa.

Monitorowanie:
Ciggta weryfikacja zdarzen przesytanych ze zrédet do
systemu SIEM z wykorzystaniem
zaimplementowanych regut bezpieczenstwa,
Weryfikacja wystepujgcych alarméw przez
Operatora SOC zgodnie z kryteriami zdefiniowanymi
w scenariuszu bezpieczenstwa w celu wykluczenia
fatszywych alarmoéw,
dostrajanie regut generujgcych alarmy,

Reagowanie na wykryte zdarzenia bezpieczenstwa (w podstawowym

wariancie ustugi; wariant rozszerzony znajduje sie w opisie ustugi
rozszerzonej reakcji na incydent):

zebranie informacji i analiza zdarzenia (w zaleznosci od dostepnosci

danych),
realizacja instrukcji reagowania ustalonej w scenariuszu
bezpieczenstwa dla danego typu zdarzenia,

przekazanie zebranych informacji i opisu dotychczas podjetych krokéw

do klienta wraz z rekomendacjami w zakresie dalszej mitygacji
incydentu,

eskalacja wykrytych zdarzenh bezpieczeristwa w przypadku braku
reakgji ze strony Klienta, zgodnie z ustalonymi Sciezkami
eskalacyjnymi i kryteriami okres$lonymi w scenariuszach
bezpieczenstwa,

pomoc w obstudze incydentéw zgtaszanych przez klienta,
wspotpraca z klientem w celu usuniecia skutkéw incydentu.
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SOC: Monitoring i Reakcja R
o o [ ]
W ramach realizacji ustugi, SOC dostarcza Ustuga polega na rozbudowie scenariuszy bezpieczefnstwa realizowanych
generowane cyklicznie lub na zyczenie Klienta w podstawowej ustudze Monitorowania o zaplanowane oraz zdefiniowane
raporty, wspolnie z klientem plany reakcji na zaistniate zdarzenia niepozgdane lub
incydent bezpieczenstwa. Plany te majg forme playbookdw, czyli

Forma i zakres raportéw zostanie ustalona z predefiniowanego zbioru akcji utozonych w drzewo decyzyjne, ktére tworza
klientem. Mozliwe jest takze planowanie cyklicznych reakcjg na zaistniatg sytuacje.
spotkan z klientem w celu oceny i tuningu ustugi
SOC. Zaletg ustugi SOC jest znaczne skrécenie czasu reakcji na wykryte zdarzenie,

co w przypadku niektérych typow atakéw (ransomware) moze mie¢ kluczowy
wptyw na konsekwencje incydentu dla klienta. Zastosowanie zdefiniowanych
na etapie wdrozenia oraz ciggle tune’'owanych w trakcie trwania ustugi drzew
decyzyjnych minimalizuje zaangazowanie personelu klienta w proces obstugi
powtarzalnych zdarzen o niskim poziomie krytycznosci. Kazdy z playbookdéw
jest dostosowany do konkretnych typdw zagrozen. Reakcje mogg zostac
zdefiniowane w taki sposéb, aby wchodzity w interakcje oraz wprowadzaty
zmiany w systemach.
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SOC: Automatyczna reakcja sttt
Playbooki reakcji beda realizowane z wykorzystaniem Wykorzystanie systemu SOAR zapewnia peing rozliczalnosé
systemu SOAR, w zaleznosci od ustalen zdefiniowanych wykonywanych akcji poprzez rozbudowany system audytowy.
w scenariuszu bezpieczenstwa: Obstuga kazdego incydentu lub innego zdarzenia niepozgdanego
zakonczona bedzie automatycznie wygenerowanym raportem
W sposob automatyczny, zawierajgcym liste wykonanych czynnosci wraz z ich wynikami.
w sposoéb pétautomatyczny, ktéry kazdorazowo wymaga
akceptacji wykonania zdefiniowanej akcji przez: Raport moze by¢ dostarczany do klienta lub dostepny w konsoli
pracownika SOC, SOAR dla wskazanych przez niego pracownikdéw posiadajacych
zdefiniowang osobe po stronie klienta np.: konta w systemie. Realizowanymi czynnosciami mogg by¢ m. in.
pracownika dziatu bezpieczenstwa, operacje zablokowania uzytkownika w domenie, izolacji
pracownika dziatu zarzgdzania infrastrukturg IT, zainfekowanego hosta, zebrania atrybutéw obiektéw w domenie,
poprzez reczne wywotanie przygotowanych wczesniej itp.

akcji w postaci skryptéw lub wywotan programu przez
operatora pierwszej lub analityka drugiej linii SOC
(w zaleznosci od krytycznosci podejmowanej akgji).
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Wspierajgce ustugi cybersecurity ..

Ustuga polega na koordynowaniu procesu
zarzadzania podatnosciami w infrastrukturze
klienta przez zesp6t SOC OChK. W zakres ustugi
wchodzg nastepujace elementy:

Utrzymywanie bazy zasobdw zawierajgcej informacje o:

wiascicielach biznesowych oraz technicznych
wersjach systemow operacyjnych

aplikacjach serwerowych i klienckich

obszarze sieciowym, w ktérym znajduje sie dany
asset

Sciezce eskalacyjne dla procesu weryfikacji
wykonania zalecen mitygacyjnych.

Okreslanie klasy assetéw ze wzgledu na istotnos¢ dla organizacji
oraz jakie konsekwencje poniesie za sobg kompromitacja
systemu oraz do jakich systemdw, potgczonych z potencjalnie
skompromitowanym system, atakujgcy mogtby probowac
uzyskac dostep lub prébowac je atakowac.

Wycena ryzyka zostanie rowniez adekwatnie podniesiona lub
obnizona ze wzgledu na mozliwe przeptywy sieciowe pomiedzy
analizowanym systemem, a systemami o wyzszej lub nizszej
wartosci.
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Wspierajgce ustugi cybersecurity AR AR
Identyfikowanie podatnosci nastepuje na Elementem procesu raportowania jest automatyczne tworzenie zadan
podstawie: dla wiascicieli technicznych systemoéw (zgtoszeh w systemie
ticketowym), informujgcych o koniecznosci usuniecia podatnosci poprzez
Skanow wykonywanych w infrastrukturze klienta instalacje aktualizacji lub zastosowanie innej mitygacji (jesli istnieje).
Informacji o znanych podatnosciach w
technologiach wykorzystywanych u klienta W zakres ustugi wchodzi zarzadzanie odstepstwami, polegajace na
pozyskanych w procesach Threat Intelligence. rejestrowaniu podatnosci, ktérych zatatanie jest niemozliwe z przyczyn
technicznych lub biznesowych (brak wprowadzenia takiego procesu
Znalezione podatnosci sg oceniane przez pryzmat bedzie skutkowat spadkiem efektywnosci programu zarzadzania
zasobu, na ktérym zostaty wykryte oraz tatwosci podatnosciami), weryfikacja wykonywania zaleceh wraz z eskalacja
przeprowadzenia ataku z ich wykorzystaniem (w przypadku stwierdzenia braku zaadresowania zgtoszonych
w infrastrukturze klienta. W nastepstwie wykrycia podatnosci) oraz utrzymywanie biezacej listy zasobéw oczekujacych na
i oceny zidentyfikowanych podatnosci przygotowywane wykonanie akcji naprawczych.

sg raporty agregujgce uzyskane w procesie informacje.

Cykl zarzgdzania podatnosciami bedzie realizowany zgodnie z harmonogramem skandw oraz patchowania obowigzujgcym u klienta.
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Wspierajgce ustugi cybersecurity ..

Ustuga gtebokiej analizy sledczej systeméw klienta,
realizowana na zyczenie z wykorzystaniem
posiadanych przez SOC OChK narzedzi.
Uruchomienie ustugi polega na zdefiniowaniu
zakresu technologicznego, a takze opracowaniu

i przetestowaniu planéw oraz procedur, ktére bedg
realizowane w przypadku wystgpienia incydentu
wymagajgcego podjecie dziatah z zakresu
informatyki Sledcze;.

Proponowane zakres ustugi to:

Proces zebrania wstepnych dowodéw powigzanych z incydentem,
majacy na celu klasyfikacje incydentu oraz wybér odpowiednich procesow
technicznych w celu zebrania petnego materiatu dowodowego
Koordynacja z pracownikami klienta zabezpieczenia i/lub zajecia
(jezeli bedzie to konieczne) sprzetu elektronicznego, ktéry moze by¢
dowodem w sprawie zwigzanej z incydentem bezpieczenstwa. W
szczegdlnych przypadkach pomoc klienta w przekazaniu zebranych
materiatéw organom Sledczym.
Zebranie pelnego materiatu dowodowego ze wszystkich systeméw
powigzanych z danym incydentem (z uwzglednieniem uzyskanych zgdd na
adekwatnym poziomie):

a.
b.
C.

Analiza zabezpieczonych kopii obrazéw dyskowych.
Zebranie artefaktow z badanych systemow.

Dostarczenie raportu zawierajgcego doktadng dokumentacje

przeprowadzonych czynnosci wraz z ich wynikami.
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Wspierajgce ustugi cybersecurity ree e
Proponowana metodologia dziatan Threat Hunting polega na:

Ustuga polega na ciggtym, aktywnym przegladaniu Postawieniu hipotezy.

zdarzen zbieranych przez SIEM, flowéw, konfiguracji Analizy wybranych Zrédet danych oraz, gdy zajdzie

ustug oraz systeméw wdrozonych u klienta i innych koniecznos$¢, uruchomieniu ad-hoc dodatkowych narzedzi w

Zrédet informacji o infrastrukturze w celu porozumieniu z dziatem bezpieczeristwa oraz dziatem IT

identyfikacji nowych zagrozen, nie zdefiniowanych Wykrycie, opisanie nowych wzorcéw zachowan

w scenariuszach bezpieczenstwa. infrastruktury oraz, jezeli zostang zidentyfikowane, TTP
Zintegrowanie pozyskanych informacji w systemach

W zakres ustugi wchodzi manualne przeszukiwanie detekgji (definiowanie nowych regut w SIEM)

przez analityka zrédet informacji dostepnych z Walidacja modyfikacji wprowadzonych w systemach

systemow, ktére opiera sie na zatozeniu, ze doszto do detekgji (testy zaimplementowanych regut)

naruszenia bezpieczenstwa (badanie hipotez
0 wystgpieniu zagrozenia lub sytuacji niepozgdanych
w infrastrukturze klienta).
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Wspierajace ustugi cybersecurity ven tenrens

Efektem realizowanych w ramach ustugi czynnosci sg raporty
opisujace zidentyfikowane zagrozenia lub stabosci wraz
z rekomendacjami w zakresie hardeningu, propozycjami nowych

Monitorowanie publicznie dostepnych zrédet scenariuszy monitorowania itp. Raporty bedg dostarczane przez
informacji w celu identyfikacji potencjalnych SOC na kilku poziomach decyzyjnych:

zagrozen dla Infrastruktury klienta, takich jak:

kampanie malware, grupy APT, podatnosci Poziom strategiczny: kwartalne raporty dla decydentéw
zero-day i inne dotyczace biezgcych ryzyk cyberbezpieczenstwa

Analiza i przekazanie informacji dopasowanej do i prawdopodobienstwa ich materializacji

specyfiki rynku, na ktérym dziata klient Poziom operacyjny: raport miesigczny (w przypadku
Analiza potencjalnej skutecznosci historycznych wystapienia znacznych zagrozen oraz zidentyfikowania ich
atakéw na podobne organizacje zrodet dostarczany niezwtocznie po ich zidentyfikowaniu)
Kolekcja, korelacja oraz przygotowywanie i z rekomendacjg, jakie dostepne Srodki zaradcze nalezy
dostarczanie loC dostosowanych do zastosowac

wykorzystywanych technologii Poziom taktyczny: precyzyjne wytyczne dotyczgce

wdrozenia rekomendacji okreslanych na wyzszych
poziomach raportowania np. hardening GPO, rekonfiguracja
kernela, ustawien Tomcat wraz z pomocg konsultanta w ich

wdrazaniu ~\
&)
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