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Active Directory & Entra ID
SECURITY ASSESSMENT

Privileged Accounts : 100 /100

* Il servizio di Active Directory & Entra ID
Assessment e finalizzato a verificare la
Security Posture del vostro Dominio, sia rivileged accounts

On-premise Che ClOUd' Old trust protoco Audi

* Verra fornita un’indicazione chiara delle SIDHistor, Certificate take over
aree di maggior rischio e gli interventi
necessari per ridurlo.
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. Baseline Conformance Reports
Azure Active Directory

4 wamings 17 tests failed
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Microsoft 365
SECURITY AND CONFIGURATION
ASSESSMENT

* |l servizio verifica la corretta adozione
delle funzionalita e configurazioni di
sicurezza del Tenant M365.

 Saranno analizzate le principali
applicazioni presenti:

 Defender for Office 365
* Exchange Online
 SharePoint

* Teams

3 tests passed
2 tests passed
5 tests passed
2 tests passed

5 tests passed

warnings 7 tests failed

warnings 6 tests failed

4 wamings 4 tests failed

Summary

Areas

warnings 4 tests failed

:_Q Anti-Phishing_Polic

[ ] Anti-Spam Policies
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6 manual checks needed

5 manual checks needed

23 manual checks needed

1 manual check needed

6 manual checks needed




L'attivita di Security Assessment € un passo cruciale per garantire la sicurezza
e l'integrita delle risorse aziendali, riducendo al contempo il rischio di violazioni
della sicurezza e i relativi impatti finanziari e reputazionali.
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Dotarvi di un servizio di Active Directory & Entra ID Security Assessment periodico vi permettera di:

Identificare le vulnerabilita: individuare eventuali vulnerabilita nel sistema, come configurazioni
errate, permessi eccessivi o password deboli.

Valutare la conformita: verificare conformitd ai requisiti di sicurezza e alle best practice
raccomandate dagli standard di settore e dalle normative.

Ridurre il rischio di attacchi: Identificando le vulnerabilita e le aree di debolezza, & possibile
prendere provvedimenti per mitigare i rischi di attacchi informatici e violazioni della sicurezza.

Migliorare la gestione degli accessi: rivedere e ottimizzare la gestione degli accessi all'interno
degli ambienti Microsoft, assicurando che solo gli utenti autorizzati abbiano accesso alle risorse
necessarie.

Ridurre i costi legati alla sicurezza: Identificando e risolvendo le vulnerabilitd prima che
possano essere sfruttate dagli attaccanti, un security assesment puo aiutare a ridurre i costi associati
alle violazioni della sicurezza e ai danni conseguenti.



