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Bringen Sie das Sicherheitsbedurfnis lhrer
Organisation und die Produktivitat der

Mitarbeitenden und externen Partner mit den
richtigen Prozessen und der nétigen Transparenz in

Einklang — mit Entra ID Governance




HERAUSFORDERUNGEN

Komplexitat des Gewahrleistung von
Compliance und Sicherheit

Zugrifismanagement

Effizienzsteigerung bei
der IT-Verwaltung

Integration externer
Benutzer




ZIELE DES OFFERINGS

Befahigung der User, egal ob Verbesserung der Compliance
Mitarbeitende (intern oder extern), mit Richtlinien, Access
Fachbereiche oder Admins Reviews, Workflows

Erhéhung der Sicherheit
durch standardisierte
Prozesse und zentraler
(Jberwachung von Zugriffen

Mit unserer Erfahrung

gemeinsam die fur Sie & Erhéhung der Agilitdt durch Self-Service

passende Losung erarbeiten Fiir interne und externe User sowie

und stabilisieren automatisierte und passgenaue Lifecycle
Workflows



DELIVERABLES

Uberblick (iber Entra ID Governance
Verstandnis Uber Lifecycle Workflows

Verstandnis Uber Entra Entitlement Management
Einen Ressource Katalog erstellt
Vier Access Packages erstellt (ohne custom extensions)

Access Reviews fur Access Packages sind erstellt
Access Reviews fur Teams und Gruppen, Alle Microsoft 365 Gruppen mit Gast Konten sind erstellt.

Privileged Identity Management

Verstandnis Uber das PIM-Dashboard

Admin Rollen sind in Gruppen zusammengefasst

Least Privilege umgesetzt an Global Admin, Security Admin, Compliance Admin

Eine Terms of Use flur Gaste ist erstellt und in die Conditional Access Policy eingebunden



IN 8 WOCHEN VON ZERO TO ID GOVERNANCE HERO

IT-Professionals, IT-Manager @ Key-User: Mitarbeitende @ Key-User: Gaste / Extern
Vision & Scope Design Implementierung
2PT 3PT 4-9PT

Stabilisierung

2_3PT Ausblick

» Anforderungsworkshop » Konfigurations- + Entitlement + Stabilisierung - . .
und Review der dokumentation Management, Lifecycle * Tests
existierenden * Festlegung Roadmap Workflows, PIM, * Optimierung auf Basis
Umgebung } * Erstellung Zieldesign } Conditional Access, > von Feedback Weitere Service-
+ Gemeinsame Access Reviews Integrationen
Zieldefinition * Richtlinien, Gruppen,
Prozesse, Monitoring und
86 L | & o G| G R L

Change & Transformation @ @ ®
3PT @)

Aufbau von Reports, Aufnahme Features und Feedback, Zentrales Monitoring, Integration in Prozesse, Befahigung des IT-Betriebs sowie der Endanwender

Umfang: 20 Personentage (PT) / 30.000 €



NACHSTE SCHRITTE =

Aufnahme des Feedbacks und neuen
Anforderungen sowie Optimierungspotentiale

Anbindung an HR-Systeme
Automatisierung von wiederkehrenden Tatigkeiten
Identifizierung weiterer Use Cases
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Reconcile your organization's security
needs and the productivity of

employees and external partners with the
right processes and the necessary transparency —
with Entra |ID Governance




CHALLENGES

+

Complexity of the
Access Management

Ensure compliance

and security

Increased efficiency in
IT management

Integration of EEL




OBJECTIVES OF THE OFFERING

Improve compliance with
policies, access
reviews, workflows

Empowerment of users, whether
employees (internal or external),
departments or admins

Increased security through
standardized processes
and central monitoring

of access

With our experience

work together to develop ¥ Increase agility through self-service

and stabilize the right solution For internal and external users as
well as automated and tailor-made
lifecycle workflows




DELIVERABLES

Overview of Entra ID Governance
Understanding of Lifecycle Workflows

Understanding of Entra Entitlement Management
Created a Resource Catalog
Four Access Packages created (without custom extensions)

Access Reviews for Access Packages are created
Access Reviews for Teams and Groups, all Microsoft 365 Groups with Guest accounts are created.

Privileged Identity Management

Understanding about the PIM-Dashboard

Admin roles are grouped together

Least Privilege implemented for Global Admin, Security Admin, Compliance Admin

A terms of use® for guests has been created and integrated into the conditional access policy



IN 8 WEEKS FROM ZERO TO ID GOVERNANCE HERO

IT-Professionals, IT-Manager @ Key-User: Employees @ Key-User: Guests / External
Vision & Scope Design Implementation
2PT 3PT 4-9PT

Stabilization

2_3PT lookout

Monitoring and
automation

* Requirements + Configuration + Entitlement  Stabilization . .
workshop and review of documentation Management, Lifecycle * Tests
the existing » Determination of Workflows, PIM, » Optimization based on
environment roadmap } Conditional Access, > feedback Other Service

« Common goal definition + Creation of target Access Reviews Integrations

design » Policies, Groups,

(%j e, g)\ s é s Permissions (%j e, g)\ I~

Change & Transformation @ @ ®
3PT @)

Development of reports, recording of features and feedback, central monitoring, integration into processes, empowement of IT operations and end users

Scope: 20 person-days (PT) / 30,000 €



NEXT STEPS

. Recording of feedback and new requirements as

well as optimization potentials
. Connection to HR systems

. Automation of repetitive activities
. |dentification of further use Cases
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