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ZIELE DES ENGAGEMENTS
ABLAUF/DURCHFUHRUNG DES ENGAGEMENTS
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OUT OF SCOPE




ZIELE DES ENGAGEMENTS

Aufdecken von Bedrohungen

Verschaffen Sie sich einen Uberblick tiber Bedrohungen fir Microsoft 365
Cloud- und On-Premises-Umgebungen in Bezug auf E-Mails, Identitaten,
Server, Endpunkte und Daten, um potenzielle Vektoren von Cyberangriffen

auf Ihr Unternehmen besser zu verstehen, zu priorisieren und einzudammen.

Identifizierung von Schwachstellen

Verschaffen Sie sich einen Uberblick tiber Schwachstellen in lhren Microsoft
365-Cloud und On-Premises-Umgebungen, um diese sowie
Fehlkonfigurationen im gesamten Unternehmen besser zu verstehen, zu
priorisieren und zu beheben.

Definition nachste Schritte

Im Rahmen des Engagements definieren wir gemeinsam mogliche nachste
Schritte, welche auf Ihre Bedurfnisse und Ziele sowie den Ergebnissen des
Engagements basieren.

Ve
Ve



THREAT PROTECTION MCI ENGAGEMENTS - WHAT YOU'LL ACHIEVE

ANFORDERUNGEN UND
PRIORITATEN FUR EINE
EINHEITLICHE SECOPS-

IDENTIFIZIERUNG BEDROHUNGEN

PLATTFORM ANALYSIEREN ON-PREMISES UND IN DER CLOUD
: UBER GERATE, IDENTITATEN,

PLANUNG NEXT STEPS
UND GEMEINSAME
ZUSAMMENARBEIT

ANWENDUNGEN UND DATEN
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DEFINITION DES UMFANGS
UND BEREITSTELLEN ERKENNEN UND PRIORISIEREN

AUSGEWAHLTER VON SCHWACHSTELLEN UND

MICROSOFT-LOSUNGEN FEHLKONFIGURATIONEN IM
GESAMTEN UNTERNEHMEN




NACH DEM THREAT PROTECTION ENGAGEMENT WERDEN SIE ...

© 0 0 O

Risiken potenzieller Bedrohungen besser verstehen, priorisieren und
eindammen.

Besser verstehen, Schwachstellen zu priorisieren und zu beheben.

lhre Sicherheitsreise mit Microsoft beschleunigen.

die nachsten Schritte basierend auf lhren Bedurfnissen und Zielen
definiert haben.




OUTCOMES

Ergebnisse der Bedrohungsuntersuchung

Erkenntnisse aus der Untersuchung von
Cybersicherheitsbedrohungen, welche derzeit auf Ihr
Unternehmen abzielen, wie in diesem Engagement
beobachtet.

Empfehlungen zur Bedrohung

Ordnet beobachtete Bedrohungen fur Microsoft 365-
Sicherheitsprodukte und -funktionen zu, um die
Auswirkungen zu verringern.

Ergebnisse der Schwachstellenuntersuchung

Erkenntnisse aus der Identifizierung von Schwachstellen
und Fehlkonfigurationen, wie sie in diesem Engagement
beobachtet wurden.

Empfehlungen fur Schwachstellen

Anleitung zur Priorisierung und Behebung von
Schwachstellen und Fehlkonfigurationen.



OUT OF SCOPE

Konfiguration von Microsoft-Sicherheitslosungen,
>> die Uber die im Bereitstellungshandbuch
enthaltenen Anleitungen hinausgehen

Tiefgreifende Analyse (Untersuchung) von
>> Bedrohungen, die wahrend des Engagements
gefunden wurden

>> Reaktion auf Vorfalle/Incidents
>> Forensische Analyse
)) Technisches Design oder Implementierungen

)) Proof of Concept oder Lab-Deployment
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DESCRIPTION OF THE ENGAGEMENT

OBJECTIVES OF THE ENGAGEMENT
PROCESS/IMPLEMENTATION OF THE ENGAGEMENT
OUTCOMES

OUT OF SCOPE
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GOALS OF ENGAGEMENT

Threat detection

Gain visibility into threats to Microsoft 365 cloud and on-premises
environments across email, identities, servers, endpoints, and data to
better understand, prioritize, and mitigate potential vectors of
cyberattacks on your organization.

Identification of vulnerabilities

Gain visibility into vulnerabilities across your Microsoft 365 cloud and
on-premises environments to better understand, prioritize, and
remediate them, as well as misconfigurations across the enterprise.

Definition of next steps

As part of the engagement, we work together to define a list of next
steps based on the needs, goals, and outcomes of the threat
protection engagement.
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THREAT PROTECTION MCI ENGAGEMENTS - WHAT YOU'LL ACHIEVE

‘:QQ)L;?TEZEF%[QTJENT::;S A8 DISCOVER THREATS TO ON-
SECOPS PLATFORM PREM AND CLOUD ACROSS
: DEVICES, IDENITIES, APPS AND

DEFINE SCOPE
DISCOVER AND PRIORITIZE

AND DEPLOY SELECTED
MICROSOFT SOLUTIONS VULNERABILITIES AND
MISCONFIGURATIONS ACROSS

THE ORGANIZATION




AFTER THE THREAT PROTECTION ENGAGEMENT, YOU WILL ...
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@ Better understand, prioritize, and mitigate potential threats.
@ Better understand, prioritize, and address vulnerabilities.
@ Accelerate your security journey with Microsoft.

@ Have defined next steps based on your needs and objectives.




OUTCOMES

Threat Exploration Results

Findings from the exploration of cyber security
threats currently targeting your organization, as
observed in this engagement.

Threat Recommendations

Maps observed threats to Microsoft 365 security
products and features to mitigate impact.

Vulnerability Exploration Results

Findings from the exploration of vulnerabilities
and misconfigurations, as observed in this
engagement.

Vulnerability Recommendations

Guidance on how to prioritize and address
vulnerabilities and misconfiguration.



OUT OF SCOPE
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Configuration of Microsoft security
solutions beyond the guidance provided in
the Delivery Guide

Deep analysis (investigation) of threats
found during the engagement

Incident response
Forensic analysis
Technical designs or implementations

Proof of Concept or Lab Deployment
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