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Perché affidarsi al Centro di Competenza Microsoft del Gruppo DGS?

Siamo un Microsoft Cloud Solutions Partner certificato, con una forte specializzazione
in Cloud Security, Identity & Access Management e Threat Protection.

Proponiamo un Security Assessment approfondito della tua Active Directory (AD),
attraverso lutilizzo di strumenti e script non invasivi, in grado di raccogliere informazioni
critiche senza impattare il sistema.

Il risultato? Un report dettagliato che offre una panoramica chiara e completa delle
potenziali vulnerabilita della tua infrastruttura AD, accompagnata da
raccomandazioni mirate per migliorarne la sicurezza e Uefficienza operativa.

Come funziona laraccolta dati?

Durante la fase di analisi, utilizziamo strumenti avanzati e
script personalizzati per estrarre in modo sicuro
informazioni critiche da Active Directory, senza alcun
impatto sull’operativita dei sistemi.

Ecco cosa analizziamo:

Struttura e configurazione dell’Active Directory

* Organizzazione di domini, OU e trust
* Analisi delle Group Policy (GPO) applicate

Stato di salute dei Domain Controller

e * Replica e sincronizzazione dei DC e DNS
* Verifica della versione e configurazione FSMO

Account utente e privilegi

e * |dentificazione di account inattivi o obsoleti
* Analisi degli account con privilegi elevati

Gruppi e membership sensibili

+ Analisi della membership di gruppi privilegiati (es. Domain Admins)
- Verifica dell’aderenza alle policy di least privilege
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Configurazionidi sicurezza dell’AD

e » Verifica delle policy di lockout e login
e Controllo dei livelli di audit e hardening

Log ed eventi di sicurezza

e * Verifica anomalie

* Verifica di policy di auditing attive/inattive

Le vulnerabilita e le anomalie rilevate durante 'assessment vengono classificate in tre
livelli di gravita:

a Bassa Criticita Media Criticita Alta
spetti secondari o deviazioni Problemi reali e gia presenti Rischi concreti e immediati per
da best practice, che non che vanno affrontati la sicurezza o la stabilita
generano rischiimmediati, tempestivamente per evitare dell’ambiente.
ma che e bene correggere per impatti futuri. Richiedono intervento urgente.
mantenere l’ambiente Richiedono azione nel breve
ordinato e conforme.” periodo.

Altermine dell'assessment, viene fornito un Report che include:

* Introduzione: descrizione del processo di analisi, strumenti utilizzati e panoramica
dell'infrastruttura Active Directory esaminata.

* Panoramica Criticita: identificazione e classificazione delle criticita, con livelli di
severita.

* Impatto: analisi delle aree influenzate e delle potenziali conseguenze per ogni criticita.

* Soluzioni e Raccomandazioni: indicazioni pratiche perrisolvere ogni problema, inclusi
script, procedure e best practices.

* Conclusioni: sintesi sullo stato di salute di Active Directory e roadmap per il
miglioramento.

Tempi & Deriverables Supporto Post-Analisi

E disponibile, su richiesta, un supporto aggiuntivo
per implementazione delle soluzioniproposte nel
report. Il servizio prevede un costo extrada
concordare separatamente.

* Durata dell’analisi: entro 7 giornidalla
confermadell’ordine.

* Tempistiche del Report: entro 7 giorni
dall’analisi.

* Modalita di Consegna: Il report sara fornito in OPZIONALE
formato PDF.

ILcliente otterra i seguenti vantaggi:
* Completezza: un’analisi a 360° di Active Directory con un focus su

sicurezza e operativita. @
* Documentazione dettagliata: un report chiaro e comprensibile con

soluzioni pratiche per ogni criticita.
* Miglioramento della sicurezza: aiuto nella gestione e protezione delle

informazioni aziendali tramite la risoluzione delle vulnerabilita in AD
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