Sensibilisation a la cybersécurité

Une démarche pour sensibiliser les utilisateurs a la cybersecurité.

L’adoption des.bo:jmes pratiques de.s.e.cun?e VIS N CRESE T s
passe en premier lieu par de la sensibilisation. UTILISES

CONTEXTE o) *
La sécurité est une problématique d’entreprise et non * .

une problématique purement DSI.
Méme en mettant en place I'ensemble des outils

permettant de limiter le risque, si l'utilisateur ne connait LIVRABLES
ou ne met pas en place les bonnes pratiques, il pourra « 1 fiche/guide de bonnes
compromettre tout un systeme. pratiques
* Analyses des résultats des
Ainsi, 'utilisateur final doit devenir le maillon fort de la SElZEl s o
séeurite * 3 mails de communication
) * Enregistrements des
formations
OBJECTIES * Feuille de route des
: L - L hai 5t

» Evaluation de la maturité des utilisateurs en matiere ProERaines Stapes

de sécurité
+ Contextualisation avec des simulations de campagnes  LE DEVIS PEUT ETRE

de phishing ou attaque brute-force AJUSTE EN FONCTION DES
» Sensibilisation les utilisateurs a la cybersécurité ELEMENTSISUIVANIS:
* Promouvoir des bonnes pratiques . Nombre d'utilisateurs

* Nombre de formations
DEMARCHE/ACTIONS ® * Nombre de simulations
1. Atelier de cadrage
2. [AVANT LA SENSIBILISATION] Simulation \/

avec une campagne de phishing ou
attague brute-force

3. Communication

4. Formations

5. Atelier "Prochaines étapes"

6. [APRES LA SENSIBILISATION] Simulation
avec une campagne de phishing ou
attague brute-force

* Pre requis: 1 licence Office 365 E5 ou Microsoft Defender pour K

Office 365
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