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|dentitelt als de
nieuwe perimeter

De Identity Governance
Assessment door Proximus wil
een 360°-beeld geven van de
identiteiten in de organisatie.
Deze dienst ondersteunt u bij het
beheer van digitale identiteiten,
rechten en toepassings- en
bedrijfsrollen over diverse
systemen en toepassingen heen.
Dat zal ervoor zorgen dat alleen
de juiste mensen toegang krijgen
tot de juiste middelen, op het
juiste moment en voor de juiste
gebruikers.

De identiteitsuitdagingen van uw IT-ecosysteem

Waar vroeger alleen werknemers toegang kregen binnen een bedrijfsomgeving,
vergen tegenwoordig verschillende soorten gebruikers, van intern personeel

tot aannemers en klanten, toegang tot fysieke of cloud-based resources. In het
moderne IT-landschap is het een hele uitdaging om de toegang te beveiligen en
de minst geprivilegieerde toegang toe te passen.

U loopt het risico op:

+ Ongeoorloofde toegang tot bedrijfsmiddelen en -gegevens

+ Oplopende aantallen ongebruikte accounts binnen Active Directory en Azure
Active Directory.

+ Sluipende autorisatie door interne jobrotatie

- Blootgestelde gebruikers- en beheerdersaccounts

In deze snel veranderende wereld kan u gelijke tred houden door een sterk
‘identity governance’-proces te implementeren met behulp van de Microsoft-
Identity Technologies.

Totstandbrenging van een veilig identiteitsbeleid

De Microsoft Identitiy Governance Workshop geeft u een realistisch en

uitgebreid overzicht van:

+ De identiteitsuitdagingen binnen uw organisatie

+ Het beveiligen en beheren van identiteiten gedurende de gehele levenscyclus
voor werknemers, partners, leveranciers en klanten

Samen met u stellen we een gedetailleerd plan op om de identiteitsuitdaging zo
efficiént mogelijk aan te pakken, zodat u uw bedrijffsgegevens kan beschermen
door te zorgen voor toegang met zo weinig mogelijk privileges. We beginnen met
een workshop, en u krijgt een begrijpelijke aanpak om uw identity management
strategie uit te werken.
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Uw identity management workshop in vier

stappen

Tijdens enkele workshops werken we samen met uw IT- en
business-stakeholders een identiteitsmaturiteitsscore en een
duidelijk en actiegericht stappenplan voor identity management uit.
U kan de evaluatie aanvullen met extra workshops of beheerde
diensten, die we afstemmen op de behoeften van uw bedrijf.

DE BEOORDELING BESTAAT UIT:

Een pre-engagementsvergadering
2 Workshops met IT- en business-stakeholders

Technische beoordeling van Azure Active
Directory (AD) en Active Directory Domain
Services (ADDS)

- Evaluatie van authenticatie- en autorisatiemechanismen
+Voorwaardelijke toegang

- Gebruikers die in gevaar zijn

- Beoordeling van bevoorrechte accounts

4 Workshop om het verslag van de bevindingen
en een gedetailleerd overzicht van het
stappenplan af te leveren

Gedurende de evaluatie beperken we de werklast
voor uw beveiligingsteams tot het minimum, en

de evaluatie heeft geen enkele impact op uw
eindgebruikers.

DELIVERABLES

Eenroadmap in de vorm van een reeks dia’s zal

de initiatieven belichten om het door de klant
gewenste eindresultaat inzake identity governance
te bereiken. Deze initiatieven zijn georganiseerd op
basis van quick-wins, prioriteiten en weloverwogen
afhankelijkheden tussen initiatieven. De prioriteiten
zullen met de klant worden besproken indien ze
niet uit het beoordelingsverslag blijken. Proximus
kan u uiteraard adviseren bij het stellen van
prioriteiten.

Bij elk initiatief wordt in detail ingegaan op

+ Activiteiten

- Doorlooptijd

- Capaciteiten van de middelen

- Technologische capaciteiten (oplossingen) indien van
toepassing

- Begroting

Waarom Proximus?

- Meer dan vijftien jaar ervaring in cyberbeveiliging en
het leiden van een security operations center

+ Ervaring in alle sectoren: diensten, industrie, financién,
overheid, enz.

- Een Microsoft Gold-partner voor beveiliging, wat
betekent dat u altijd verzekerd bent van de beste service
en het beste advies

- Geavanceerde specialisatie in de bescherming tegen
bedreigingen en het beheer van identiteit en
toegang

+ Onbeperkte ondersteuning bij alles van beoordeling,
architectuur en implementatie tot en met beheerde
diensten

Meer weten?

Neem contact op met uw
Proximus-contactpersoon

of praat met een expert:
proximus.be/securitycontact


https://www.enterprises.proximus.be/contact_me_expert_security_nl

