Advanced Endpoint

Management
- Februar 2025 | Simon Taylor

O q.beyond



Die Welt von heute

Wachsende Sich

68% der Unternehm
erlebt, bei denen D
wurden.!

Veranderte Arb

87% der Mitarbeiter,
angeboten werden,
drei Tage pro Woch

Komplexes IT-M

72% der Unternehm
in ihrer IT-Umgebu

Wirtschaftliche

75% der Unternehm
Konsolidierung von
29 %in 2020.4

2. McKinsey, “Americans are embrac
3. Gartner Survey Shows 75% of Or
4. Solarwinds IT trends report, June



https://www.mckinsey.com/industries/real-estate/our-insights/americans-are-embracing-flexible-work-and-they-want-more-of-it
https://www.gartner.com/en/newsroom/press-releases/2022-09-12-gartner-survey-shows-seventy-five-percent-of-organizations-are-pursuing-security-vendor-consolidation-in-2022
https://it-trends.solarwinds.com/

Das Endpoint Management entwickelt sich weiter, um

diesen Trends gerecht zu werden
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Administratoren

Automatisch, vom Benutzer bestitigte oder Demnachst
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Aktivierung auf Mandantenebene, Rollout pro Gerat

Quelle: “Endpoint Management Vulnerability Gap,” prepared by Enterprise Strategy Group for Microsoft.



RemOte'Hi lfe Unterstutzt: Windows | Android, macOS
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Unterstutzung von Verbessern Sie Mildern Sie
Mitarbeitern uberall die Effizienz Sicherheitsrisiken ab

Demnachst

Vertrauenswurdiger Helpdesk-

Support fur Benutzer . Bedingter Zugriff

* Rollenbasierte Zugriffskontrollen - Kopieren/Einfiigen von Dateien of organizations say

N - und Text providing IT support for
*  Warnungen zur Geratekonformitat remote workers is one of

. Sitzungsberichte - Starten von Intune their biggest challenges.
* Details aus ServiceNow-Incidents

° An merkungen ) Chat und mehr Source: IDC, Future of Work Survey, March 2021.



Microsoft Tunnel fiir die Verwaltung Unterstitzt: Android | 10
mobiler Apps
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Sicherer Zugriff auf Flexibilitat fur Ermoglicht
Unternehmensdaten Endanwender BYOD

Sicherer Zugriff fur mobile Benutzer auf nicht registrierten Geraten

Demnachst

App- oder gerateweites VPN
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« Automatischer Start Unterstiitzung fiir

- Datenschutz fiir personliche Konten vertrauenswirdige
und Stammzertifikate v sl
Sicheres Browsen zu lokalen Geraten, die
Ressourcen mit Microsoft Edge , Verbindungen zu
: Firmendaten
» Unternehmensportal (Android) oder herstellen sind

keine Anmeldung erforderlich (iOS) nicht verwaltet.

Source: “Endpoint Management Vulnerability Gap,” prepared by Enterprise Strategy Group for Microsoft.

* Defender (Android) oder Tunnel
Flir MAM SDK VPN



Erweiterte Unterstutzt: Windows | Demnachst: macOS
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Mehr IT Reduzierte Bleiben Sie auf dem
Effizienz Sicherheitsrisiken und Laufenden mit
Schwachstellen Updates und
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Microsoft Corporatl

Vereinfachen Sie die Erkennung, Bereitstellung und Aktualisierung von
Apps

Verfugbar Demnachst

« Sicher gehosteter App-Katalog - Erweiterte Update-
. o Benachrichtigungen . der Gerite sind neun Monate
- Paketierte und vorkonfigurierte . :
Apolikati . Gefiihrte Problembeheb nach der Veroffentlichung
pplikationen efuhrte Problembehebung eines Patches, der eine
- Graph-API-Skripting fiir kritische Sicherheitsliicke
automatisierte Aktualisierung behebt, noch nicht gepatcht.

« Kein Wrapping, keine
|nStallat10nSbefehle Quelle: Microsoft Digital Defense Report 2022.



E rweite I'te E n d p un kt' Unterstutzt: Windows | macOS Demnachst
Analysen

Verschaffen Sie sich Proaktives Effiziente i
einen Uberblick tiber ~ Erkennen von Fehlererkennung und - ' Pl

Endbenutzer-Erfahrung Problemen behebung

Proaktiver Angang von Problemen mit der Endpunktleistung

* Erkennen und Melden von H/M/L- Demnachst O
Anomalien fur Mandanten und 5 3 /o
Gerate - Kl-gestutzte Geratekorrelation

. Erzielen Sie nahezu in Echtzeit zur Fehlerbehebung bei der Entscheidungstrager im
o Anomalien durch Copilot fiir Bereich der Mitarbeiter- und

reignis- und >ighatiiass, 1€ mit Intune. Kundenerfahrung betrachten

anomalem Verhalten korrelieren die Verbesserung der

- Erstellen Sie granulare Berichte Mitarbeitererfahrung als

mit oberste Prioritat.
IT-definierte Scope-Tags

Quelle: Forbes December 5, 2022: Three Ways to Improve Employee Experiences for Better
Business Outcomes.



MiCI'OSOft ClOUd PKI Unterstutzt: Windows | macOS | Android | iOSt
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* Granulare Verwaltung durch =
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IT-definierte Scope-Tags View all certificates =

Encryption
Key size ang 3igontnm are nhented rom the root CA.




Nutzen Sie die Vorteile durch Advanced Endpoint
Management

Wir beraten Sie zu den relevanten Bestandteilen der Microsoft Intune Suite und erhohen mit lhnen die
Wertschopfung lhrer Investition in Microsoft Clouddienste

Microsoft Intune Advanced
Analytics

Microsoft Intune Endpoint Microsoft Intune Enterprise
Privilege Management App Management

. o . Microsoft Cloud PKI
Microsoft Tunnel fiir mobile

Microsoft Intune Remotehilfe Anwendungsverwaltung
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Die richtige Leistung fur jeden Abschnitt

15

Implementierung

Sichere Umsetzung lhrer Roadmap

O Schulungen fur die Mitarbeitenden
()IE 'Advanced ERGREES «  Durchfiihrung von Tests (Pilotphase) fiir einen reibungslosen Betrieb
Management von
Beratung g.beyond mit
. . Microsoft
Gemeinsame Planung der IT-Strategie Intune SHIEE

Analyse Bestandssituation

Erstellung der
Advanced Endpoint Management-Roadmap ]

Advanced Endpoint Management Workshop

(CMO/FMO) Reibungsloser Betrieb lhrer Identitaten und Gerate

Uberwachung, Wartung und Optimierung der Zugriffsrichtlinien
Regelmalige Beratung zur Optimierung des Nutzens der cloudbasierten Losungen

Wir entwerfen mit Ihnen den Bereitstellungsplan fur Advanced Endpoint Management

und begleiten Sie zuverlassig und transparent als kompetenter Partner bei Umsetzung und Betrieb.

g.beyond



Prozess-,

Geschafts- und
Servicemodelle

rund um Cloud,

SAP, Microsoft, Data
Intelligence, Security und
Softwareentwicklung

Die richtige Leistung fiir jeden Digitalisierungsabschnitt
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Von Mittelstand zu
Beratung Entwicklung Betrieb Mittelstand




Vielen Dank!

Simon Taylor
Business Development Microsoft

simon.taylor@qbeyond.de
www.qbeyond.de
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