. READYMIND




Escenario inicial

Dentro de las empresas grupo los usuarios
comenzaron a realizar sus propias apps y flujos
dentro de Power Platform.
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Necesidad

Contar con:

» Visibilidad general sobre los recursos
desplegados en el entorno.

»> Gobernanza sobre los entornos y recursos.
»» Planes de Capacitaciones internas.

» Reglas de cumplimiento.
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Solucion propuesta

En base a las necesidades identificadas se propuso al
cliente realizar el despliegue del centro de excelencia
para Power Platform, el cual les permitiria tener
visibilidad de todos los recursos/artefactos desplegados
en los entornos, poder tomar control de los mismos,
gestionarlos y generar estrategias de adopcion como
entrenamientos internos entre otros beneficios.
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Implementacién de CoE

El Starter Kit de CoE de Microsoft Power Platform es una coleccion de componentes y herramientas disefiados para ayudarle a
comenzar a desarrollar una estrategia de adopcion y apoyo de Microsoft Power Platform, centrandose en Power Apps, Power
Automate y Power Virtual Agents.

ey

INFORMACION GENERAL ADMNINISTRADOR GOBERNAR CONSOLIDAR
Definir los objetivos y resultados Obtener informacién de la Establecer procesos de auditoria 'y Acelerar la adopcién prosperando
esperados del CoE. adopcidon de Microsoft Power cumplimiento. con una comunidad de creadores.
Platform.
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Implementacién de CoE

Control de creacion, modificacion y

O eliminacion de entornos, apps, flows , bots
R S~ (PVA) y conectores customs.
// \\
’ . \
R Entidades AN
/ \
] \
Obtiene detalle de acciones y triggers de
Congrr'l:ntes & @ cada FlOW, asi como informacion de cada
conector utilizado.
Power BI Flows
. ,
N 7/
N 7/
\\ * // . . . .7
S S <> |- A Obtiene detalle de si una aplicacion fue
compartida con otros usuarios.
Apps
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Power platform Admin
view

R pe—— : 0 7 © Provee una vision general de todos los
' V recursos de Power Platform.

Power Platform Dashboard ~

, Permite identificar app Makers, Apps, flows
y conectores.
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Permite identificar uso de apps y flujos,
ejecuciones y quienes tienen acceso.
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DLP editor

Power Apps | DLP Editor V2

DLP Policies > Update Policy

@ Folicy Name

@ Connectors

Scope

Environments

Impact Analysis

Review

READYMIND | 9

Assign connectors

Business (0) Blocked (1)

10to8 Appointment Scheduling

Non-Business (913) | Default

Standard

10to8 Ltd

Permite realizar modificaciones sobre las
politicas de DLP.

24 pull request (Independent Publisher)

Premium

Bernard Karaba

365 Training

Premium

We Speak You Learn,

Azure AD Identity and Access

Premium

Microsoft, Daniel
Laskewitz

Permite hacer un analisis del impacto que
tendra la politica.

Abortion Policy (Independent Publisher)

Premium

That API Guy

absentify

Premium

BrainCore Solutions
GmbH

AccuWeather (Independent Publisher)

Premium

Ahmad Najjar, Troy
Taylor

Permite definir el Scope de aplicacion de las

Azure Container Instance

Premium

Microsoft

politicas y realizar copias de las mismas.

Aziire Communicafinn Services (Chat

Preminm

Mirrnenft
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Set app permisions

B Microsoft

Admin - App Permission Center

ENVIRONMENT OWNER

Bassis (Desarrollo)
Bot-test
COE_DEV_TEST

CREA DEVELOPMENT
CREA PRODUCTION

Empresa

Equipo Despliegue’s Environment

Gestion Informacion

GR Chia S.A.S. (default)
Katherin Valencia's Environment

Luis Angel Mora's Environment
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ORPHANED APP

[ aepoispLay ame

O

Tklogistics

Absence

Accidentalidad

Admin Cargo

Admin DevOps

Administrador de Tareas

AF - Supervisor Digital

Aplicaciéon

CURRENT OWNER

Luis Camilo Nifio Choconta

Transportation

Esteban Valencia Tobon

Ivan Andres Vargas

juanmejia

Equipo Despliegue

Yorbis Daniel Alarcon Rojas

Dev Bassis

Sergio Daniel Delgado
Canvajal

LAST LAUNCHED

28-Dec-2022

10-Nov-2022

22-Dec-2022

16-Dec-2022

APP ID (NAME)

€5f9d624-befc-4591-b913-f32a6cab3711

96b142f8-3682-48fb-9221-013750f95994

20f9b209-8073-4523-918a-94282991h 16e

288fbda9-96b4-40a4-b150-b1b675056545

e42a5397-ebfc-4285-9b02-427de7deb4c4

0fa78414-c7f3-4d9b-8811-ac4caf 14126

c317de86-b886-407f-b084-6ef0146a8f72

18caal5b-a502-4cd0-973c-29a976b4fd 14

dbeabact-ac6c-4be-bee7-16577f96%e41

? READYMIND

Provee una visidon general de todos los
recursos de Power Platform.

Permite identificar app Makers, Apps, flows
y conectores.

Permite identificar uso de apps vy flujos,
ejecuciones y quienes tienen acceso.
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Power Bi dashboard

CoE Starter Kit - Dashboard

QOVERVIEW -
POWER APPS

ENVIRONMENT
OVERVIEW

DEEP DIVE - APPY

DEEP DIVE -
CHATBOTS

OVERVIEW -
SOLUTIONS

MONITOR

OVERVIEW -
POWER
AUTOMATE

TEAMS
ENVIRONMENT
OVERVIEW

DEEP DIVE -
CLOUD FLOWS

DEEP DIVE -
PORTALS

OVERVIEW - Al
MODELS

OVERVIEW -
CHATBOTS

CUSTOM

CONNECTORS

DEEP DIVE -

DESKTOP FLOWS

‘OVERVIEW -
BUSINESS

PROCESS FLOWS

Supervision de los
recursos del tenant.

READYMIND | 11

APP ARCHIVE

CLOUD FLOW
RISK
ASSESSMENT

CLOUD FLOW
ARCHIVE

DESKTOP FLOWS |l DESKTOP FLOWS
ARCHIVE RUN DETAILS

DESKTOP FLOWS
RISK
ASSESSMENT

APP LICENSE
ASSESSMENT

SHAREPOINT
INTEGRATION

DESKTOP FLOWS
ERRORS

Acciones de impulso a
través de informacion.

MAKERS APP ADOPTION
APP SHARES APP USAGE FLOW GURUS

YoY GROWTH

Aprender de la
comunidad.
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Permite tener una vision global de los

entornos, aplicaciones, flujos, conectores,

usuarios y logs de auditoria.

Monitoreo.

Gobierno.

Adopcion.
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Compliance detail
request

v/

Envid de correo a los usuarios que cuentan con
aplicaciones o flujos que no cumplen con:

> Aplicaciéon compartida con mas de 20 usuarios o al
menos un grupo y no hay justificativo de negocio.

> Aplicaciéon que tiene justificativo de negocio, pero
no fue publicada en 60 dias o le falta descripcion.

> Aplicaciéon que tiene justificativo de negocio y esta
indicada como de alta impacto, pero que no tiene
un plan de mitigacidon adjunta.

READYMIND | 12

? READYMIND

Power Platform

Your admin needs details about your broadly shared app.

You own an app that's currently shared or used broadly and missing compliance
details, which means it needs to be audited by an administrater per our support
policy.

Please complete the business justification details in the Developer Compliance Center
app fto document the intended use.

How to become compliant

1. Follow the link below

2. Add a description to your app.

3. Provide a business justification,

4. lterate the solution's dependencies.
5

6

-

Provide details on the solution’s access managment.
Select the business impact.
7. Select the data classification.
8. Provide a Mitigation plan in the form of an attachment.
9. Update the ‘Mitigation plan provided’ toggle to "Yes,

Developer Compliance Center

App Details:
Display Mame: ARP Test CcE

Environment: COE_DEV_TEST
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Developer compliance
center

Se utiliza el proceso de auditoria para
chequear si las apps, flujos, chatbots,
desktop flows estan en cumplimientos.

Developer Compliance Center

Permite actualizar los detalles.

H T ¥ & @ o |l

e

Permite publicar, republicar, asignar Owner o
eliminar los recursos.

ev
®
(=]
L]
2
&
&
@

Permite asociar planes de mitigaciony su
documentacion correspondiente.

VOO K
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Welcome Email

Welcome to Power Apps and Power Autemats

Microsoft Power Platfarm

Welcome to the Power Platform!

Envia un email de bienvenida a los usuarios
q ue crean una a p I |Ca CIO’ n’ un ﬂ UJ O’ un Welkame (o Power Apps and Fower Automate
Cu Sto m Co n eCtO r o u n e nto rn O . Power Autamate 1= an online workiflow semace thatis beensed thiraugh our Oitice

365 entitlzment. It is capable of autormating events across commaon apps and services.
The Flow service confaing aver 230 connectors, including corporate and consumer-
based services,

Power Apps isa wite of anps, serices, cernectors and data platferm that prevides

rapid application development ervironment to build custorm apess. Cuickly bald
custom business apps that comnect to business data from the same s=t of ronnectors

, El desencadenador es la creacidon de alguno ks useel by Flou
de los recursos.
Hers are tome resauree: we recommend for learning Flew
Learn Watch Engage

+ Powpr
Automats
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Admin command center

Command and Setup Center | Admin

Search by App Name All solution areas || All solutions ~ | [] Editbockmarks () Refresh

Admin - Command Center Maker - Command Center Admin - Environment Power Platform Admin View App Catalog
Request

B B B B

DLP Editor V2 Set Flow Permissions Set App Permissions Maker - Environment Request

& i

@
~
(7
)

M » % B

K|

Se utiliza el proceso de auditoria para

J chequear si las apps, flujos, chatbots,

, Permite publicar, republicar, asignar owner o
desktop flows estan en cumplimiento.

eliminar los recursos.

Permite actualizar los detalles y definir los
J parametros a partir de los cuales se solicitaran

’ Permite asociar planes de mitigaciony su
las revisiones de cumplimiento.

documentacion correspondiente.
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Workflow: environment

request

Cuando un proyecto de desarrollo requiere un nuevo entorno y los no administradores no pueden crear entornos, la Unica forma de que los no
administradores accedan a nuevos entornos es que los administradores proporcionen el entorno y otorguen permisos a los usuarios. Los administradores
pueden convertirse en el cuello de botella del desarrollo si el volumen de demanda de entornos es alto porque se involucran varios pasos. Los nuevos
entornos también pueden requerir nuevos conectores o directivas DLP. El siguiente proceso puede ser utilizado por personas que no son administradores
para solicitar nuevos entornos y cambios en las directivas de DLP para sus entornos.

¢

New environment
request submitted

—»[i—» End

Email developer:
Rejected

Developer (Non-admin)

Approved
v ©

o
g
8
3
[/
@

Review & approve +  Create approved
or reject request enviranment
+  Modify data = Grant access
protection policies = Provision database
* Update approved
data policy changes
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Email developer: User requests

Upcoming extension
environment

clean-up Yes

Approved

Approve or reject
Yes extension request

Delete environment

Update

expiration
date

' READYMIND

Los desarrolladores (no administradores) pueden:

* Envie solicitudes de nuevos entornos.

* Envie solicitudes para que se apliquen directivas
de DLP a sus entornos.

Los administradores pueden:
* Aprovisionar nuevos entornos para los
desarrolladores que utilizan la aplicacidn.

* Vea cdmo los nuevos entornos se veran
afectados por las politicas de prevencion de

pérdida de datos.
* Aprobacion o rechazo de una solicitud de
directiva DLP.
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Admin command center

Power Apps | Maker - Environment Request

-|— New () Refresh [il Cancel Pending

Pending Environment Creation Requests (1)

Id Name Expiration Status Requested

@  ECR-01000  Test

Permite a los usuarios realizar solicitudes

., Permite Definir el tipo de entorno, la region,
para creacion de nuevos entornos.

si requiere dataverse, etc.

Permite a los usuarios tener visibilidad del
J estado de la aprobacion de los entornos

’ Permite definir los usuarios que tendran
solicitados.

acceso al entorno.
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Admin —
Environment request

i Power Apps | Admin - Environment Request
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Permite a los a los administradores aprobar
o rechazar las solicitudes de entornos.

Permite a los administradores asociar
politicas DLP al entorno solicitado.

Permite editar detalles del entorno
solicitado.
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Power platform Training
management

Permite crear eventos de capacitaciones
internas.

Permite enviarles mails a los asistentes.

Posibilita ver quienes fueron los asistentes al
evento.

? READYMIND

READYMIND | 19 @ Readymind.ms



Power platform Training
management

, Permite ver los eventos disponibles y
registrarse a los mismos.

Permite acceder a recursos de aprendizaje
J de Microsoft relacionados con Power
Platform.
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App catalog

il Fower Apps | App Catelog

, Ofrece visibilidad de aplicaciones a la
organizacion.
App Catzlog

Featured Updaied My Apps All Plew

Trairang InA Day

Traming In & Day o o o
@ - R ’ Los administradores pueden destacar

aplicaciones para la organizacion.

Mgy ker oo oar hants o0 trairirg
FVRES AN

arn rign kot T
latfarm

Lasrch

En el catalogo solo aparecen las aplicaciones
, gue los administradores habiliten para estar
disponibles en el catalogo.
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