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Dlaczego Red Ocean KZ 7

Red Ocean to zespdt ponad 50 profesjonalistow
z obszaru technologii i zarzgdzania IT



Red Ocean

Red Ocean to polska firma dziatajgca w Polsce i w Europie §rodkow0-Wschodniej.
Na rynku IT istniejemy od roku 2011

Red Ocean KZ Sp. z 0.0. jest spotkq — corkg Red Ocean Group Sp. z 0.0., ktora w petni korzysta z zasobow i wiedzy Red Ocean Group Sp. z o.0.

Rozwj sieci sprzedazy

rozwigzania GRC w kraju. Rozpoczecie Swiadczenia

Rozpoczecie Wzmacnianie pozycji utrzymania systeméw dla Opracowanie platformy
dziatalnosci na rynku klientdw zewnetrznych roGrant
’ ’ ’ ¢
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Uruchomienie tworzenia Powstanie Red Ocean Group
oprogramowania oraz
w obszarze GRC Red Ocean KZ

Przekroczenie poziomu 6 min
ztotych rocznego przychodu

10 lat istnienia firmy

Poczqtki  dziatalnoSci  zwigzane  byty z  Swiadczeniem  ustug  doradczych  w  obszarze T
W 2011 zostaliSmy partnerem i podwykonawcq firmy doradczej PwC. W dalszych latach, firma rozwijata sie
rozszerzajgc swojq dziatalnoS¢ o tworzenie produktow w obszarze GRC. Po osiggnieciu sukcesu w tym obszarze,
rozwinieto katalog produktow o dodatkowe, unikalne na rynku rozwigzania.

Ograniczanie ryzyka audytowego oraz optymalizacja kosztéw IT w organizacji ' redoceank
Dokument poufny. Copyright (c) by Red Ocean. Wszystkie prawa zastrzezone.

_&\\_redocean“

Red Ocean Sp. z o.0.
ul. Grzybowska 80/82
00-844 Warszawa



Red Ocean

JesteSmy niezalezni od dostawcow IT — wspotpracujemy ze wszystkimi kluczowymi dostawcami technologii.

Nie preferujemy konkretnych rozwigzanh zawsze tworzgc rozwigzania dopasowane do potrzeb naszych
klientow.

Tyle 0séb pracuje w Red Ocean kazdego dnia w dziatach:
* konsultingu

¢ rozwoju systemow IT
* utrzymania

W tylu krajach prowadzilismy
i doradzaliSmy przy projektach
IT

Tyle lat doSwiadczenia w IT ma
nasz zespot konsultingowy
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Obszar GRC (Governance / Risk /Compliance)

Wspieramy organizacje w efektywnym zarzqdzaniu ryzykiem, oraz zapewniamy rozwigzania compliance do

zarzqdzania zgodnoscig z regulacjami i politykami
Obszar GRC jest szczegdlnie wazny dla:

Administracji publicznej w celach samokontroli
oraz prowadzenia kontroli nad innymi jednostkami
(np. KNF, GIODO)

Bankow i instytucji finansowych do realizacji
wytycznych pochodzqgeych ze strony KNF, a takze
przepiséw zagranicznych (np. FATCA)

Rynku oil & gas do realizacji zadan zwigzanych z
zapewnieniem zgodnoSci  z  przepisami  w
obszarze ochrony Srodowiska

Spotek  energetycznych  celem  pomiaru,
zarzqdzania i ulepszania obszaréw zwigzanych
z bezpieczenstwem i Srodowiskiem

Ochrony zdrowia celem zapewnienia zgodnosci
z wymaganiami prawnymi, a takze zarzqdzanie
ryzykiem kontraktéw medycznych

Telekomow do zapewnienia zgodnosci ze
standardami jokoSci Swiadczenia ustug oraz
usprawniania procesu zarzqdzania incydentami

Powyzsze cele stanowiq gtowne, ale nie jedyne obszary wspierane przez narzedzia klasy GRC dla poszczegélnych sektorow
dziatalnoSci wymienionych grup przedsiebiorstw.
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Red Ocean KZ — zespot i doSwiadczenie

Nasz zespot wdrazat rozwigzania klasy GRC w organizacjach roznej wielkosci — wdrazamy gotowe rozwigzania
silne skonfigurowane do potrzeb Klienta

Pracownikow dziatajgcych w ramach service desk dla naszych
obecnych Klientow

Programistow i analitykdbw zaangazowanych w  rozwdj
oprogramowania nie liczqc wspotpracujgcego z Red Ocean zespotu
MetricStream

Gip .
s Miasto
Klientéw m.in: Stoteczne

Warszawa

Sopot Jelenia Gora Wroctaw
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roGRC — zintegrowane
podejscie do zagadnien GRC

Opis platformy oferowanej przez
Red Ocean KZ Sp. z o.0.



Systemy klasy GRC

GRC jest zdolnoScig do wiarygodnego osiggania celdow biznesowych [governance] przy jednoczesnym zajmowaniu sie kwestig
niepewnosci [risk management] i dziataniu w sposob zgodny z normami, przepisami i standardami [compliance].

Informatyczne systemy klasy GRC obstugujg m.in. procesy zarzqdzania ryzykiem operacyjnym, zgodnosci z przepisami prawa,
nadzoru nad pracownikami oraz nadzoru informatycznego. Przyktadem takiej aplikacji jest Platforma roGRC, ktora umozliwia
przeprowadzanie oceny ryzyka biznesowego, wprowadzenie prewencyjnych i reaktywnych mechanizméw kontrolnych, ustanowienie
procedur w zakresie pobierania danych i ich analizy, a takze wdrozenie certyfikatdow organizacyjnych. Poza obstugg ogolnych
procesow biznesowych, Platforma roGRC zapewnia funkcje dostosowane do indywidualnych potrzeb danej branzy.

Aktualnie wiele organizacji rozwaza wdrozenie rozwigzan klasy GRC w celu optymalizacji pracochtonnych, wykonywanych recznie
dziatan w zakresie zapewniania zgodnoSci z przepisami przez procesy zautomatyzowane. Impulsem do wdrazania rozwigzan tej
klasy sq zardwno potrzeby biznesowe jak tez wymagania prawne naktadane na organizacje w réznych obszarach rynku. Dzieki
wdrozeniu w organizacji systemow stale monitorujgcych wszystkie mechanizmy kontroli biezqcej dziatalnosci biznesowej mozna
uprosci¢ kontrole wewnetrzng i zewnetrzng, elastycznie wprowadza¢ zmiany w regutach i procedurach oraz opracowac solidny
podstawowy zestaw kluczowych mechanizmow kontroli.
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GRC — kluczowe definicje

tad korporacyjny (Governance)

Wartosci, kultura, polityki, procesy
i warstwa nadzorcza definiujgce
strukture, poprzez ktorg organizacja
kieruje i zarzqdza swoimi

dziataniami.

Governance

ZgodnoSc z przepisami
(Compliance)
Proces zapewnienia zgodnosci
z przepisami, normami, zasadami Compliance Zarzqdzanie ryzykiem
oraz procedurami
oraz potwierdzeniaich
przestrzegania

(Risk management)
Zestaw dziatan majqcych na celu
wspieranie efektywnosci biznesu

Risk Management poprzez identyfikacje, pomiar oraz
zarzqdzanie niepewnoscig

W biznesie.

Procesy GRC
Zapewniajq koordynacje 3 domen w celu zwiekszenia efektywnosci wykorzystania wspélnych zasobow oraz poprawy jakosci
procesow decyzyjnych, poprzez przygotowanie i wykorzystanie kompletnej i doktadnej informacji.
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GRC — kluczowe definicje

Ryzyko ochrony Ryzyko
prywatnosci technologiczne
WiekszoS¢ organizacji posiada niepetny
lub niespojny obraz ryzyka i nie potrafi
wykorzystac  kompletu informacji do “

podejmowania  optymalnych  decyzji
. Zapewnienie
\ zgodnosci
‘CRo co ,\-_H

biznesowych

PR ‘CFO

\
A
A}
1
A}
A
A}
\
A}
A}

Ryzyko \ Ryzyko operacyjne
organizacyjne .

N

Ryzyko
strategiczne

-

Ryzyko
naduzy¢
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Model dojrzatosci procesow GRC

1. AD HOC 2. FRAGMENTARYCZNY 3. ZINTEGROWANY
» Brak zrozumienia zaleznoSci pomiedzy + Zidentyfikowane zaleznosci, jednak * Uzyskanie wartosci, wynikajqcej
poszczegdlnymi elementami rozwigzania realizowane niezaleznie z czeSciowego zintegrowania podejscia
» Brak alokowanych zasobéw oraz » Taktyczne dziatanie w silosach w poszczegdlnych obszarach
zakresow odpowiedzialnosci organizacyjnych biznesowych
» Dziatanie reaktywne, skupione » Brak wymiany informacji i integracji * Zintegrowana architektura danych
na dokumentagji o (zeSciowe wykorzystanie systemow IT  Dojrzate raportowanie zdarzef i trendow
* Brak wsparcia systemowego na poziomie departamentow
* Dojrzate procesy w ramach
departamentow

f Inicjatywy departamentalne

‘ GRC na poziomie catej organizacji

4. USPOINIONY 5. ZOPTYMALIZOWANY

» Uspdjnione procesy pomiedzy » Potqczenie zarzqdzania GRC z
departamentami, dajqce zintegrowany zarzqdzaniem efektywnosciq dziatah GRC
obraz staje sie czescig planowania

» Podejscie strategiczne na poziomie strategicznego
catej organizacji » Automatyzacja zarzqdzania i

» Wspdlne procesy oraz architektura raportowania GRC w kontekscie potrzeb
danych biznesowych organizagji

i systemow z petng integracjq

Zrédto: GRC Maturity: From Disorganized to Integrated Risk and Performance, Corporate Integrity, 03/12
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Platforma roGRC — zdalne zarzqdzanie JSFP

roRISK — skuteczne i profesjonalne
zarzqdzanie ryzkiem, wspomaga
osiggniecie zatozonych celéw na
wszystkich poziomach organizacji.

roPD (Plan Dziatalnosci) -
umozliwia wiarygodne osigganie
celow, poprzez tworzenie planu
dziatalnosci na wszystkich
poziomach organizagji
(strategicznym i operacyjnym).

Red Alert SYGNALISTA-
anonimowy i bezpieczny system
przyjmowania zgtoszen
(nieprawidtowosci) od sygnalistow
(zgodny z dyrektywg UE).

roRISK

RedAlert

Kompleksowe podejscie do zagadnien GRC ' roGRC ' redocean™
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AUDYT IT

ANKIETY

@ Drzeprowadzenia

roKZ - pozwala na
przeprowadzenie samooceny
kontroli zarzqdczej na
['ill poziomie.

RODO — wsparcie w zakresie
ochrony danych osobowych.

ANKIETY - mozliwos¢
dowolnych
badan ankietowych na wybranej

grupie uzytkownikéw:.

Audyt IT — badanie dojrzatosci
procesow |T w organizacji.




roPD - Plan Dziatalnosci

Modut Platformy roGRC do planowania
| raportowania dziatalnosci jednostki.



1

@

TN et
=

aee

Plan Dziatalnosci — wsparcie w realizacji celow i zadan

Plan dziatalnoSci zawiera zestawienie celow, przypisanych im miernikow, okreslajgcych stopien realizacji celow
wraz z ich planowanymi wartosciami, a takze najwazniejszych zadan stuzqcych realizacji tych celow oraz

terminow realizacji.

Podczas tworzenia planu dziatalnosci nalezy uwzgledni€ nastepujgce czynniki:

potrzeby i oczekiwania potrzeby i oczekiwania

_ i j obywateli, pracownikow jednostki, . .
cele i zadania okreSlone w otoczenie prawne i
budzecie (w uktadzie ekonomiczne, w tym
przewidywane zmiany,

zadaniowym),

istatne problemy
zidentyfikowane w dziatalnosci

cele i zadania okreslone w
jednostki,

dokumentach strategicznych,

Plan

cele i zadania okreélone w Dziatalnosci

obowigzujqgcych przepisach
prawa,

redocean™
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Plan Dziatalnosci

N

Modut Plan Dziatalnoéci platformy roGRC * wyznaczanie celdw zgodnych z misjq i wizjq organizacji.

pozwala na zautomatyzowanie i optymalizacje )

tych czynnosci. Pozwala osobie odpowiedzialnej

za opracowanie Planu, zebranie wszystkich )

wymagan  ,czgstkowych” ich  andlize i * opracowanie zadan niezbednych do osiggniecia

uwzglednienie w Planie na kolejny rok. System wyznaczonych celow.

pozwala jednoczeSnie na  wspotprace w y

rozlegtych terytorialnie i ztozonych organizacyjnie

strukturach w zakresie : )

- okredlania celéw organizacj, * opracowanie harmonogramu realizacji zadan z

+ zadan jakie majg stuzy¢ realizacji celow, okresleniem spodziewanych efektow.

* ryzyk jakie sgq zwigzane z redlizacjg J
okreslonych zadan. N

Tworzqc Plan na kolejny rok mozna skorzystac : . . . . .

z planu z lat minionych lub stworzyé go od . monl’Forowanle poziomu realizacji zadan i zarzgdzanie

podstaw. Budowa planu zawiera sie w 4 krokach ryzykiem. )

wspieranych przez system
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Plan DziatalnoSci — tworzenie planu

€ Zakonicz edycje celu

Plan Dziatalnosci
Plan Dziatalnosci na rok 2021 v. 1.0

Misja

Gmina bedzie dazyta do podniesienia standardow zycia mieszkancow

Dostepne sekcje = Czesé A Najwazniejsze cele do realizacji

Cel: Rozw¢) infrastruktury technicznej poprawiajacej jakos¢ zycia mieszkancow

= do dokumentu o charakier

Jednostka od

[+ |

2| 4
Mierniki n

Lp. Nazwa Planowana wartosé M Operacja
1. Liczba uzytkownikéw zmodernizowanego wodociagu 100 oS ﬂ
2. Dlugosé wybudowanych chodnikéw 10 KM ﬂ

Zadam'a:

Lp. Nazwa

1. Poprawa dostepnosci do wody poprzez modernizacje wodociagu

Operacja
2. Zwiekszenie bezpieczenstwa poprzez budowe chodnikow

€ Zakoncz edycje celu
€ Powrét do listy planéw | @ Zapisz plan BB Generuj raport o Xl L]

Ostatnia modyfikadja:
/konana przez:
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Plan DziatalnosSci — raport

Plan dzialalnosci na rok 2020

Gmina bedzie dgzyta do podniesienia standardow zycia mieszkarncéw

Czesé A: Najwazniejsze cele do realizacji

Mierniki okreslajace stopien realizacji celu

Najwazniejsze zadania sluzgce

Lp. Cel planowana warto$¢ do osiagni¢cia na realizacji celu
koniec roku, ktorego dotyczy plan

1 2 3 4

1 | Rozwoj infrastruktury | 1. Liczba uzytkownikéw zmodernizowanego | 1. Poprawa dostgpnosci do wody
technicznej wodociggu - 400 OS poprzez modernizacje wodociagu
poprawiajacej jakos¢ | 2. Dlugos¢ wybudowanych chodnikow - 10 | 2. Zwigkszenie bezpieczenstwa
Zycia mieszkancow KM poprzez budowg chodnikow

2 | Rozwoj kulturalny i 1. Liczba imprez kulturalnych - 8 SZT 1. Inicjowanie i promowanie
zachowanie wydarzen kulturalnych
dziedzictwa
kulturowego
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roRISK — zarzgdzanie
ryzykiem

Opis rozwigzania



roRISK - Zarzgdzanie ryzykiem

Celem zarzqdzania ryzykiem jest zmniejszenie niepewnosci przy
podejmowaniu decyzji, poprawa w zakresie osiggania celow,
ktore mogg dotyczy¢ réznych aspektéw (np. finansowych, Identyfikacja
zwigzanych ze zdrowiem i bezpieczenstwem, aspektow ryzyk
Srodowiskowych i innych) oraz mogg by¢ stosowane na roznych
szczeblach, np. strategicznym, dotyczqgcym catej organizacji,
projektu (przedsiewziecia), wyrobu lub procesu.

Ogblne normy dotyczgce zarzgdzania ryzykiem i ich polskie Reakcja na
odpowiedniki: ryzyko

* ISO 31000:2009 Risk management — Principles and
guidelines (PN-1SO 31000:2012 Zarzgdzanie ryzykiem —
Zasady i wytyczne)

* ISO Guide 73:2009 Risk management — Vocabulary (PKN-
ISO Guide 73:2012 Zarzgdzanie ryzykiem — Terminologia.).
Normy te uzupetnia kolejna norma ogolna opracowana przez
I[EC/TC 56 Dependability w Scistej wspotpracy z 1SO/TMB Planowanie

WGRM.

Norme te, ISO/IEC 31010 Risk management - Risk

assessment techniques, przyjeto na szczeblu europejskim jako

EN 31010;

zostata ona wprowadzona do zbioru Polskich Norm jako PN-

EN 31010:2010 Zarzgdzanie ryzykiem — Techniki oceny

ryzyka.

dziatan
zaradczych
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roRISK - Zarzgdzanie ryzykiem

Szczegdtowy opis funkcjonalnosci

Ocena ryzyka na wszystkich poziomach struktury celdw, w tym:

o ldentyfikacja ryzyka,

o Analiza ryzyka, w tym szacowanie,

o  Ewaluacja ryzyka,
Postepowanie z ryzykiem, w tym:

o Wybbr reakgji na ryzyko,

o  Opis reakgji na ryzyko z uwzglednieniem zasad dotyczqcych

postepowania z ryzykiem o poziomie bardzo wysokim,

Ocena ryzyka korupcyjnego {nieprzypisanego do konkretnych celow), w
tym:

o ldentyfikacja ryzyka,

o  Analiza ryzyka, w tym szacowanie,

o  Ewaluacja ryzyka,
Rejestrowanie i monitorowanie incydentow, w tym:

o  Wskazanie incydentu- zmaterializowanego ryzyka z rejestru,
Opis incydentu,
Opis reakgji na incydent,
Opis planowanych dziatan
Oznaczanie istotnych incydentow,

Weryfikacja skutecznosci i adekwatnosci i efektywnosci
podjetej reakdji

O O O ©

Kompleksowe podejscie do zagadnien GRC ' roGRC ' redocean™

Wskazanie kluczowych wskaznikéw ryzyka, w tym:

©)
@)

P
/
Wybor,

Ustalenie poziomow ostrzegawczych i odchylen,

Biezgce monitorowanie, w tym:

o

O

Monitorowanie realizacji wszystkich celow (na wszystkich
poziomach struktury),

Monitorowanie ryzyk,

Monitorowanie kluczowych wskaznikéw ryzyka, w tym
poziomdw ostrzegawczych,

Monitorowanie mechanizmow kontrolnych,

Monitorowanie skutecznosci podjetych decyzji,
Monitorowanie wdrazania plandw postepowania z ryzykiem
bardzo wysokim,

Dorazne tworzenie formularzy ankietowych:

o}

o O O O

Poinformowanie wybranych uzytkownikéw o koniecznosci
wypetnienia ankiety,

Pytania zamkniete z rdznymi wariantami odpowiedzi,
Pytania otwarte,

Oznaczenie terminu zamkniecia ankiety

Statystyki wskazujgce wyniki poszczegolnych odpowiedzina
pytania zamkniete.




roRISK - Zarzgdzanie ryzykiem

—_— —
Wybrany cel: Rozwdj infrastrutkury technicznej poprawiajacej jakosc¢ zycia mieszkancow
Szczegoly dotyczace celu
Czy cel zostal zrealizowany w trakcie roku?
Tak
Poziom wykonania celu Koszt realizacji celu (z1)
1-25 v 1000000
Czy dane osobowe beda przetwarzane w kontekscie celu? Kod RCPD (Rejestr czynnosci przetwarzania danych)
Nie
= ’
Mierniki
Akceptowane odchylenia Akceptowane odchylenia
Nazwa Wartoéé bazowa Planowany poziom miernika Wykonany poziom miernika miernika (min) miernika (max) Jm.
Liczba uzytkownikéw zmodernizowa 0 100 ] SZT
Ryzyka
C Sik Mechani: SMK SMK Pozi
Nazwa dol;cyzy? Prawdopodobierstwo oddziall;'wania ::marllllznn;y p s r;z;okl: Reakcja na ryzyko Opis reakcji na ryzyko Osoba odpowiedzialna
Dyrektor
nia 2 r
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roRISK - Zarzgdzanie ryzykiem

Mapa ryzyka wysokiego i bardzo wysokiego dla pdtrocznej Aktualizacji Rejestru Ryzyka na X rok z uwzglednieniem zmian w poziomie ryzyka w | pdtroczu

S\P g 2 3 % 5
% g g0

%

3

?

—

Copyright 2021 @ Redocean
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roKZ

Modut Platformy roGRC przeznaczony dla
jednostek sektora finanséw publicznych do
samooceny kontroli zarzgdczej w jednostce.



roKZ — Samoocena Kontroli Zarzgdczej

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych
(tj. Dz.U. z 2017 r. poz. 2077) wprowadzita do porzqdku
prawnego pojecie kontroli zarzgdczej w jednostkach sektora
finanséw publicznych, okreslajgc  jg jako dziatania
podejmowane dla zapewnienia realizacji celow i zadan
w sposob zgodny z prawem, efektywny, oszczedny
i terminowy. Jednym z warunkow zapewnienia adekwatnej,
skutecznej i efektywnej kontroli  zarzqdczej jest
monitorowanie i ocena jej funkcjonowania. Ocena taka
moze by¢ dokonana m.in. w drodze samooceny kontroli
zarzqdczej zalecanej w , Standardach kontroli zarzgdczej dla
sektora finansow publicznych” (Komunikat Nr 23 Ministra
Finansow z dnia 16 grudnia 2009 r. Dz. Urz. Min. Fin. Nr 15,
poz. 84)
i doprecyzowanej w Komunikacie Nr 3 Ministra Finansow
z dnia 16 lutego 2011 r. w sprawie szczegotowych
wytycznych w zakresie samooceny kontroli zarzgdczej dla
Jjednostek sektora finansow publicznych (Dz. Urz. MF z 2011
r.nr 2, poz. 11);
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Samoocena kontroli zarzqdczej - to proces, w ktorym
dokonywana jest ocena funkcjonowania kontroli zarzgdczej
przez pracownikow i kierownictwo jednostki. Jest to
narzedzie, ktére w stosunkowo krotkim czasie moze dac
ogdlny obraz funkcjonowania kontroli  zarzqdczej.
Samoocena moze mie szczegdlne znaczenie w przypadku
tych jednostek, ktore nie dysponujg innymi narzedziami
oceny kontroli zarzgdczej, np. audytem wewnetrznym, lub
w ktérych zasoby audytorskie mozna uznaé za
niewystarczajgce. Dzieki samoocenie mozna uzyskac
informacje o funkcjonowaniu  kontroli  zarzqdczej,
w szczegdlnosci w tych obszarach, w ktérych nie byto
zadnych dziatan audytorskich czy kontrolnych.

Wyniki samooceny mogq by¢ jednym ze zrodet wiedzy
o funkcjonowaniu kontroli zarzqdczej, bedgcych podstawg
do podpisania oSwiadczenia o stanie kontroli zarzqdczej.
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roKZ — zbadanie poszczegolnych obszarow z wykorzystaniem

kwestionariuszy

/’
KONTROLA-ZARZADCZA Pl i .

1. SRODOWISKO WEWNETRZNE

1.1. Przestrzeganie wartodci etycznych
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Ustawienia ~ "

Kluczowe funkcjonalnosci:

Dostosowanie kwestionariusza do
indywidualnych potrzeb organizacji;
Mozliwos¢ udzielenia odpowiedzi
przy wykorzystaniu skali liniowe;
i w formie opisowej (wstawienie
komentarzy);

Monitorowanie postepow realizagji
samooceny W  organizacji  na
poszczegolnych poziomach;

Wskazanie obszaréw wymagajgcych
poprawy i gotowe rekomendacje;
Poprawa  komunikacji  pomiedzy
kierownictwem a pracownikami;
Tworzenie szczegotowych raportow
i zestawien.




roKZ — raporty

1Il. WNIOSKI OGOLNE:

QOcena Systemu Kontroli Zarzadczej jest: Pozytywna z zastrzezeniami
Wartos¢ Procentowa Oceny wynosi: §9.42%

Stabogei

Malezy uznaé, 2e kierownik jednostki moze oéwiadezyé z racjonalng pewnoscia, Ze system kontroli zarzadezej jest
adekwatny, skuteczny i efektywny oraz nie wnosi zastrzezeri do jego funkcjonowania. Jednoczesnie stan kontroli
zarzadczej zapewnia realizacje celdw i zadan w sposdb zgodny z prawem, efektywny, oszczedny i ferminowy.
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IV. RAPORT SZCZEGOLOWY:

w ;1 punkcie Raportu 0:

- Ogdine i je (definicie) o 1 jacych sig na system kontroli
zarzadczej;

- informacje o wynikach oceny stanu kontroli W alinych 1, @ w ramach oW W

kazdym obszarze systemu kontroli zarzadczej.

W gdy ocena dinych &w systemu kontroli zarzadeze] jest ,pozytywna z zastrzeZeniami®
Iub negatywna®, konieczne jest wdroZenie dzialai naprawczych, zgodnie z rekomendacjami
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V.1,

SRODOWISKO WEWNETRZNE:

Ocena: Negatywna (43.75%)
_,rodoww‘.ko wewnetrzne mozna Dkresln: zardwno jako strul&lurg.I wspierajgce kontrole (odpowiednia struktura
wiagciwe v uprawnier), je pracownikow (kompetencie, doswiadczenie,
szkolenia), jak i postawy kisrownictwa | pracownikdw {uczciwost, akceptacja dla systemu kontroli, plzykr:vd
dawany przez kierownictwo). Wszystkie te czynniki sktadaja sie na atmosfere panujgca w jednostee i jej kulture
organizacyjna. Kierownik jednostki powinien dafy¢é do stworzenia, a takie zachecad pracownikow do
wspoltworzenia, w jednostce takiej kultury organizacyjnej, ktora bedzie wspieraé osiaganie celow przez
jednostke oraz buduje pozytywny stosunek kierownictwa kazdego szczebla i wszystkich pracownikow do
systemu ()

Ocena Szczegolowa:

V.1.1. Przestrzeganie wartosci etycznych
Ocena: Negatywna (0.00%)

Rekomendacje:

Zaleca sig wdrozenie procedur kontroli zarzgdcze] zgodnie z ponizszymi standardami:

osoby zarzadzajace i pracownicy powinni byt $wiadomi wartosci etycznych przyjetych w jednostce
i przestrzegat ich przy wykonywaniu powierzonych zadan,

osoby zarradrajace powinny wspierad i promowaé przestrzeganie wartosci etycznych dajac dobry
przyklad codziennym postepowaniem i pedejmowanymi decyzjami.

v.1.2. Kompetencje zawodowe
Ocena: Pozytywna (75.00%)

Rekomendacje:

Zaleca sig wdrozenie procedur kontroli zarzadezej zgednie z poniZzszymi standardami:

nalezy zadbaé, aby oscby zarzadzajace | pracownicy posiadali wiedze, umisjetnosci | doswiadczenie
pozwalajace skutecznie i efektywnie wypsiniat powierzone zadania,

proces zatrudnienia powinien byé prowadzony w sposdb zapewniajacy wybor najlepszego kandydata
na dane stanowisko pracy,

naleZy zapewnié rozwéj kompetencii zawodowych pracownikéw jednostki | oséh zarzadzajacych.

IV.1.3. Struktura organizacyjna
Ocena: Pozytywna z zastrzezeniami (66.67%)

Rekomendacje:

Zaleca sig wdroenie procedur kontroli zarzadezej zgodnie z ponizszymi standardami:

struktura organizacyjna |ednusuu powinna byé dostesowana do akiualnych celdw i zadan,

zakres zadan, uprawnief i odpomed.z\alnuscw jednostek, po.,zczegolnycn koméarek Drgamzacy]nycn
jednostki oraz zakres podlegiosci pracownikow powinien by okreslony w formie pisemnej w sposob
przejrzysty i spdjny, 3 . . i )

aktualny zakres cbowiazkow, uprawnien i odpowi 10sci powinien byt y dia kazdego
pracownika.




RODO

Modut wspierajgcy zadania realizowane w
zakresie ochrony danych osobowych
jednostki.



Najwazniejsze obowigzki wynikajgce z RODO

Rozporzqdzenie unijne, zwane ogdlnym rozporzqgdzeniem o ochronie danych ("RODO") obowigzuje od dnia 25 maja 2018 r. Zostato
stworzone, aby zapewni¢ wiekszq kontrole nad tym, w jaki sposéb dane osobowe sq zbierane i wykorzystywane przez podmioty
prywatne jak rowniez publiczne. Jest to regulacja prawna Unii Europejskiej, dlatego ma zastosowanie do wszystkich organizagji
zlokalizowanych w UE, a takze do tych miedzynarodowych firm, ktore przetwarzajg dane osobowe obywateli UE.

Zgodnie z tymi przepisami nalezy zapewni¢ odpowiednie dokumentowanie prowadzonych czynnosci i dziatan na przetwarzanych
danych osobowych, a takze stosowanych zabezpieczen m.in. poprzez:

*  Odpowiednig inwentaryzacje zasobow osobowych i fizycznych;
*  Wydawaniu odpowiednich upowaznien;

*  Rejestrowanie czynnosci przetwarzania danych osobowych;

*  Odnotowywanie incydentow.

Odpowiedzig na to wyzwanie ktdre staneto przed organizacjami jest modut platformy roGRC RODO. Przygotowane przez firme
rozwigzanie wspiera zadania jakie cigzq na Inspektorze Ochrony Danych Osobowych oraz kierownictwie danej organizacji. Wdrozenie
proponowanego modutu pozwala na minimalizacje ryzyka naruszenia prawa, a tym samym narazenia sie na ogromne kary finansowe

przez kierownictwo jak tez 10DO.

'~
|
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System RODO- najwazniejsze funkcjonalnosci

Aby wesprzec naszych Klientow w realizacji trudnych i zmudnych obowigzkéw wynikajgcych z RODO, stworzyliSmy system, ktory
pomaga realizowac te zadania w prosty i przejrzysty sposob.

,System RODQ" posiada nastepujgce moduty:

v' ,Miejsca przetwarzania danych” — umozliwia wskazanie miejsc przetwarzania, przypisanie zabezpieczen, zatgczenie
dokumentacji zdjeciowej i innych wymaganych informacji.

v' Pracownicy” — umozliwia wystawienie w prosty sposob upowaznien, oSwiadczen i przypisanie konkretnych zasobéw do
wybranych pracownikow.

v’ ,Zbiory danych/Czynnosci przetwarzania” — pozwala okreslic w prosty sposéb przetwarzane w organizacji dane i wskazac ich
przeptywy. Z zebranych danych automatycznie tworzony jest rejestr czynnosci danych, wymagany przez RODO.

v' .Incydenty” — daje mozliwos¢ zgtaszania incydentdw uprawnionym uzytkownikom. Panel utatwia ich zbieranie, tworzenie listy
i zarzgdzanie.

Zebrane w Systemie dane stuzq do stworzenia wymaganej dokumentacji dotyczqcej przetwarzania danych osobowych.
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System RODO- najwazniejsze funkcjonalnosci

i @ i (i

H A = 3%

Dostosowanie firmy Budynki Zbiory danych Pracownicy
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Ankiety

Modut dajgcy mozliwosc¢ rzeprowadzenia
dowolnych badan ankietowych na wybranej
grupie uzytkownikow.



Ankiety— najwazniejsze funkcjonalnosci

Modut Ankiety, pozwala na przeprowadzenie dowolnych badan ankietowych na wybranej grupie uzytkownikéw. Formularze
ankietowe dajg mozliwos¢ dostosowania zestawu pytan i odpowiedzi do indywidualnych preferencji kazdego Klienta, mamy
mozliwos¢ wyboru pytan zamknietych i otwartych, udzielenia odpowiedzi za pomocg skali (suwaka), dodania komentarzy. Odpowiedzi
z wybranych badan ankietowych mozemy zestawic w formie czytelnego i przejrzystego raportu, ktéry w przystepny sposob prezentuje
nam wyniki (graficznie i opisowo).

Najwazniejsze funkcjonalnosci modutu Ankiety, to :

Wybor grupy uzytkownikdw do ktorej bedzie skierowane badanie ankietowe,
Statystyki wskazujgce wyniki poszczegolnych odpowiedzi na pytania zamkniete,
Dorazne tworzenie formularzy ankietowych,

Pytania zamkniete z roznymi wariantami odpowiedzi,

Pytania otwarte,

AN N N N RN

Oznaczenie terminu zamkniecia ankiety.
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Ankiety— najwazniejsze funkcjonalnosci

® Anuluj

Dodaj ankiete
Konfigurator Podglad

Data poczatku Data kencowa Data dla spéznionych

I 2018-12-01 I 2018-12-31 I 2012-07-02

Nazwa

I Ankieta testowa

Opis

‘ Strona 1z ‘ ‘ nazwana

Tresé pytania

Typ pytania

. E o

Tekst

Dtugi tekst
Jednokrotny wybor
Wielokrotny wybor
Liczba

hastepnej strony ¥
Zakres =Pne) ’

+ |
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Audyt IT

Opis rozwigzania



Audyt IT — nagjwazniejsze funkcjonalnosci

Modut Audyt IT, to modut wspierajgcy dziatania organizacji w obszarze IT. Przy opracowaniu tego modutu wykorzystano wieloletnie
doswiadczenie audytowe konsultantéw Red Ocean. Pozwala on na samodzielng ocene czy procesy realizowane w obszarze IT sq
wiasciwe i jaki jest poziom ich dojrzatosci. Zebrana i uporzgdkowana informacja pozwala na precyzyjne i optymalne budowanie
plandéw strategicznych i operacyjnych w obszarze IT.

Podstawowe funkcjonalnosci modutu Audyt IT, to :
v Repozytorium procesow IT, wraz z ich opisem i miernikami wydajnosci;

v' Zapewnienie modelu referencyjnego procesu obejmujgcego kompletny katalog dziatah zwigzanych z nadzorem i zarzqdzaniem
technologiami informatycznymi
W organizacji;

<

Pomoc w powierzeniu odpowiedzialnosci, uzgadnianiu celdw, ocenie wydajnosci
i zilustrowaniu wzajemnych powigzan pomiedzy procesami;

Ocena dojrzatosci i zdolnosci kazdego procesu i pomoc w zniwelowaniu brakow.
Obiektywna ocena procesow IT;

Tworzenie wiarygodnych informacji dotyczqcych architektury IT;

Wsparcie w przeprowadzeniu audytu IT;

D N NI NN

Utatwienie okreslenia planu strategicznego IT; \
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Audyt IT — nagjwazniejsze funkcjonalnosci

’ ~ Obszary I

Planowanie i organizowanie Nie oceanlanv Nie dutvczv

Definiowania planu strategicznego IT

P02 Definiowania architektury informacyjnej |:| D
PO3 Okreslania kierunku technologicznego O O
P04 Definiowania organizacji i relacji IT O O
PO5 Zarzadzania inwestycjami O O
PO6 Komunikowania celdw i kierunkéw okreslonych przez kierownictwo O O
pPo7 Zarzadzania zasobami ludzkimi O O
P08 Zapewnienia zgodnosci z wymaganiami zewnetrznymi O O
POS Szacowania ryzyka O O
PO10 Zarzadzania projektami O O
PO11 Zarzadzania jakoScig O O
Al1 Indentyfikowania zautomatyzowanych rozwigzan O O
Al2 Nabywania i utrzymywania oprogramowania aplikacyjnego O O
Al3 Nabywania i utrzymywania infrastruktury technologicznej O O
Als Rozwijanie i utrzymywania procedur O O
Al5 Instalowania i akredytowania systemow O O
Ale Zarzgdzania zmianami O O
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RedAlert

Modut do anonimowego zgtaszania
nieprawidtowosci online



RedAlert

RedAlert — najwazniejsze funkcjonalnosci

Dyrektywa Parlamentu Europejskiego i Rady UE 2019/1937 z dnia 23.10.2019r. w sprawie ochrony 0s6b zgtaszajgcych naruszenia
prawa Unii {tzw. Dyrektywa o ochronie sygnalistéw), naktada obowigzek utworzenia wewnetrznego kanatu przyjmowania zgtoszen
od sygnalistow, czyli 0sob, ktére w sposob anonimowy chcg zgtosic nieprawidtowosci zauwazone w miejscu pracy.

Wychodzqc naprzeciw oczekiwaniom naszych Klientow, oferujemy funkcjonalnos¢ umozlwiajgcg wewnetrzne i zewnetrzne
zgtaszania nieprawidtowosci przez sygnalistdw anonimowo i bezpiecznie. Przygotowane rozwigzanie pozwala Organizacjom w prosty
i przejrzysty sposob spetnic wymogi Dyrektywy i wesprze dziatania w utworzeniu bezpiecznych i poufnych kanatdw przyjmowania
zgtoszen od sygnalistow.

Najwazniejsze zalety modutu RedAlert, to:

Bezpieczne i anonimowe zgtaszanie nieprawidtowosci przez sygnalistow;

Bezpieczny kontakt zwrotny z sygnalistg (bez naruszenia jego anonimowosci);

Bezpieczenstwo danych gromadzonych w systemie;

Generowanie powiadomien o nowym zgtoszeniu (e-mail do osoby uprawnionej);

Publikacja informacji o podjetych przez organizacje dziataniach w zwigzku ze zgtoszonymi nieprawidtowosciami;
Przejrzyste raporty;

AN NN NN

Archiwizacja danych;
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RedAlert

RedAlert — schemat dziatania

it &NEI
N

i

Platforma roGRC

A& A

anonimizacja . . -

szyfrowanie danych ]
CAPTCHA

Modut publiczny odseparowany jest od platformy roGRC, zardbwno w celu zapewnienia
anonimowosci Sygnalistom jak réwniez jako zabezpieczenie samej platformy roGRC.
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RedAlert

RedAlert — Sygnalista

RED ALERT Sygnalista . % Administragia = 12

Rejestr zgtoszen

+ Dodaj zgloszenie

Lp. Numer sprawy % Data zgloszenia % Tytul zgloszenia Klasyfikacja zgtoszenia & Osoba odpowiedzialna ¥ Status zgloszenia ‘Wiadomosci Wyczyse filtry
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Platforma roGRC

Najwazniejsze korzysci dla uzytkownikow



Platforma roGRC — najwazniejsze korzysci

MozliwoS€ pracy zdalnej — szczegblnie wazne
w aktualnej sytuacj;

Oszczednosc¢ czasu, pieniedzy i zasobow ludzkich;

Proste i intuicyjne dziatanie — wystarczy dostep
do Internetu i przeglqgdarka;

Zachowanie ciggtosci dziatania jednostki;
Sprawna komunikacja i planowanie;

Efektywne  zarzqdzanie  zasobami  organizacji
i automatyzacja procesow;

Mozliwosc dostosowania rozwigzania
do indywidualnych potrzeb Klienta;

Cykliczna aktualizacja i dostosowywanie do aktualnej
sytuacji prawnej;

Poprawa bezpieczenstwa i minimalizacja zagrozen;
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Systemowe i efektywne zarzqdzanie ryzykiem;

MozliwoS¢ podpisywania raportow i dokumentow
generowanych przez System z wykorzystaniem
kwalifikowanego podpisu elektronicznego;

Wspomaganie osiggniecia celow biznesowych przez
transparentng identyfikacje i kontrolowanie
zagrazajqecych im ryzyk;

Poprawa jakosci i szybkosci podejmowanych decyzji,
zwigzanych z reagowaniem na priorytetowe ryzyka;

Efektywniejsze wykorzystanie szans i mocnych stron
organizacgji;

Zwiekszenie szansy organizacji na zrealizowanie lub
przekroczenie celow biznesowych i budzetowych;

State wsparcie zespotu wysokiej klasy specjalistow.




Zapraszam do kontaktu

Tomasz Bartos
+48 793 232 363
tomasz.bartos@redocean.pl



