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Protection contre

l’usurpation

de votre e-mail



Qui sommes-nous ?

Une Entreprise à taille Humaine, créée en 2012 basée
sur une solide expérience acquise par de longues années
d’Expertises.

Roxys est une Structure Souple qui propose des Conseils
et des Services, pour l’accompagnement des entreprises
dans la Mise en œuvre et l’Exploitation et l’Adoption de
solutions ou produits numériques.

Réactive, basée à Saint-Laurent-Blangy, elle fournit un
service de proximité qui s’appuie sur son expertise IT
dans de nombreux secteurs d’activités : l’assurance, la
banque, la grande distribution, les services, le transport,
le secteur public…



Comprendre les défis de nos Clients

Protéger les données de l’entreprise 
pro activement sans contraindre 

la productivité et unifier le contrôle des accès

Transformer vos données en opportunités 
avec l’adhésion des métiers pour connecter, 

analyser et générer de nouvelles perspectives

Développer de nouveaux services
grâce au Cloud, au machine learning et 

aux objets connectés

Enrichir l’expérience des employés
pour transformer les processus internes et 

fournir plus rapidement les services aux métiers

Offrir un poste de travail moderne
mobile et sécurisé pour unifier la gestion, 

contrôler les coûts et étendre la collaboration

Expérimenter et déployer plus vite
avec une infrastructure hybride à la capacité 

de stockage et de traitement infinie

Accélérer la création d’applications
pour les métiers et les clients  et améliorer 

continuellement les fonctionnalités



Être plus efficace grâce à la Digital Workplace
A c c o m p a g n e r  d e  l a  c o n c e p t i o n  a u  d é v e l o p p e m e n t  d e s  u s a g e s  a u p r è s  d e s  u t i l i s a t e u r s

Etude & Déploiement Windows 10

Réduire les contraintes d’administration, donner de l’autonomie aux

utilisateurs, favoriser la mobilité, simplifier le support et valider les prérequis.

Accompagnement au changement

Faire comprendre les objectifs, limiter la période d’adaptation et valoriser les

bénéfices. Communiquer et former au quotidien autour des services déployés.

Migration & Consommation des services Office 365

Conception des environnements, synchronisation des annuaires, sécurisation

des tenants et déploiement à grande échelle grâce à nos outils de planification.
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Assistance & Amélioration continue
Expertise technique à la demande sur les principaux services Office365 &

Windows10. Présentation des évolutions de Microsoft lié au contexte client.
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Développement d’espaces collaboratifs, déploiement d’Office 365, expertise 

autour de Windows 10 et accompagnement au changement pour 

communiquer, faire comprendre et adopter.

Identification des cas d’usages métiers et cartographie des populations. Design

et conception des espaces, étude des solutions Teams, Yammer, SharePoint.

Cadrage & Conception des services collaboratifs
1
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Quelques-unes de nos autres Références
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Les Offres ROXYS

contre l’usurpation

de votre e-mail



❖ Vos e-mails arrivent dans les spams de vos 

destinataires ?

❖ Des personnes malveillantes utilisent votre 

domaine de messagerie pour envoyer des e-mails ?

❖ Vous recevez des e-mails usurpant le nom et 

l'adresse e-mails de vos collaborateurs (fraude au 

président)

❖ Vous souhaitez sécuriser votre messagerie

❖Vous souhaitez être alerté en cas de tentative d'usurpation de 

votre domaine de messagerie

❖ Identifier un partenaire pouvant sécuriser votre 

environnement de messagerie

❖ Mettre les systèmes en conformité

❖ Suivre les indicateurs et communiquer sur les 

améliorations

Objectifs attendus

Le contexte

Les enjeux
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Comprendre l’usurpation e-mail
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Vos e-mails arrivent
dans les Spams de
vos destinataires
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Des personnes malveillantes
utilisent votre domaine de
messagerie pour envoyer
des e-mails

Vos fournisseurs ont reçu une 
demande de virement bancaire 
frauduleuse pourtant reçue en 
apparence par une adresse réelle
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Vous recevez des e-mails
usurpant le nom et l'adresse
e-mails de vos collaborateurs
(fraude au président)

5

2

4
6

Vous souhaitez identifier les
sources autorisées et non
autorisées qui utilisent votre
domaine, votre marque pour
envoyer des mails.

Vous souhaitez être alerté en cas 
de tentative d'usurpation de votre 
domaine de messagerie et pouvoir 
la bloquer 

Vous souhaitez suivre le

volume de mails envoyés

sur Internet en votre nom.
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90 jours 365 jours

Les Offres Anti-Usurpation ROXYS

Forfait 
Standard

Forfait 
Avancé 

Offre 
Premium

durée

sé
cu

ri
sa

ti
o

n

Sécurisation

Configuration 

et Optimisations

Supervision

Forfait 
Découverte

Collecte

30 jours



Anti-Usurpation - Forfait Découverte

Découverte et Collecte

Vous souhaitez obtenir des 

informations sur l’origine des 

messages envoyés depuis votre 

domaine de messagerie.

• Rapport sur toutes les 

sources d’expédition des 

emails au nom de  votre 

entreprise

• Niveau de conformité de 

chacune des sources

• Collecte des rapports

• Identifier les référents E-Mail, DNS et 

pour chaque source e-mail mise en 

évidence par la collecte

LivrablesActivitésPourquoi ce forfait ?

Durée
30 jours
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Anti-Usurpation - Forfait Standard

Collecte et sécurisation

Vous souhaitez obtenir des 

informations sur l’utilisation de 

votre domaine de messagerie et 

mettre en conformité votre 

système de sécurité de 

messagerie.

• Rapport sur le volume et 

les origines d’utilisation 

du domaine

• Alignement SPF/DKIM 

pour chaque source

• Collecte des rapports

• Identifier les référents E-Mail, DNS et 

pour chaque source e-mail mise en 

évidence par la collecte

• Mise en conformité des systèmes

LivrablesActivitésPourquoi ce forfait ?

Durée
90 jours
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Anti-Usurpation - Forfait Avancé

Après la mise en conformité de 

votre système de sécurité de 

messagerie, vous souhaitez 

renforcer cette sécurité

• Rapport sur les origines 

d’utilisation du domaine

• Alignement SPF/DKIM pour 

chaque source

• Renforcement DMARC

• Transfert de Compétence

• Collecte des rapports

• Identifier les référents E-Mail, DNS et 

pour chaque source e-mail mise en 

évidence par la collecte

• Mise en conformité des systèmes

• Renforcement de l’enregistrement 

DMARC

• Verrouillage du Domaine

LivrablesActivitésPourquoi ce forfait ?

Configuration et optimisations

Durée
90 jours
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Anti-Usurpation - Offre  Premium  

Après le renforcement de votre 

sécurité messagerie, vous 

souhaitez un suivi / supervision 

de votre environnement

• Rapport sur les origines 

d’utilisation du domaine

• Alignement SPF/DKIM pour 

chaque source

• Renforcement DMARC

• Rapport et analyse des non-

conformités

• Statistiques et restitution 

mensuels

• Assistance et Formation

• Collecte des rapports

• Identifier les référents E-Mail, DNS et 

pour chaque source e-mail mise en 

évidence par la collecte

• Mise en conformité des systèmes

• Renforcement de l’enregistrement 

DMARC

• Suivi et analyse des indicateurs

• Suivi des non-conformités

• Accompagnement BIMI

LivrablesActivitésPourquoi ce forfait ?

Supervision

Durée
365 jours
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Nos Forfaits Anti-Usurpation d’Email

Activités Votre forfait :

Analyse de votre configuration (MX, SPF, DKIM, DMARC, DNS)

Collecte des rapports d’envoi

Analyse et identification des référents e-mail par source

Mise en conformité – alignement / paramétrage SPF ou DKIM

Renforcement DMARC

Suivi des indicateurs - Analyse et reporting des non-conformités 

Point mensuel

Nombre de Domaine Racine - 1 1 -

Nombre de mails max gérés / mois - 100 milles 1 million > 1 million

Nombre de sources à certifier - - 3 > 5

Durée 30 jours 90 jours 90 jours 365 jours

Coût en €HT 2 000 € 6 000 € 10 000 € Sur devis

S A P

Standard Avancé Premium

Options Coût unitaire

+ de 1 million de mails / mois 1 000 €HT

1 source supplémentaire 1 000 €HT

Délégation – gestion de tous les domaines de l’entreprise 

Forfait 1 an
Sur devis

Découverte

D
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www.e-nov.info

Restons en Contact

Eric PREVOST

Directeur Associé

Eric.prevost@roxys.eu

+33 6 01 86 95 42

Elise WIKART

Référente Projets

Elise.wikart@roxys.eu

+33 6 61 13 06 53

Christophe DION

Directeur Associé

Christophe.dion@roxys.eu

+33 6 13 23 56 66

http://www.e-nov.info/
mailto:Eric.prevost@roxys.eu
mailto:Elise.wikart@roxys.eu
mailto:Christophe.dion@roxys.eu

