
フィッシングメール 悪質な添付ファイルの読み込み

フィッシングリンクをクリック

フィッシングサイト閲覧

端末感染 C&Cサーバとの接続 永続化

漏洩した
資格情報

ユーザアカウントの乗っ取り ラテラルムーブメント 特権アカウントの乗っ取り ドメイン乗っ取り

機密情報への
アクセス

機密データ取得・
改竄

MSS Microsoft Defender for O365

MSS Microsoft Defender for Endpoint

MSS Azure AD premium

Intune Support 連携

連携運用

マネージドセキュリティサービス
Microsoft Defender for Office365

Microsoft Defender for Office 365は添付ファイルの保護や、リンク保護、フィッシング詐欺メールを検出等、Office 365
を安全にご利用いただくためのサービスです。ソフトバンクでは、Microsoft Defender for Office 365 Plan1、Plan2をご
利用のお客さまに対して、様々な運用代行サービスを行う事で、お客さま環境をより堅牢にするセキュリティ監視運用サー
ビスを提供します。

サービス概要

ソフトバンクSOC お客様管理環境

マイクロソフト

お客様環境

Office365 セキュリティ＆
コンプライアンス センター

MSS運用システム

セキュリティアナリスト

アラート取得
復旧 ※ホワイトリスト追加

アラート調査

アラート情報

ご担当者様
調査報告
QA対応

アラート通知



Point.2 運用代行サービスの提供

・リンク保護や、フィッシング詐欺ポリシーのホワイトリスト登録代行
や、脅威トラッカーを利用して脅威の傾向を提示します。

Point.3 Microsoft Defender for Endpointとの連携※1

・Microsoft Defender for Endpoint で検知されたマルウェアの
侵入経路がメールだった場合、メールボックス上のメールを
迷惑メールフォルダへ移動/削除させることでマルウェアの拡散
を防ぎます。

Point.1 詳細なアラート通知の提示
・アラート発生時には対応判断をスムーズに行るように弊社脅威情報
を基に不審な情報を判別して通知内容に追加してお客様へ提示します。

・不正メールがユーザまで配信されたアラートで一定期間内に大量検知
した場合通知します。

本サービスの特徴

メニュー一覧
メニュー 内容 概要

標準
メニュー

アラート監視
Microsoft Defender for Office 365のアラートを監視し、出力したアラート
内容に脅威インテリジェンスでの分析も加えてMSSから通知を行います。

アラート調査
MSSで判定したアラート重大度に応じて、能動的またはお客さまからの申告に
より、ソフトバンクのアナリストが調査を行い、調査結果をメールで送付します。

運用代行サービス
フィッシング対策ポリシーやリンク保護のポリシーへのホワイトリスト登録などを行い
ます。

インシデントレスポンス

MDEと連携し、確認されたマルウェアについて、MDO365で組織内全体のマル
ウェアの有無を確認を行います。
該当メールがある場合、メール移動/配信を取り消しを行います。感染前の未
開封のメールの対処が可能となります。

問い合わせ対応

Microsoft Defender for Office 365の脅威トラッカー、エクスプローラ機能
を使用して組織内の脅威情報（攻撃の種別、配信元、マルウェア種別）につ
いて、お問い合わせ対応や調査を行います。※2
本サービスの仕様に関するお問い合わせを受け付けます。

お問合せ先
MSS：Microsoft Defender for Office365に関するお問合せはこちら

https://tm.softbank.jp/form/security/mss/index.php

メールサンドボックスセキュリティ

Microsoft Defender
for Office365

EDR

※1 Microsoft Defender for Office 365 Plan 2のご利用およびマネージドセキュリティサービス Microsoft Defender for Endpointへのお申し込みが必要です。

※2 Microsoft Defender for Office 365 Plan2のご契約が必要です。

https://tm.softbank.jp/form/security/mss/index.php

