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Seguridad en la nube: una asignatura pendiente



Falsas creencias de la nube

. Microsoft se ocupa de todo porque ya pago una suscripcion

FALSO: Las numerosas suscripciones existentes dan acceso a los servicios contratados como correo,
videoconferencia, ofimatica, etc. Pero junto con estos servicios, estan también a las herramientas de gestion y
analisis de la seguridad que estan ahi para que cada cliente haga uso de ellas.

. La informacion esta en la nube asi que esta segura:

FALSO: la nube proporciona mecanismos de seguridad avanzados, pero hemos de implementarlos nosotros
porque es nuestra responsabilidad hacerlo. Si hay un robo de informacion mediante phishing, suplantacion, robo de
credenciales, etc. la responsabilidad sera cosa nuestra. Recordemos que los medios para evitarlo estan ahi...

g La informacion esta en la nube, no es cosa mia si hay problemas:

FALSO: una vez mas la responsabilidad de la informacion depositada en los proveedores de nube, como Microsoft,
es siempre del cliente. Es éste el que debe implementar los mecanismos de proteccion necesarios que varian segun
el servicio.

El problema entonces es que

S Pero los clientes NO tienen el tiempo ni los recursos para dedicarle tiempo a la gestion de la seguridad.



Hechos

» Los servicios en nube son enorme vector de entrada de ataques:
. El correo electronico supone una via inagotable de intentos de fraude y robo.
. Los demas servicios de la suite no hacen si no ampliar el abanico de posibilidades para un atacante.

. El hecho de tener los servicios en la nube facilita el acceso a los mismos desde cualquier lugar del
mundo ... y por cualquiera que consiga el acceso.

» La actividad de usuarios y atacantes genera un elevado nimero de informacion:
* Todos los dias se registran innumerables alertas.

. Los proveedores de nube a su vez también generan avisos y advertencias que atender.

> Los servicios en nube evolucionan constantemente

. Por su naturaleza, cada poco tiempo aparecen nuevas funcionalidades o cambian las existentes.

. Muchos de esos cambios afectan a la seguridad y también a las propias herramientas de gestion de
la misma.

. El cambio es una constante en la nube. -
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Entonces ¢como puedo mejorar la seguridad de
mISs usuarios en Microsoft 3657

Microsoft 365 ofrece distintos servicios de seqguridad para sus
productos (Exchange Online, OneDrive, Teams, Sharepoint, ...):

* De base, hay una capa de proteccion minima que se cubre con el pago de la
suscripcion.

* Se puede fortalecer la seguridad mediante diversos planes y herramientas
adicionales.

Sin embargo, tanto la seguridad de base como la avanzada
necesitan de atencion y gestion.

...pero los clientes NO tienen el tiempo ni recursos que dedicar a la
gestionar la seguridad y estar al tanto de los numerosos cambios




Seguridad en la nube mediante Seguridad 365



Seguridad 365: descripcion

* Seguridad 365 es un servicio de Seguimiento,

Gestion y Mejora continuado de la Seguridad en
Microsoft 365.

* Contratado de manera natural junto a cada suscripcion
de Microsoft o incluido dentro del Mantenimiento
Integral de Sistemas y Comunicaciones.



Seqguridad 365: gue ofrece

Tranquilidad frente a las amenazas mediante:
* Supervision diaria de riesgos y amenazas.

* Evolucion de la seguridad de la empresa a medida que nuevas funcionalidades estan
disponibles.

* Adaptacion a las necesidades de seguridad de la compania.
Visibilidad de lo que ocurre gracias a informes claros y concisos y reuniones de seguimiento.

Concienciacion de usuarios de amenazas y herramientas a nuestra disposicion.
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Seguridad 365: informe ejemplo

[FECHA] INFORME MENSUAL SEGURIDAD MICROSOFT 365

Cambios de puntuacion

Tendencia de comparacion
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