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Identidades On-premise

Defender for identity Proteja las cuentas de usuario y credenciales en entorng

locales frente a accesos riesgosos y actividades anomalas

SILENT4BUSINESS y Microsoft Defender for Identity permiten detectar y responder a riesgos de identidad en
cuentas alojadas en Active Directory local. El servicio monitorea controladores de dominio, identifica movimientos
laterales, intentos de escalacion de privilegios y uso indebido de credenciales, automatizando la respuesta ante
amenazas para prevenir accesos no autorizados y salvaguardar los recursos de la organizacion.

- Anélisis continuo del trafico de red y la actividad de Active Directory en tiempo real.
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- lIdentificacién de cuentas comprometidas, uso indebido de privilegios y
credenciales expuestas.

- Deteccion de ataques como Pass-the-Ticket, Pass-the-Hash y Golden Ticket.

- Correlacién de eventos para comprender el contexto de cada amenaza.

Actividades sospechosas detectadas por de las amenazas de identidad interna

¢ e enitaies o e el qan 92% en Active Directory local se detectan en
Defender for Identity las primeras 24 horas con Microsoft

Defender for Identity.

Beneficios de Defender for Identity para identidades On-premise
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Detecte amenazas internas como
movimientos laterales, abuso de
privilegios o uso de credenciales robadas.

Refuerce la sequridad del dominio Responda de forma anticipada ante

frente a ataques persistentes avanzados. patrones de comportamiento
anémalos en el entorno local.

SILENT4BUSINESS implementa Microsoft Defender for Identity para
proteger entornos on-premise desde el nucleo: su Active Directory. X
Detectamos patrones sospechosos, bloqueamos amenazas en tiempo real hoy mismo.

Comuniquese con nosotros

y proporcionamos informacion accionable para prevenir filtraciones y gerardo.garibay@silent4business.com
ataques internos. https://silent4business.com/
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