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ACTIVE DIRECTORY SECURITY WORKSHOP

Active Directory Domain Services (auch AD oder AD DS genannt) von Microsoft sind das Herzstlick jeder IT-Infrastruktur,
die auf Windows basiert. Darin werden Gruppen- und Benutzerkonten, genauso wie Datei- und Druckerfreigaben verwaltet.
Damit stellt das Active Directory das begehrteste Ziel eines Angreifers dar und sollte dementsprechend besonderen Schutz-
maRnahmen unterliegen. Ob diese SchutzmaRnahmen wirksam sind, kann nur durch eine regelmiRige Uberpriifung ermittelt

werden.

Der Active Directory Security Workshop liefert Ihnen ein klares Bild Gber den aktuellen Status lhres Verzeichnisdienstes. Ziel ist es,
die Sicherheit der Active Directory Infrastruktur zu erhéhen, sodass sich Malware wie z. B. Verschlisselungs-Trojaner nicht in der
Unterstruktur ausbreiten kénnen. Im Laufe des Workshops ermitteln unsere Experten potenzielle Schwachstellen Ihrer Microsoft
Domain-Infrastruktur. Sie erhalten qualifizierte, praxiserprobte Optimierungs- und Verbesserungsvorschldge zur Beseitigung von
Schwachstellen und fehlerhaften Konfigurationen.

WIR ANALYSIEREN IHR AD ALS GRUNDLAGE FUR DEN WORKSHOP

Der Active Directory Security Workshop besteht aus zwei Teilen, der Active Directory Security Analyse
und dem eigentlichen Active Directory Security Workshop.



Wahrend der Analyse werden unter anderem Informationen
Uber Doméanenbenutzer, Clients, Server, Betriebssystem,
Gruppenzuordnungen, Benutzerberechtigungen sowie typische
Fehlkonfigurationen und bekannte Schwachstellen gesammelt
und bewertet.

VORGEHENSWEISE

Durchfiihrung eines
Security Scans und Audit
der Active Directory (AD)
Umgebung

UMFANG

Einfihrung in die Grund-
lagen zur Absicherung
einer AD Umgebung

— Aufzeigen von hdufigen

Schwachstellen im AD
— BasismaRnahmen zur
Absicherung des AD

— Erganzende Malinahmen
zur Absicherung des AD
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2 Im Active Directory Security Workshop stellen unsere

Experten basierend auf der zuvor durchgefiihrten Analyse
die identifizierten Schwachstellen vor und erértern mit Ihnen
notwendige SofortmaRnahmen bzw. nutzliche Aktionsfelder wie
Monitoring, Active Directory Struktur, Segmentierung, Hartung
der Systeme und Services oder den Einsatz von Tools zur Opti-
mierung der Kundenumgebung.

Als Ergebnis erhalten
Sie neben dem Work-
shop-Protokoll einen
auf Sie abgestimmten
MaBnahmenkatalog mit
Handlungsempfehlung
zur Erhéhung der Active
Directory Sicherheit.

Abschlussbericht mit
Empfehlungen und
Prioritaten zur Erhhung
der Sicherheit des unter-
suchten AD

Das Angebot beinhaltet den Active Directory Security Workshop, der den bestehenden Status analysiert und etwaige Optimierungs-
potenziale des vom Kunden eingesetzten Verzeichnisdienstes aufzeigt. Nicht enthalten ist die anschlieRende Umsetzung der
Optimierungsempfehlungen aus dem Analysebericht. Dieses kann Ihnen auf Wunsch durch SVA angeboten werden. Auch werden
keinerlei Systemanderungen bzw. -anpassungen wahrend der Analyse durchgefiihrt.

SIE MOCHTEN GERNE MEHR ERFAHREN?
Dann kommen Sie auf uns zu!

SVA gehort zu den flihrenden IT-Dienstleistern Deutschlands und beschaftigt mehr

als 2500 Mitarbeiter an 26 Standorten. Das unternehmerische Ziel von SVA ist es,
hochwertige IT-Produkte der jeweiligen Hersteller mit dem Projekt-Know-how, den
Dienstleistungen und der Flexibilitdt von SVA zu verknipfen, um so optimale Losungen

fir die Kunden zu erzielen.
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