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[/ Was uns heute erwartet

Agenda
Vorstellungsrunde & SVA Vorgehen Microsoft 365 Fragen & Antworten
Erwartungshaltung Nachste Schritte
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Vorstellungsrunde &
Erwartungshaltung




Uber mich

. Vorstellung

Max Mustermann

Titel

SVA System Vertrieb Alexander GmbH

Hier steht ein kurzer Satz Uber sich selbst als Spezialist
oder ein nettes Zitat oder etwas das zu dem Vortrag passt
Hier steht ein kurzer Satz Uber sich selbst als Spezialist
oder ein nettes Zitat oder etwas das zu dem Vortrag passt

Platzhalter fiir ein Badge Platzhalter fiir ein Badge

HE Microsoft

Solutions Partner

Modern Work

[6schen I6schen
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Vorstellung

HE Microsoft
[ |

Solutions Partner

Modern Work

SVA System Vertrieb Alexander GmbH

Max Mustermann
Titel

+49 176 12 34 56 78
Max.mustermann@sva.de
www.sva.de

Standort Wiesbaden
Borsigstralle 26
65205 Wiesbaden

Max Mustermann
Titel

+49 176 12 34 56 78
Max.mustermann@sva.de

www.sva.de

Standort Wiesbaden
Borsigstralle 26
65205 Wiesbaden



http://www.sva.de/
http://www.sva.de/

/ Erwartungshaltung

Workshop Ziele

Q Gemeinsames Verstandnis

@ Diskussion auf Augenhohe

w Moglichkeiten kennenlernen
f&\ Scoping und Big Picture

m Umfang des Umsetzungsprojektes

SVA System Vertrieb Alexander GmbH
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Microsoft 365

SVA Vorgehen




| SVA Vorgehen

Vorprojekt

Fokus Governance, Risk & Technologie Adoption & Change IT-Operations Lizenzberatungs
Workshop Compliance Workshop Workshop Workshop Workshop Workshop

Vision gestalten Cloud-Policy Abholen der IT Adaptions- und Betriebsplanung und Passgenaue
und Status Quo VerdnderungsmalRnahmen Rollendefiniton Lizenzierung

Geschaftsleitung
Leiter IT, CISO, CISO, IT, DSB, ISB IT, DSB, ISB, BR HR, BR, Key User aus IT, Einkauf

Change-Management den Fachabteilungen

Planungsworkshop und Ergebnispréasentation

SVA System Vertrieb Alexander GmbH /11



| SVA Vorgehen

Schritt fur Schritt

|

Vorprojekt

Projektplan

Governance & Compliance
Adoption & Change
IT Operation
Technical Implementation

Project Management

Kick-Off Projektworkstreams

SVA System Vertrieb Alexander GmbH
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Microsoft 365

Uberblick

Identitaten, Gerate
Kommunikation, Kollaboration )
Sicherheit, Compliance




Microsoft Office fruher...

SVA System Vertrieb Alexander GmbH /14



...und Microsoft 365 heute

Microsoft 365 E3

December 2024

m365maps.com

Enterprise Mobility + Security E3
(EMS E3)

Windows Enterprise E3

Activity

Adoption Alert

Reports Score Policies

Compliance
Manager

Content
Search

Data Loss
Prevention

Exchange Information
Online Inl:l’ath Protection
Protection PP for M365

Microsoft
Dataverse
for Teams

Microsoft Microsoft
Forms Lists

Office
for the Web
(incl Visio)

OneDrive for
Business
Plan 2

Planner

Project &
Roadmap
View Access

Retention
Policies

Retention
Labels

Viva Insights
- Personal
(basic)

Viva Viva
Engage

Connections

Microsoft 365 E3

Basic
Mobility &
Security

Audio
Conferencing
(free add-on)

Audit
(standard)

eDiscovery Entra ID for
(22552 (standard) Office 365
Message Microsoft

Live Events Encryption 365 Apps for

(basic) Enterprise

Microsoft
Places
(core)

Microsoft Microsoft
Search To Do

Power
Automate for
Office 365

Power Virtual
Agents for
Teams

Power Apps
for

r
Office 365

SharePoint
Online
Plan 2

Stream for
Office 365

Viva
Learning
(basic)

Bookings

Exchange
Online
Plan 2

Microsoft
365 Mobile
App

Microsoft
Whiteboard

Productivity
Server CAL

Sway

Administrative
Units

Customized
Sign-n Page

MuHi-Factor
Auth (MFA)

Service
Level
Agreement

Verified ID

Advanced
Security
Reports &
Alerts

App Proxy,
including
PingAccess

Conditional
Access

Cloud App
Discovery

Entra ID
Connect
Health

Enterprise
State
Roaming

Dynamic

Groups External ID

Self-Service
Group
Management

Self-Service
Password
Reset in AD

Password
Protection

Passwordless.
Authentication

Shared
Account
Password
Roll-Over

Single-Sign-
On to other
SaaS

Temporary

Windows.

3rd Party
Autopilot MFA

Integration

Entra ID Plan 1

Access Pass

Custom
Security
Attributes

Microsoft
Identity
Manager

Self-Service
Activity
Reports

Terms of
Use

H Active Advanced

Application Config Dicets Threat

Management [ Manager [ e Analytics
(retiring)
Config

Device Endpoint Manager Information

Management Analytics ' Endpoint Protection

: Protection
Intune Plan 1 ]

Windows
Server CAL
Rights

Always On Application
VPN Control

Application

Guard ApplLocker

App Assure

Attack

Rurface BitLocker BitLocker to BranchCache Cu-pllul in
5 Go Windows
Reduction
Custom Custom Defender DirectAccess "
Logon Shell Antivirus (retiring) e
Long Term
P Keyboard Manage by
Entra ID Join Filter LAPS Servicing MDM

Channel

Power
Automate
Attended
Desktop Flows

Resilient File
System
(ReFS)

Persistent
Memory

Unbranded

SMB Direct Boot

Windows
Conditional
Access

Windows
Hello for
Business

Windows
Firewall

Windows
Autopatch

Universal
Print

36 months
support for
Windows 11

Windows
Update for
Business

Windows
Virtualization

Assigned
Access

Credential
Guard

Edge for
Business

MDOP
(retiring)

Unified Write
Filter

Windows
Information
Protection

(retiring)

Block at
First Sight

Centralized
Management

Cross-
Platform

Enhanced
Support ASR

Mobile
Threat
Defence

Manual
Response
Actions

Next Gen
Protection

Tamper
Protection

Web Content
Filtering

Defender for Endpoint Plan 1

Loop

Workspaces

SVA System Vertrieb Alexander GmbH

Enterprise Mobility + Security E3
(EMS E3)

Windows Enterprise E3

Microsoft 365 E3
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Der Evergreen Ansatz in Microsoft 365

« Cloud-Dienste werden stetig aktualisiert
« Keine ,echten” Major Releases

*  Neue Funktionen werden automatisch verteilt und aktiviert
- Herausforderung: Nutzer & IT vor Uberraschungen schiitzen

* Neue Anforderung an hybride Umgebungen
« Version ,N-1°

« Test Tenant verwenden um Auswirkungen von (neuen) Einstellungen zu testen

« ,Mitspracherecht” aller Nutzer Uber Feedback Funktionen und Portale
« https://feedbackportal.microsoft.com/feedback

SVA System Vertrieb Alexander GmbH /16


https://feedbackportal.microsoft.com/feedback

Microsoft 365 Roadmap

L < = A
= Allgemein Beitrage Dateien Wiki Message Center Track... v B & 0 & -

Gruppieren nach “Bucket® ~ Filter ~ Liste Board Diagra

New Messages Assigned To be configured « Microsoft 365 Message Center flr alle detaillierten
+ Aufgabe hinzufigen + Aufgabe hinzuidgen Neuerungen

» Message center - Microsoft 365 admin center

‘- [OneDrive for Business] First delete _':I [Microsoft Windows] Windows release ’_ [Microsoft 365 suite] (Updated)

dialog alert for OneDrive files health information now included in Microsoft Information Protection:.

[MC241752] Mic ft 365 admin center Announcing general availability of

1 B MC24175 auditing for Office apps [MC235178]

Published date: 2/26/202 Message D MC241737 Message [D: MC23517

ory: Stay informed Published date 254202 Published date- 1/20/2021 e - .n . " -
Lost updoted date: /2572021 * Roadmap, 6ffentlich verfligbar, allgemeiner Uberblick
2 gs: Feature ate ateg Stay informed
» Microsoft 365 Roadmap | Microsoft 365
w

‘._,__'F [Microsoft 365 suite] Announcing

OneDrive for Business location picker @ Megan Bowen e Megan Bowen

support for security g.r:ouprs:auu . .
B O Microsoft efender for Endpoint - Status der Dienste kann tiberwacht werden

MC241352 MDE infrastructure change might

: require changes in firewall and Proxy . .
i hapan: Festurevpa setting (MC241351) * Microsoft 365 Health Monitor
_ Cassr P e  Service health - Microsoft 365 admin center

() IYammer] (Updated) Suggested
communities on home page, new
community creation, and improved
pinned conversation treatment

[MC233430] >
Aoy Wilks
Alex Wilber

SVA System Vertrieb Alexander GmbH /17


https://admin.microsoft.com/
https://www.microsoft.com/en-us/microsoft-365/roadmap?filters=
https://admin.microsoft.com/

Cloud Service Modelle

Daten Daten Daten Daten

Applikationen Applikationen Applikationen Applikationen

Datenbanken Datenbanken Datenbanken Datenbanken

Laufzeitumgebung Laufzeitumgebung Laufzeitumgebung Laufzeitumgebung

Middleware Middleware Middleware Middleware

Betriebssysteme Betriebssysteme Betriebssysteme Betriebssysteme

Virtuelle Umgebung Virtuelle Umgebung Virtuelle Umgebung Virtuelle Umgebung

Physikalische Umgebung Physikalische Umgebung Physikalische Umgebung Physikalische Umgebung

Speicher Speicher Speicher Speicher

Netzwerk Netzwerk Netzwerk Netzwerk

Weniger Kontrolle

Do it yourself Infrastructure as a service Platform as a service Software as a service

v

Weniger Komplexitat .
Verwaltet durch Kunden  Verwaltet durch Anbieter

SVA System Vertrieb Alexander GmbH /18



Shared Responsibility und neuer Blickwinkel

« Die IT Umgebung steht nicht mehr (nur) im eigenen RZ, gesichert durch eine Firewall
* Durch die Nutzung von Cloud Services befinden sich die Identitaten aufRerhalb des Netzwerks

—> Schutz der Identitdten und Daten wird wichtiger
« Informationen und Daten werden vermehrt aul3erhalb des Unternehmens geteilt
« Herkdmmliche Berechtigungsstrukturen verlieren ihre Wirkung

- Kontrolle Gber Identitdten und Daten gewinnen

« 4 Dimensionen von ,Daten”: Identitaten, Gerate, (Nutz-)Daten, Anwendungen

«  Weitere Informationen: Gemeinsame Verantwortung in der Cloud
https://docs.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility

SVA System Vertrieb Alexander GmbH /19


https://docs.microsoft.com/de-de/azure/security/fundamentals/shared-responsibility

Glossar d:\l

Azure Virtual Datacenter Microsoft 365 (SaaS) Dynamics 365 (SaaS)
(laaS, PaaS) Subscription (pro Nutzer & Monat) Subscription (pro Nutzer & Monat)
Azure Plan (pay as you go)

.1

. Security & Compliance Tools
P Power Platform

) Microsoft Tenant (xyz.onmicrosoft.com) & Entra ID

. J

SVA System Vertrieb Alexander GmbH /20



Microsoft 365 Datenspeicherorte

« ,Data at rest® sind immer mit dem Microsoft Managed Key
verschlisselt

 Rechenzentren werden beim Erstellen des Tenant automatisch
ausgewahlt
anhand der Kundenadresse und Kapazitat

* Der Ablageort ist im M365 Admin Center einsehbar
« Ablageorte der weiteren Dienste sind online dokumentiert.

* Ein kostenfreier Umzug in die deutschen Rechenzentren
ist nicht mehr moglich!

« Die EU Data Boundary sorgt dafir, dass Daten nicht
aul3erhalb der EU transferiert werden und wird seit
2022 sukzessive ausgerolit.

SVA System Vertrieb Alexander GmbH

Data location

As part of our transparency principles, we publish the location where Microsoft stores
your customer data, see Where your Microsoft 365 customer data is stored.

Organizations located in eligible geographies are able to migrate in-scope customer
data and obtain data residency commitments for Microsoft 365 workloads with the

Advanced Data Residency (ADR) add-on.
Service

Exchange

. Exchange Online Protection

OneDrive for Business

Sharepoint

Teams

Viva Connections

VOGS

Viva Topics

Geography

European Union
European Union
European Union
European Union
European Union
European Union

Not Enabled
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https://learn.microsoft.com/en-us/microsoft-365/enterprise/o365-data-locations?view=o365-worldwide&WT.mc_id=365AdminCSH_inproduct
https://learn.microsoft.com/en-us/privacy/eudb/

Netzwerk

Pas



Netzwerk

* Nutzdaten werden immer verschlisselt zu Microsoft 365 lbertragen
« Microsoft Global Network

« Eigene Dark Fibre Verbindungen weltweit

« > 2700 direkte Provider-Peerings

- ,Front Doors”
» als Einstieg in das Microsoft Netzwerk

« werden uber DNS ermittelt

 Microsoft Best Practices
 Lokale WAN Breakouts
« Split Client-VPN

« Keine Proxy-Server einsetzen

* URLs, IPs, Ports gemal Artikel freischalten
«  Weitere Ausnahmen fir spezielle Dienste wie Entra ID Connect, Hybrid Join ...

SVA System Vertrieb Alexander GmbH /23


https://learn.microsoft.com/de-de/microsoft-365/enterprise/microsoft-365-network-connectivity-principles?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide

Netzwerk

Das ist nicht der Zugriffsweg fir M365 Dienste

SVA System Vertrieb Alexander GmbH

Volle Kontrolle &
Verantwortung

Oft hohe Kosten fur WAN
Verbindungen

Firmen Netzwerk @——>

Kaum Kontrolle
ISP Wahl

Hohere
Bandbreiten zu
geringeren Kosten

0 Jitter & Verluste

Latenz ergibt sich nur durch
Entfernung &
Lichtgeschwindigkeit

Teil von Microsoft 365 & Azure

MS Netzwerk

A

124



Netzwerk Check

Your Microsoft 365 tenant:
Default location

*  Quick Check

* https://connectivity.office.com/

Microsoft 365 E3 Microsoft 365 ES

] [ |
Products and licenses
B € D @ -

Teams Exchange SharePoint OneDrive Platform

- Ende-zu-Ende Betrachtung

« Switches etc. auf Kapazitaten prufen

«  SVA-Empfehlung
«  LAN/WAN-Assessment durchfuhren

Azure AD tenant

@ ° /’
Global admin accounts Initial domain

Azure

SVA System Vertrieb Alexander GmbH /25


https://connectivity.office.com/

Backup



Warum eine zuséatzliche Backup-Ldsung?

* Falsche Taste gedriickt; falsche Daten hervorgehoben

Unbeabsichtigte Loschung « Anwendungen von Drittanbietern, die sich mit Ihren Daten verbinden (z. B. ein E-
Mail-Programm, das auf die falsche Weise synchronisiert)

* Tippfehler in einem Skript

Fehlkonfiguration i i isi
ehikontiguratio * Unbeabsichtigte Nebeneffekte von neuen Funktionen/Aktualisierungen

* Kompromittierter Mitarbeiter
* Veréargerter Administrator

Beabsichtigte Loschung

* Verschlusselung von Daten

Malware/Ransomware s
* Beschéadigung von Daten

Verlust des Zugangs « Ausfall von Diensten Aussperrung durch Hackerangriff

SVA System Vertrieb Alexander GmbH 127



Bordmittel in Microsoft 365

Microsoft erstellt keine vollstdndigen Daten-Backups mit Ausnahme von SharePoint Online

Exchange Online

Exchange Online

Share Point / One Drive

Geldschte Elemente

Wiederherstellbare Elemente

Site (Collection) Recycle Bin

Standardwert

unlimitiert

14 Tage

93 Tage

unlimitiert

30 Tage

93 Tage

SVA System Vertrieb Alexander GmbH
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Welche Losung fur welche Bedrohung?

Versehentliche Léschung < > Papierkorb

Fehlkonfiguration 0
Versionierung

Interne Bedrohungen

Purview

Malware / Ransomware

Zugangsverlust @ * Microsoft Support

SVA System Vertrieb Alexander GmbH /29



Microsoft 365 Backups —ja oder nein?

* Lizenzen * Betriebsausfallzeit

* Infrastruktur » Verlust des Versicherungsschutzes

* Verwaltungskosten - Ransomgelder

*  Firmenruf

SVA System Vertrieb Alexander GmbH /30



M365 Backup | Fragestellungen

«  Welche Dienste sollen abgesichert werden?
« Exchange Online, SharePoint Online, Teams ...

« Wo sollen die Backups abgelegt werden?
* Gleiche Cloud, Andere Cloud, Lokaler Storage?

. . . . ////////////////////
«  Wie oft werden Backups erstellt? Wie lange darf ein Service ausfallen? AR INIAND ///’/,/’//’/,
. . . IV, ’,// 7 s 7
- ,Recovery Point Objective“ (RPQO)? ORI 0,0
. . . AR s /
,Recovery Time Obijective“ (RTO)? RS

* Aufbewahrungszeitraum?

SVA System Vertrieb Alexander GmbH /31



Microsoft 365 Backup Deployment Modelle

Server-basiert (on-
premises)

Server-basiert (in the Backup as a Service

cloud/laaS) (BaaS) Managed Service

BaaS von SVA
gemanaged

Nur Betriebskosten

Nur Betriebskosten (Op-Ex)
(Op-Ex) ABER...

Hardware (Cap-Ex) &
Betriebskosten (Op-Ex)

Software as a Service
(SaaS) fur
Datensicherung und
Notfallwiederherstellung

Engpasse immer
maoglich (LTO-Bander,
Storage usw.)

2 Angebote

nicht so einfach
berechenbar wie bei
SaaS Services (VMs, In der Regel
Storage, etc. muss unbegrenzte

man selber bezahlen) Speicherkapazitét

Kann meistens mehr
sichern (on-prem VMs,
SQL, SAN, usw.)

Private Cloud moglich
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&% Teams und VDI / RDSH



Microsoft 365 & Citrix

Der Einsatz von Microsoft 365 Diensten auf Citrix Systemen bedarf einer umfassenden Planung.

* Optimaler Support der Dienste erst ab Windows Server 2019 / Windows 10

*  FSLOGIX Profilcontainer
« Outlook.ost, OneDrive Cache
« Limitierungen beachten!
* Apps for Enterprise
« Shared Computer Activation
* Lizenztoken
* Hybrid Entra ID Join ftr Citrix Worker
« Persistent / Non-Persistent Worker mussen unterschiedlich bertcksichtigt werden
« Besondere Berlcksichtigung in Conditional Access
 Teams
»,Machinewide Installer” verwenden, regelmalige Aktualisierung muss manuell erfolgen!
« Aktuellste Versionen einsetzen fur Offloading
« Limitierungen in Teams Meetings beachten & kommunizieren
* Rechenleistung der Hardware berticksichtigen — GPU!
« Session-Dichte wird reduziert
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Citrix und Teams

Architecture

1 Microsoft Azure

Data Center

(for multi-party conference
or transport relays)

ICA Virtual

A/V media
Screensharing

User Device

Or other Teams peers (p2p)

- Microsoft component
Existing Citrix component
New HDX component

Quelle: https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/multimedia/opt-ms-teams.html
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Teams und VDI — neu ab ca. H2 / 2024

VDI endpoint
VDI Server (fat/thin client) Eg',ﬁ"':! _
: Teams A VDI Client ot
eams ien
version Xszp 4 XYZ

®
¢ Custom Virtual Channel @
2

T e L HOX/ROP)

Exact version match between SlimCore on endpoint and Teams on VM is l
required to guarantee optimal performance and quality.
9 g P e 9 4 3 MsTeamsplugin.dll initiates the

1 On New Teams launch in the VM, OR session reconnection with Teams already running, Mit't‘:)csyr/r e’;‘cs(';:‘ ?:mlﬁ:?/gom CDN
VdiBridge is activated CDN J//res.cdn. :
2 MsTeamsPlugin is notified of the specific required SlimCore version .
MSIX X.Y.Z

3 y If SlimCore already deployed, it is loaded immediately. If not, automatically
and downloaded and deployed from CDN

Quelle: https://techcommunity.microsoft.com/t5/microsoft-teams-blog/the-future-of-microsoft-teams-in-vdi/ba-p/41 75859

SVA System Vertrieb Alexander GmbH
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https://techcommunity.microsoft.com/t5/microsoft-teams-blog/the-future-of-microsoft-teams-in-vdi/ba-p/4175859

Teams und VDI — neu ab ca. H2 / 2024

Architecture [ PR—

. Existing Microsoft component
D New component

Authentication

Pri &M
Center it

Data Collaboration

Data

(for multi-party
) et mmmt e conference

A2 X2 J
UDP 3478 (TRAP)  13,107.64.0/18

UDP 3479 (Audio)  52.112.0.0/14
& : UDP 3480 (Video)  52.122.0.0/15
"""""""""""""""""" S UDP 3421 (VESS)
TCP 443 (fallback)

A/V media Screensharing

m— Or other Teams peers

Signaling (for p2p)
fIo12 |
a7 |
: 10127 |

User
Device

N L L T Ty

. hawccallercene

-

Quelle: https://techcommunity.microsoft.com/t5/microsoft-teams-blog/the-future-of-microsoft-teams-in-vdi/ba-p/41 75859
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Business vs. Enterprise

Business Enterprise

« Limitiert auf 300 Nutzer je Plan Keine Nutzerlimitierung

« Ersetzen keine on-premises CALSs fir Plane kdnnen on-premises CALs ersetzen
Exchange/SharePoint/Skype for Business Shared Computer Activation ist eingeschlossen

« Shared Computer Activation nur in Business Premium

Limitierungen der Business Plane:

« Keine Gruppenrichtlinien / Intune Konfiguration in Apps for
Business

« Cloud Policy Service ist beschrankt auf
Datenschutzeinstellungen

- In Teams ist ,Offnen in App“ nicht als Standard Option verfiigbar

« Keine zentralen Office Add Ins

« Dokumentenklassifizierung ist nur manuell méglich und nur in
Business Premium

Weitere Informationen zu Einschrénkungen:
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-applications-service-description/office-applications-service-description
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https://docs.microsoft.com/de-de/office365/servicedescriptions/office-applications-service-description/office-applications-service-description

Office LTSC vs. Apps for Business/Enterprise

« Keine Aktivierung auf mehreren Arbeitsumgebungen

« Echte Zusammenarbeit nur in Word

*  @-Erwahnungen nur in Word

- Anderungen wahrend der Abwesenheit werden nicht angezeigt

* Viele neue Funktionen zur Unterstitzung bei der Erstellung sind nicht vorhanden (eingebettete Animationen,
Designs)

« Eingeschrankte Compliance Funktionen z. B. bei Sensitivity Labels

- Detaillierte Ubersicht der Unterschiede:
https://www.microsoft.com/en-ww/microsoft-365/enterprise/microsoft-365-apps-for-enterprise

« Office 2021 wird bis Oktober 2026 fur den Zugriff auf M365-Dienste unterstuitzt:

https://docs.microsoft.com/en-us/deployoffice/endofsupport/microsoft-365-service s-connectivity
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https://www.microsoft.com/en-ww/microsoft-365/enterprise/microsoft-365-apps-for-enterprise
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Lizenzibersicht

Microsoft 365 E3

December 2024

m365maps.com

Enterprise Mobility + Security E3
(EMS E3)

Windows Enterprise E3

Activity
Reports

Adoption Alert
Score

Compliance
Manager

Content
Search

Exchange
Online

InfoPath
Protection App

Microsoft
Dataverse
for Teams

Microsoft
Forms Lists

Office
for the Web
{incl Visio)

OneDrive for
Business
Plan 2

Project &
Roadmap
View Access

Retention
Labels

Viva Viva
Engage

Connections

Microsoft 365 E3

Policies

Data Loss
Prevention

Information
Protection
for M385

Microsoft

Planner

Retention
Policies

Viva Insights
- Personal
(basic)

Audio

Conferencing

(free add-on)

Live Events

Microsoft
Places
(core)

Power Apps

for
Office 365

Viva
Learning
(basic)

Audit
(standard)

eDiscovery
(standard)

Message
Encryption
(basic)

Microsoft
Search

Power
Automate for
Office 365

SharePoint
Online

Plan 2

Basic
Mobility &

Security

Entra ID for
Office 365

Microsoft
365 Apps for
Enterprise

Microsoft
To Do

Power Virtual
Agents for
Teams

Stream for
Office 365

Bookings

Exchange
Online
Plan 2

Microsoft
365 Mobile
App

Microsoft
Whiteboard

Productivity
Server CAL

Sway

Administrative

Customized
Sign-in Page

Multi-Factor
Auth (MFA)

Service
Level

Agreement

Advanced
Security
Reports &
Alerts

Custom
Security
Attributes

App Proxy,
including
PingAccess

Conditional
Access

Cloud App
Discovery

Microsoft
Identity
Manager

Enterprise Entra ID
State Connect
Roaming Health

Dynamic

Groups External ID

Self-Service
Group
Management

Self-Service
Password
Reset in AD

Self-Service
Activity
Reports

Password
Protection

Passwordiess
Authentication

Shared » .
Account Single-Sign- Temporary Terms of
On to other
Password Access Pass Use

Roll-Over &=

. 3rd Party
Verfied 0 [l pindows MFA
P Integration
Entra D Plan 1
" Advanced
Application Config e Threat
Management Manager nmsw Analytics
(retiring)
Config .
Device Endpoint Manager Information S‘frl::rol\:ﬂ:L
Management Analytics Endpoint Protection Rights
Protection 9
Intune Plan 1

Always On
VPN

Attack
Surface
Reduction

Custom
Logon

Entra ID Join

Persistent
Memory

Universal

Windows
Update for
Business

Application
Control

BitLocker

Custom
Shell

Keyboard
Filter

Power
Automate
Attended
Desktop Flows

Windows
Autopatch

Windows

Application

e AppLocker

App Assure

BitLocker to
Go

Copilot in
Windows

BranchCache

Defender
Antivirus

DirectAccess

(retiring) Domain Join

Long Term

Manage by
LAPS MDM

Servicing
Channel

Resilient File
ystem

(ReFS)

Unbranded

SMB Direct Boot

Windows Windows
Conditional el o Hello for

Access Firewall Business

36 months
support for
Windows 11

Assigned
Access

Credential
Guard

Edge for
Business

MDOP
(retiring)

Unified Write
Filter

Windows
Information
Protection
(retiring)

Block at
First Sight

Cross-
Platform
Support

Manual
Response
Actions

Next Gen
Protection

Web Content
Filtering

Centralized

Management

Enhanced
ASR

Mobile
Threat
Defence

Tamper
Protection

Defender for Endpoint Plan 1

Clipchamp

Loop

Workspaces

Enterprise Mobility + Security E3
(EMS E3)

Windows Enterprise E3

Modern Work Plan Vergleich der Microsoft: https://www.microsoft.com/de-de/microsoft-365/enterprise/microsoft365-plans-and-pricing?market=de

SVA System Vertrieb Alexander GmbH

Microsoft 365 E3
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https://www.microsoft.com/de-de/microsoft-365/enterprise/microsoft365-plans-and-pricing?market=de

Der Weg zur Lizenzierung

Kriterien fur die Vertrags- und Produktauswabhl

* Nutzungsszenarien & funktionale Anforderungen
* Cloud Strategie

- Vorhandene Vertrage & Lizenzen

« Erfordernis von Software Assurance

- Standardisierung

« Budget, Zahlungsoptionen und Preisschutz

» Vertragslaufzeit und gewtinschte Flexibilitat

- Einsatzgebiete (EU, weltweit...)

« Lizenzmetrik (per User, per Device, ...)

SVA System Vertrieb Alexander GmbH

CSP Modell ,New Commerce Experience”
Seit Juli 2022 nur noch ,NCE"
Abo-Laufzeiten 1 /12 / 36 Monate
Monatliche Laufzeit mit Aufpreis

Add-Ons ausschlief3lich 12 Monate
Storno nur innerhalb von 7 Tagen

Kein Windows-Downgrade-Recht

Keine SA-Services

Keine Office-Server bei M365-Planen
Virtuelle Clients nur auf Azure & QMTH
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Technische Reihenfolge

Fur die optimale Nutzung der Microsoft 365 Dienste ergeben sich Abhangigkeiten.

Daher empfehlen wir die folgende Vorgehensweise:

> Ga

@

® ® o o
Identit Exchange OneDrive & Microsoft
Y Hybrid SharePoint Teams
Devices
Security

SVA System Vertrieb Alexander GmbH
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Grundkonfiguration des Tenants

« Hinterfragen der Microsoft Standard-
Einstellungen

- Domanenregistrierung

* Grundkonfiguration der einzelnen Dienste
* Entra ID Portal
*  Microsoft 365 Admin Center
« SharePoint Online, OneDrive for Business
*  Teams

« Exchange Online

SVA System Vertrieb Alexander GmbH

Documentation: Entra ID
|iMicrasof: Entra admin center)

Customer:
Tenant Name.

Contoso inc.
contaso.onmicrosoft.com

“ Admin Portal Topic
= -

EID

EID

EID

EID

EID

EID

EID

EID

EID

EID

hitps:/fentramicrosoft. com/

hups: lerosoft. com,

Admin Accounts
Admin Accounts
Emergency Accounts
Group-based Licensing
Querview » Proparties

Owerview > Proparties.

Where ta configure

Entra Identity  User Management
Entra Identity  User Management
Entra Identity f User Management

Entra Admin Center > Billing > Licenses > All products.

Entra Admin Center > Overview > Properties.

Entra Admin Center > Overview > Properties

hips:/fentra.microsoft.com/

operties.

Ouerview > Progerties

dmin > Overview > Properties

Entra Admin Center > Overview > Properties.

om/
hitgs:/fentramicroseft com/

hutpsi/lentramicrosoft.com/

hitps:/fentramicrosoft. com,

hitps:/fentra.microsoft.com/
https:/fentra.microsoft.com,

hitgsiffentramicrosoft.com!
hitos:ffentra microsoft com/
hgs: ffentramicrosoft com/
hitps:{fentramicrosoft.com,

https://entra.microsoft.com/
hitpsi/fentra.microseft.com/
hitps:/fentra.microsoft com/

hitps:/fentra.microsoft.com/

ape
Ovarview > Proparties
User settings

User settings

User settings

User settings

User settings

Usar settings

Uséer settings

User settings

User settings

User settings

Group settings

Group settings

> Overview > Properties
Entra Admin Center > Overview > Properties
Entra Adrin Center > Users > User Setings
Entra Admin Center > Users > User Settings
Entra Admin Center > Users > User Settings
Entra Admin Centar > Users > User Setings

a Admin Center > Users > User Setfings
Entra Admin Center > Users > User Settings
ENtEa Admin Center > USers > User Settings.

Entra Admin Center > Users > User Settings

Entra Admin Center > Users > User Settings > User featuras.

Entra Admin Center > Users > User Setfings > User features.

Ensure Administrative accounts are separate and cloud-only

Ensure that ind four

Ensure at |east one emergency aceess account has been defined
Create AAD groups and assign /D365 License settings

[AAD Prem P1, M365 Business Premium, Office 365 E3 or higher required)
Name

Wotification language
Technical Contact

Global privacy contact

Privacy statement URL

Security Defaults

App Registrations > Users. can register applications.

Tenant exeation > Restrict non-admin users from ereating tenants
Users can create security groups

Guest user access > Guest user access restrictions.

Administration center » Restrict access to Microsoft Entra admin center

Allow users to twork or school
account with Linkedin
Show keep user signed in > Show aption 1o remain signed in

External users > Manage external collaboration settings

Manage ings > Users can use p for My Apps

Manage user feature settings > Administrators can access My Staff

Entra Admin Center > Groups > Group settings > General

p— N
Onwr group i re
Salf Service Group Management >

Restrict user abiity to access groups features in My Groups

in My Groups.

Value

Fine

Deviation

Discuss

Mot Licensed

o o|o - [

I w R |
Nane. Configured ANALYZE

Hone
Hane
Not canfigured

Customer Company Name
English

Customer Technical Contaet
Customer Glabal privacy
contact
Customer Privacy statement
URL

Enabled

Enabiled

Disabled

Enabled

Guest users have limited

Configured
Configured
Configured

Customer Company Name
German

Customer Technical Contact
Customer Global privacy contact
Customer Privacy statement URL
Disabled

Disabled

Enatlod

Disabled

(Guest users have limited access to

access to i
Disabled Enabled
Enabled Disabled
Enabled Disabled
See *Exernal Identities /

External collaboration settings"

Mone Salected
MNane Selected
Enabled Enabled
Disabled Enabled

ANALYZE
ANALYZE
ANALYZE

ANALYZE
ANALYZE
ANALYZE
ANALYZE
ANALYZE
ANALYZE
ANALYZE
ANALYZE
AMALYZE
ANALYZE
ANALYZE
ANALYZE
ANALYZE
Tink

ANALYZE
ANALYZE
ANALYZE

ANALYZE
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,Alles dreht sich um die Identitat"




Modelle der Identitaten und Authentifizierung

Entra ID B% Microsoft 365

Cloud only Synchronized identity . : : . :
identity Synchronized identity (PTA) Federated identity (ADFS)
Cloud password Hashed Password Sync No Hashed Password Sync No Hashed Password Sync

Cloud . On-Premises authentication: On-Premises authentication:
authentication ol eliEtesien PTA ADFS

g; % Entra % Entra PTA % Entra Z’A ADFS
Connect Connect =1 Agent Connect

On-Premises
:| Active Directory

BF D ow

-III]

) mmmmn
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Entra Connect Sync

« Lokale Identitaten werden in die Cloud synchronisiert

* IDFIX durchfihren vor Synchronisierung

- Offentliche Domane im Tenant (UPN-Suffix) erforderlich o
+  Cloud-Zugangsdaten = On-Premises-Zugangsdaten ElE T e
. - ik EA Entra ID Your Apps Saas Applications
* Filterung zum Regeln der Synchronisierung o premes actve
*  OU- und/oder LDAP-Attribut Filterung pirectory -
* nicht das gesamte AD wird synchronisiert O [ ]

« Optional: Live & Staging Mode

- Entra Connect ist ein Tier-0 System!
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Entra Cloud Sync

* Lokale Identitaten werden in die Cloud synchronisiert

* IDFIX durchfihren vor Synchronisierung

On-premises

- Offentliche Domane im Tenant (UPN-Suffix) erforderlich
« Cloud-Zugangsdaten = On-Premises-Zugangsdaten

* Filterung zum Regeln der Synchronisierung
*  QU-Filterung

* nicht das gesamte AD wird synchronisiert

- ABER:
* nur ein Provisioning Agent wird On-Premises wird installiert

« Die Verwaltung findet im Entra ID Portal statt

* Feature Gap beachten
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Connect- Cloudsynchronisierung
Synchronisierung

Herstellen einer Verbindung mit einer einzelnen lokalen AD-
Gesamistruktur

Herstellen einer Verbindung mit mehreren lokalen AD-
Gesamtstrukturen

Herstellen einer Verbindung mit mehreren getrennten lokalen

Entra Connect Sync vs. Cloud Sync

Installationsmodell mit einfachen Agents

Mehrere aktive Agents fir Hochverfligbarkeit
Unterstitzung fir Benutzerobjek

Unterstitzung fir Gruppenobjekte

Unterstatzung fur Kentaktobjekte

Unterstitzung fir G

Zulassen grundlegender Anpassungen von Attributfl
Synchrot ren von Exchange Online-Attributen
Synchrenisieren der Erweiterungsattribute 1-15

Synchrenisieren von benutzerdefinierten AD-Attributen
(Verzeichniserweiterungen)

Unterstiitzung der Kennworthashsynchronisierung
Unterstitzung der Passthrough-Authentifizierung
Verbundunt tzung
Nahtloses einmaliges Anmelden
) Cloud Sync u nterstutzt kei ne Geréte _Syn Ch ron iSI e ru ng Unterstitzt die Installation auf einem Domanencontroller
Unterstitzung fir Windows Server 2016
Filtern nach Domanen/Organisationseinheiten/Gruppen
Filterung nach den Attributwerten eines Objekts

« Cloud Sync unterstttzt nur Password Hash Sync

Zulassen eines minimalen Attributsatzes fiir die
Synchronisierung (MinSync)

Zulassen der Entfernung von Attributen aus dem Attributfiuss
von AD nach Microsoft Entra ID

« Cloud Sync unterstutzt keine LDAP-Attribut-Filterung S ——————

Unterstitzung fir das Kennwortriickschreiben

Unterstitzung fiir das Geraterlickschreiben Kunden soliten hierfir zukiinftig die Cloud
g verwenden.

Unterstitzung fir das Gruppenriickschreiben

Unterstitzung fir das Zusammenfiihren von
Benutzerattributen aus mehreren Domanen

Support fir Microsoft Entra Domain Services

Unbegrenzte Anzahl von Objekten pro AD-Domane
Unterstitzung fir bis zu 150.000 Objekte pro AD-Domane
‘Gruppen mit bis zu 50.000 Mitgliedern
GroBe Gruppen mit bis zu 250.000 Mitgliedemn
Domanenidbergreifende Verweise

SVA SyStem Vertrieb Alexander GmbH Gesamtstrukturibergreifende Verwei

Bedarfsorientierte Bereitstellung




Password Hash Sync

Vv

Entra ID <>

On-Premises

o AR

9 .
ntra Connec :
‘ ‘ Directory

Gute Nutzererfahrung Sicher und vertrauenswirdig Einfach in Installation und Betrieb

Gleiche Kennworter fir Cloud- und On-
Premises Applikationen

Fail-Over Moglichkeit im Falle einer
Beeintrachtigung anderer
Authentifizierungsmoglichkeiten

SVA System Vertrieb Alexander GmbH

@ Report kompromittierter Anmeldedaten

©,

Nur nicht reversible Hashes werden in
der Cloud gespeichert

(Entra ID P2)

Integriert in Smart Lockout, Identity
Protection und Conditional Access

@ Kein Agent On-Premises erforderlich

@ Small On-Premises footprint
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Password Hash Sync Deep Dive

_____ Y s W Entra ID

User signs in to Entra. If their hashed
password matches the stored password,
then the user is authenticated

(MD4 +salt+PBKDF2+HMAC-SHA256)
SHA256 hash is sent to Entra ID

--------g_--__>

On-Premises

—&l—oﬁéifu'e's'tﬁ nicodePWD via MS-DRSR - >
Entra Connect Server
e Password sync agent decrypts MD5 Envelope to retrieve MD4 hash Active
9 8-byte binary hash is converted to 64 byte binary ‘ Directory
e 10-byte salt added
@ ©64-bit hash is input into SHA-256

SVA System Vertrieb Alexander GmbH /55



Pass-through Authentication

On-Premises

—H

AuthN Agent

—H
_—>
AuthN Agent

—)- '
Active
AuthN agent Directory
[ [

Entra ID — T

Vv

Gute Nutzererfahrung Sicher und vertrauenswirdig Einfach in Installation und Betrieb

Gleiche Kennworter fiir Cloud- und On- @ Passworter verbleiben im eigenen AD @ Agenten-basierte Bereitstellung
Premises Applikationen

Keine Vorraussetzungen fur DMZ oder (] i -of-the-
Unterstitzt ebenfalls Self Service @ J @ Hochverfugbarkeit out-of-the-box

Password Reset (Entra ID P1) eingehende Firewall-Regeln

@ Integriert in Smart Lockout, Identity @ Kein Management Overhead, einfacher Betrieb
Protection und Conditional Access
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Pass-through Authentication Deep Dive

Attempt to sign
in to app o @

1
1
.
\ 2/

If sign-in is successful,
access the app

[]=
App

T TR ©O-

Entra ID completes sign-in

B S —— >

User sent to Entra ID for sign-in

B SO — >

User provides credentials

AuthN Agent picks
up queued request

Entra ID

k=77 Credentials encrypted
(with public key) &
,,' queued

C——

—_——3
————————)

Agent decrypts
credentials with
private key

\
N,

e Agent responds to Entra ID

-

A

AuthN Agent

> o <_o _________________________________________ >

Agent validates credentials with AD

On-Premises

Active
Directory

SVA System Vertrieb Alexander GmbH
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Kombination | PHS + PTA

On-Premises

Active
—> ] Directory

PTA Agent

> Entra ID

Praxis-Empfehlung Sicher und vertrauenswiirdig Einfach in Installation und Betrieb

@ PTA - Anmeldung an On-Premises AD @ Report kompromittierter Anmeldedaten @ PTA als primare

PHS > Password Hash sync nach Entra ID (Entra ID P2) Authentifizierungsmethode

@ Anmeldung an On-Premises AD @ AD Account Policies wirken @ PHS als manueller Fall-Back zu PTA
(account expires, account lockout)
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Integration weiterer Systeme in Entra ID

On-Premises
identities

HR user data

® O

External
identities

SVA System Vertrieb Alexander GmbH

Entra ID

Saas$ apps

&2
5 w®o

Cloud-hosted apps

adws

A Microsoft Azure >

Google Cloud

On-Premises apps

= & Fm
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Entra ID Anwendungen mit Moderner Authentifizierung

Nutzung der Entra ID App-Gallerie mit

vorbereiteten Drittanbieter-Integrationen

Alternativ kdnnen auch eigene
Anwendungen erstellt und integriert
werden

SVA System Vertrieb Alexander GmbH

DocuSign

£4KRONOS

gornerstone

A

box 3 slack 22 Dropbox Business
G Suite @ workday
Cing( "‘ '.4_'}_4& +ab I egu
zendesk A ATLASSIAN @ zscaler
an
aWS 47, mondQYcom 7\-’26 N des k
@? Workplace

from FACEBOOK

Thousands of pre-integrated apps in the gallery

servicenow
CONCUR

Ring

Edvision

a

/60



App Integration in Entra ID

- Single Sign-on (SSO)
« App Portal prasentiert alle integrierten Anwendungen

*  App-Sammlungen kdnnen tber Entra ID definiert werden
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Entra Application Proxy

» Ausgehende Verbindung des Connectors

* Anmeldung tber Entra

*  MFA, Conditional Access . e ——————————————— = =
s - SENS __3 _@ o .0' g 5
o g s - :® = B e
. : ) y : . e, 2 T
Native L_Jht_erstutzung flr verschiedene . o 1 Application Application Proxy™ ~
Authentifizierungsmethoden = i Proxy Service

- Header-based i Ty k

5 jen I:,’,";r_.l“‘:
* Forms- or password based 3 N application)
. . . Microsoft Entra IDl
* Integrated windows authentication \ =}
: |
« SAML Mt e i o e s e

* Remote desktop gateway
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Entra Suite Uberblick

Microsoft Entra ID
(formerly Azure AD)

Identity

and access Microsoft Entra
management ID Governance

Microsoft Entra
External ID

Network
access

SVA System Vertrieb Alexander GmbH

Microsoft Entra
Internet Access

Microsoft Entra
Private Access

Microsoft Entra
Verified ID

Microsoft Entra
Permissions
Management

Microsoft Entra
Workload ID

New identity
categories
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Zero Trust

& ] -

o

Identitaten Applikationen Daten Gerate
Identitéten missen legitimiert Verwalten der Applikationen und Schutz sensibler Informationen Verwalten von Geraten,
werden der dort verarbeiteten Daten (personenbezogene Daten, Unterscheidung zwischen
Geschéaftsgeheimnisse) Managed Devices und
Fremdgeraten

Abwehren von Cyberangriffen / Permanente Risikobewertung

Single sign-on MFA/ Conditional Access & Risk-based Self-service end-user
Passwordless continuous access Conditional tools
evaluation Access policies
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Hybrid Identity | Zusammenfassung

Wichtige Punkte fur unser ,,Big-Picture*

PHS oder PTA?

UPN=MAIL?

Scoping per LDAP Filter oder OU?
Entra Connect oder Cloud Sync

AD Domain Update / Cleanup?

Weitere wichtige Punkte flur das Umsetzungsprojekt?

SVA System Vertrieb Alexander GmbH
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Conditional Access

Any apps
and resources

Any user, Organizational policy
any device
Microsoft 365 apps and
resources
Identities PrTEEEN
> Internet and
> SaaS apps
Endpoints >
All private apps
Remote
|
networks
. Private web apps
Security context
Behavior analytics Threat intelligence User and session risk Device risk
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Conditional Access

Signals

User and .
location Device

©)
h o

Application A Real-time
risk

SVA System Vertrieb Alexander GmbH

Verify every access
attempt

- ) -

Allow access

- ®

Require MFA

S

Block access

-

Apps and data

. 191010
: ol1o101
. 101010

0| ¢
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Multifaktor Authentifizierung

*  Verwendung von Hardware-Token (MFA & FIDO2)
«  Verwendung des Gerates als zusatzlicher Faktor

« Verwendung von biometrischen Faktoren

« Eliminierung von unsicheren Kennwdrtern

« Maoglichst kein SMS und Voice mehr nutzen.

*  SMS koénnen abgefangen werden und sind
unverschlisselt

* Anrufe sind nicht eineindeutig und unzuverlassig

SVA System Vertrieb Alexander GmbH

W
Depends on (&.f; E’ -J ,6\

Entra Auth Service 3 » :
Certificate based FIDO2 security Windows Hello

authentication key for Business

?

Depends on
Entra Auth Service m
+ '~ o (=)

Azure MFA Service

Password Password
+ Hardware Tokens OTP + Software Tokens OTP

Depends on

Entra Auth Service ~\ (&)
R @)
Azure MFA Service -
+
Microsoft Password Password Password
Phone carrier / Authenticator + Microsoft + Voice +SMS
Mobile OS / Passwordless Authenticator
Internet Number match
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SSPR & Password writeback

« User Self Service zur Kennwortzurticksetzung (Self Service
Password Reset) und Konten-Entsperrung

 Ausnahme: Administratoren

* In Entra ID geandertes Kennwort wird in das lokale AD
zuriickgeschrieben

« Aktivierung der Funktion in Entra Connect
» Berucksichtigung der AD-Kennwortrichtlinie

« Einheitliche Registierung mit MFA
« Authenticator, Token

SVA System Vertrieb Alexander GmbH

Express Settings
Required Components
User Sign-In
Connect to Azure AD
Sync
Connect Directories
Azure AD sign-in
Domain/QU Filtering
Identifying users
Filtering
Single sign-on

Configure

Optional features

Select enhanced functionality if required by your organization.

] Exchange hybrid deployment @
[ Exchange Mail Public Folders €
[ Azure AD app and attribute filtering @
/| Password hash synchronization @
Password writeback @
[ Group writeback @

Device writeback @

[ Diractory extension attribute sync €&

Learn more about optional features,
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Administration in der Cloud [&

SVA System Vertrieb Alexander GmbH

Dedizierte Cloud-Only Admin Konten (@tenant.onmicrosoft.com)
Admin Konten werden nicht von On-Premises synchronisiert

Gut: MFA Aktivierung ist Pflicht (Conditional Access Policy)
Besser: Administration nur Gber ein Compliant Device (Conditional Access Policy)

Am Besten: Nutzung einer PAW (Privileged Access Workstation)
* Dedizierte Hardware

« Kein Doméanen Mitglied

» Eingeschrankter Internet Zugang (nur notwendige Admin Portale)

Global Admin Rolle nur in Ausnahmen nutzen (notwendige Rollen delegieren)
Zeitgesteurte Zuweisung von Administrativen Rollen (PIM / Entra ID P2)

Besser nicht: Jump Server nutzen - Sammlung vieler Credentials

Break the Glass Admin Konto fir den Notfall-Zugriff
* FIDO-Key als MFA Methode einplanen
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Privileged Identity Management

SVA System Vertrieb Alexander GmbH

Just in Time Administration & Least Privilege
Zeitgesteuerte Zuweisung von Berechtigungen
Rollenbasierte Berechtigungszuweisung

Zusétzliche Genehmigung erforderlich

Zuweisung wird auditiert

Angabe einer Ticketnummer / eines Grundes moglich

Nur in Entra ID Plan 2 enthalten
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Microsoft Security | Zusammenfassung

Wichtige Punkte fur unser ,,Big-Picture*

Conditional Access Policies als Gatekeeper
Cloud admins = Cloud Konten

Welche Geréate durfen zugreifen?
Welche MFA Methoden fur Nutzer?

Device Authentication / Compliant Devices

Self Service Password Reset / Writeback

Least priviledged Administration - PIM

SVA System Vertrieb Alexander GmbH




Microsoft Intune



Microsofts UEM L6sung: Intune

SVA System Vertrieb Alexander GmbH

Endpoint Management at Microsoft

Intune Suite

Ve () < L

Remote help desk Microsoft Tunnel Endpoint Privilege Manage specialty
connections VPN for MAM Management devices

Intune admin center

] % Q >

Entra ID Privileged

Intune service Windows 365 cloud Windows
PCs Autopatch Identity
Management
= /s G 4
~
Certificate Remote Help Microsoft Tunnel Mabile threat
management VPN defense
Windows Autopilot Endpoint
: % analytics
Preconfigure Auto-join devices Auto-enroll N
devices to Microsoft Entra devices in Intune '&

Device health and

. L™ ( :' performance
" metrics

Customize OOBE Enrollment status Reset and

page repurpose devices

Integrations
s W
L
. User Device Group
Microsoft Entra D identities identities identities
m Desktops Laptops Windows
Servers
On-premises
Configuration - B ?
Manager -
Data Centers Apps and Device OS
software

¢

Mobile threat defense
(MTD) partner apps
and services

Win32 and custom
LOB apps

™

Security Copilot

@

Azure Montior

o]

Microsoft 365

And more
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Microsofts Intune Lizenzen

wicrosoft intune P1

Add-On

Intune Plan 2

spocioty W 1ot tor Microsoft Intune P1
Managemen [l "M Add-On

Advanced Advanced Cloud Endpoint i > > > :
App Endpoint Certificate Privilege il AppScation Device Endpoint 85
Management Analytics Management i Management ! Management — Management Analytics ]
H H

1 Intune Plan 1 for Business

Remote
Help

M365 Business Premium

Intune Plan 1

Intune Plan 1 for Education

Management E Manager

Windows

M365 Education Autopilot

M365 Enterprise

Endpoint
Analytics

., .
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Device Lifecycle bel Microsoft

a Enroll

/2 Configure

* Support and retire ¥ | Protect
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MDM managed Devices

H

Windows

SVA System Vertrieb Alexander GmbH

macOS

Microsoft Intune

.

Android

i0S

I0S & iPadOS

B\

Linux
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Verschiedene Geréate, verschiedene Joins

Win10/11
Entra ID Registered I0S, MacOS

Android
Entra ID Joined Winl10/11
Entra ID Hybrid Joined Win10/11

Domain
Member

Beschreibung

Anmeldung mit lokalem / AD Benutzer

Nutzer und Gerat sind verknupft Ja

Anmeldung mit Entra ID Benutzer :
g Nein

Benutzer kdbnnen wechseln

Anmeldung mit AD Benutzer Ja

Benutzer kdnnen wechseln

Workgroup

Member

Ja

Ja

Nein

Intune

Enrollment

Maoglich

Maoglich

Maoglich

SVA System Vertrieb Alexander GmbH
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Abgrenzung Entra ID Join

Die folgenden Folien beschaftigen sich hauptsachlich mit:
. Clients mit Windows Betriebssystem
. Azure Virtual Desktop

. Windows 365
. Sonstige Clients die auf einem vollen Windows OS basieren (Kiosks, Shared Desks etc.)

Explizit ausgenommen sind:

. Windows Server (noch...)
. Terminal-Server oder vergleichbare L6ésungen (wie Citrix oder VMWare Horizon), davon ausgenommen ist der Zugriff

auf diese.
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Wann ist Entra-Join only die richtige Wahl?

Mogliche Grinde

. ,Neue Mitarbeiter konnen kein AD mehr*
. Wir mochten schlanker arbeiten®
. ,LComputer sollen Uberall verflUgbar sein”

Ausrichtung auf Microsoft-Strategie
. Wir mochten MS-konform sein®
. SWir mochten mehr Dienste von M365 nutzen®

. ,7Autopilot ist geplant”

Microsoft schiebt langsam aber sicher neue Features Richtung ,Entra-Join only“-exklusiv

SVA System Vertrieb Alexander GmbH
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MEHJ? Microsoft Entra Hybrid Join

« Keine Weiterentwicklung von ADDS

® Important

- Komplexe Infrastruktur inkl. Betrieb
Microsoft recommends deploying new devices as cloud=native

- Autopilot mit Hybrid-Join schwierig und fehleranfalliger using Microsoft Entra join. Deploying new devices as Microsoft
Entra hybrid join devices isn't recommended, including through
* Kein Zero-Trust Vorgehen Autopilot. For more information, see Microsoft Entra joined vs.

. Kein Modern Management Microsoft Entra hybrid joined in cloud-native endpoints: Which

option is right for your organization.
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Wann ist Entra-Join only die richtige Wahl?

« Grolteil von Computern bendétigen kein AD — der Benutzer ben6étigt ggf. eine hybride Identitat
*  Weniger On-Premises Abhangigkeiten gewiinscht oder Cloud-Only Strategie geplant

*  Viele BYOD-Computer

 Fazit: Fast immer die bessere Wahl
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Wann ist Entra-Join only nicht die richtige Wahl?

- Starke Abhangigkeiten zur Gerate-ldentitat (>50% der Gerate) (nicht Benutzer!) im AD.
Mogliche (I6sbare) Blocker:

« Applikationen die Gerateidentitat benétigen (sehr selten)
*  RADIUS mit Gerateidentifikation statt certificate based 802.1x (Sonderfall NPS)
* Network Access Control basierend auf Gerateidentitat

+  Non-Cloud Vorgaben (Arzte, Versicherungen, Banken, ...)

* Non-Internet Clients ,Air-Gapped” (Produktion, siehe AD-Joined only)

« ,Shared-Devices" konnen schwierig(er) sein, hier kommt es auf die Kundensituation an
Anforderungsanalyse notwendig!

- Was genau bendtigt ein Gerat in ADDS?

—> Ist die LOsung noch zeitgemafi?

SVA System Vertrieb Alexander GmbH
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Wann ist Entra-Join only nicht die richtige Wahl?

* Nicht auflésbare Authentifizierung des Computer-Kontos gegentiber Legacy-Diensten (selten)
« Support durch Softwarehersteller fir Entra-Join only nicht gegeben (sehr selten)

*  PAWSs je nach Kundenanforderung
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Windows Autopilot | Ubersicht

- Standardisierung von Windows-basierten Computern

« Szenarien:
« User-Driven
= Useraffiner Rollout angestof3en durch den User
* Pre-Provision (ehem. White-Glove)
= Useraffiner Rollout angestof3en durch IT-Admins, Reseller oder OEM
« Self-Deploying
= Kioskgerat oder -gerat fir mehrere Benutzer

- Uberall verfugbar
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Windows Autopilot | Prozess

||
Gerate IDs ..

Windows Autopilot

Self-service deploy

o °

Handler/Hersteller

)

Versand —
Direkter Versand zum Mitarbeiter packt Gerat aus und
Mitarbeiter kann es eigentstandig registrieren
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Autopilot Profil
Synchronisation
Gerate
Synchronisation

Microsoft Intune

ol

PN

Konfiguration
des Windows
Autopilot
Profils
I |
L
IT Admin
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Windows Hello for Business

Allgemeines

» Phishing-resistente Authentifizierungsmethode
* biometrische oder PIN

*  Windows 10 und h6éher

Windows Hello Windows Hello for Business

Private Gerate (OS Version) Business Gerate
Authentifizierung anhand Schlissel- oder zertifikatsbasierte
biometrischer Daten oder PIN Authentifizierung

Administrierbar

SVA System Vertrieb Alexander GmbH /90



Windows Hello for Business

Voraussetzungen

* Intune Plan 1 oder héher

 EntralD

*  Windows 10 and higher 1903, Windows 11

)

P—
- i0S/iPadOS 15.x and higher g{c & L\ /1
« 10S/iPadOS 12.x and higher >
-— o—y
Empfehlungen TRUST: Device itself + Localized Biometric (finger or face)
(PIN can be used but biometric has higher identity assurance and better user
« TPM (if no TPM present, private key gets enrolled to software SXpErEnce)

KSP — less secure)

« Hardware with biometric support (IR camera, fingerprint)
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10S/iPadOS

Prerequisites
* Intune Plan 1 and higher
* 10S/iPadOS 15.x and higher

« 10S/iPadOS 12.x and higher - ohne Erfolgsgarantie und
mit Einschréankungen

* Apple Business Manager or Apple School Manager for the
automated corporate device enrollment

« Apple Enrollment Token
*  Apple MDM Push Certificate

SVA System Vertrieb Alexander GmbH

Device Enrollment
« Corporate-owned
* Apple Business/ School Manager
« Apple Configurator
- BYOD
« Company portal — User Enrollment
« Company portal — Webbased Registration

The degree of configuration depends on the device
registration type

- Patchmanagement

« Konfigurationsprofiles
« User Permissions

- Etc.
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Android Devices D

Prerequisites Device Enrollment
* Intune Plan 1 or higher « Corporate-owned
* Android 8.x or higher - Company-owned, dedicated Android Enterprise devices
* including Samsung KNOX Standard 3.0 or higher « Company-owned, fully managed Android Enterprise
devices

- Samsung KNOX the automated device enrollment
«  Company's own Android Enterprise work profile

- BYOD

- Personal Android Enterprise-Devices with Workprofile

* Apple Enroliment Token
« Managed Google-Play Account
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Linux @

Prerequisites Device Enrollment
* Intune Plan 1 or higher « Corporate-owned
 RedHat Enterprise * Rollout via Intune-App
* Linux 8
* Linux 9 « BYOD
* Ubuntu Desktop 22.04 oder 20.04 TS * Nicht unterstitzt

* Apple Enroliment Token

« Managed Google-Play Account
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Shared Devices & Kiosk

Device Plattform
Windows
|0S/iPadOS
Android

MacOS

Kiosk

Shared multi-user
X

X
X
X
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Enter password

SR

This is a shared device

This device is shared with multiple
users. if you think ths is in error,
CONACt your administrator

Sign In

Hold On While We Sign You Out

R

We will sign you out of your applications
and the brwoser
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Apps
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gln’ume MAM Service

MAM policies

Corporate Data

WB =)[=)

Corporate

A
1
W

‘; J ‘-. J ‘\ J

Personal Data

WDk
(Intune or 3rd party) |
‘MDM PO“EIES—F ' Femnal

App Protection Policies
+

App Configurations

Device Enrollment
+

Device Configurations
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Endpoint Security in Intune

Many paths lead to Microsoft
Security settings

- LAPS
» Bitlocker
*  Firewall

* Microsoft Defender for
Endpoint

SVA System Vertrieb Alexander GmbH

Microsoft Intune admin center

“ Home >
’ﬁ Home

Ell Dashboard

i= All services | 2 Search

[} Devices v Overview
Apps | O Overview

‘ Endpoint security B Al devices

5 Reports & Security baselines
aa Users @ Security tasks
& Groups ~ Manage

&2 Tenant administration ©Q Antivirus

K Troubleshooting + support ® Disk encryption
& Firevall

K Endpoint Privilege
Management

@ Endpoint detection and
response

«s App Control for Business
= [Freview)

@ Attack surface reduction
© Account protection
L Device compliance
O Conditional access
~  Monitor
H Assignment failures
~ Setup

Microsoft Defender for
= Endpoint

~ Help and support

& Help and support

o Endpoint security | Overview

Summary

() Refresh Report generated 30.09.2024, 15:30 0]

Defender for Endpoint Connector Status Windows devices onboarded to Defender for Endpoint Antivirus agent status

© Defender for Endpeint connector unavailable 0/0

Clean Full scan p
0 0

I Onboarded Net Onboarded Tota
0

Deploy precanfigured policy Onboard devices to Defender for Endpoint

Manual steps pending
0

Other monitoring reports

Firewall Status
View if Defender Firewall is enabled on devices.

Link to Defender portal for more
View sensor and AV health data.

Detected Malware
See the malware state of your devices.
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/ Microsoft Intune

Device Management | Zusammenfassung

Wichtige Punkte fur unser ,,Big-Picture”
Intune als Unified Endpoint Management Tool
Managed Devices and managed Apps solution
MEJ or MEHJ?
Welche Plattformen mussen beriicksichtigt werden?
Bring your own device oder nur corporate devices?

Windows Autopilot Deployment
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Technische Reihenfolge

Fur die optimale Nutzung der Microsoft 365 Dienste ergeben sich Abhangigkeiten.

Daher empfehlen wir die folgende Vorgehensweise:

> Ga

B

® ® o o
Identit Exchange OneDrive & Microsoft
B Hybrid SharePoint Teams
Devices
Security

SVA System Vertrieb Alexander GmbH
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Microsoft Exchange Basis Informationen

« Groupware Server von Microsoft — Historie seit Exchange 5.5
« Aktuelle Version: Exchange Server 2019
« ab Oktober 2025: Exchange Server SE
« Clients:
*  Outlook fur Windows, Mac, Android, iOS
* Outlook on the Web
« Active Sync (lecacy — nur noch on-premises)

Inbox - kathyt@lucemepubintlcom -|

iew  Help  Q Tell me what you want to do

. . ail - [i] Delete - B Move- AReply [ Replyall [F Forvard [YCuarteryRe. [BloMenager [
« IMAP / POP3 / SMTP fur spezielle Anforderungen =
ad Vacati
« Jedes Postfach gehort zu einem AD Objekt > st e BT
- Personliche Postfacher ‘:: Do | - 7
. QouSe! of Vaulionpkln{es 1:39 PM (7 g :‘
*  Shared Mailboxes & PattFemande: 5 .
. ) “»  Marketplace Happenings Hey Kath
* \Verteilerlisten i b A :
- Jedes Postfach verfugt Gber eine einheitliche Ordnerstruktur @ oy orsouens wars || webes
- Posteingang, Gesendete Objekte, Geldschte Objekte, Papierkorb, ‘ ! N || — N
Kalender, Kontakte, Notizen I : e 5
. . Coffee Catch-up Machetny: 5"“‘9" . ) ) Wed 7725
+ Aufgaben nur noch On-Premises —in der Cloud: ToDo Cess : i
« Offentliche Ordner S v« x|

@] Allan Deyoung I Lidia Holloway
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Microsoft Exchange Architektur On-Premises

» Ein Cluster wird Uber eine Datenbankverfligbarkeitsgruppe (DAG) realisiert.

- Jeder DAG Knoten verflugt Uber lokales Storage mit geringer 10-Anforderung.

- Datenbanken kdnnen eine oder mehrere Kopien auf anderen Cluster-
Knoten haben. Die Inhalte werden durch Exchange synchronisiert.
« Ein Failover erfolgt automatisch.

« Der Zugriff von den Clients erfolgt iber HTTPS bzw. MAPI/HTTPS.
« FUr eine DAG wird ein Loadbalancer Cluster bendatigt.
Der Loadbalancer verteilt die Client-Zugriffe, ermdglicht Failover-
Szenarien und steuert auch den E-Mail-Flow.

- Das Exchange Sizing erfolgt anhand des ,Role Calculators®.

- Klarung von Details erfolgt in einem Exchange Design Workshop
innerhalb des Umsetzungsprojektes.
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o
.
S g

Loadbalancer Cluster

E B =

Exchange Datenbankverfiigbarkeitsgruppe
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Microsoft Exchange Hybrid

Warum bendtigen wir Exchange Hybrid?

Postfachmigration nach Exchange Online
Teams Zugriff auf Kalender in lokalem Postfach
Einheitliches Globales Adressbuch

Sicheres E-Mail Routing

Frei/Gebucht Informationen

Mail Tipps

Kalenderzugriff

Zentrale Verwaltung Giber Exchange On-Premises

SVA System Vertrieb Alexander GmbH
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Microsoft Exchange Hybrid Varianten

. AAD SMTP EWS Free/
Beschreibung . Busy
Connect Connector | Publishing
Fed-Trust

Minimal Hybrid Ziel ist eine schnelle Migration ohne Koexistenz 0
Full Hybrid Vollstandige Hybrid Konfiguration mit allen Funktionen
(Classic) Q Q Q 0
Modern Hybrid Keine Exchange Verdffentlichung notwendig
(Agent) Leicht eingeschrankter Funktionsumfang Q e e 0

Exchange 2016 CU 3 ist Voraussetzung flr vollen Funktionsumfang
- Native Mode (keine alteren Serverversionen)
* Modern Authentication
- RESTAPI

* htips://learn.microsoft.com/de-de/microsoftteams/exchange-teams-interact
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https://learn.microsoft.com/de-de/microsoftteams/exchange-teams-interact

Microsoft Exchange Hybrid Architektur
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Full Hybrid

AcTive
Syne

T

WA
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Hybrid Varianten Deep Dive

Minimal Hybrid Full Hybrid(Classic) Modern Hybrid (Agent)

Msg:o;&r}gp%noirfgt; (?LES.;@ Nein (manuell moglich) Ja Nein (per Internet)
Gemeinsamer Adressraum Ja Ja Ja
Identisches Adressbuch Ja Ja Ja

Free / Busy Anzeige Nein (manuell moglich) Ja Ja

Out of Office / Mailtipps Nein Ja Ja

OWA / ActiveSync Redirection Nein Ja Ja
Centralized Mail Flow Nein Ja Ja

Teams kann OnPrem Kalender anzeigen Nein Ja Nein
Message Tracking in beiden Umgebungen Nein Ja Nein
Mehrere Migration Endpoints moglich Ja Ja Nein
Mailbox Move in beide Richtungen Nein Ja Ja

Hybrid Modern Authentication (HMA) Nein Ja Nein
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Microsoft Exchange Hybrid

« Sync der Objekte tber Entra Connect

* Remote Mailbox Provisierung

SVA System Vertrieb Alexander GmbH

Active
Directory

!

Exchange Server

Directory
Sync Server

Remote
Mailbox User

R

Azure
Active Directory

-

-

Exchange Online
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Microsoft Exchange Hybrid

Malil Fluss Uber dedizierte Connectoren

SVA System Vertrieb Alexander GmbH

A

Active
Directory

Exchange Server

<-:- -

Receive connector

Send connector

&

Azure
Active Directory

P - - - C-
Outbound connector
-G

Inbound connector

@

Exchange Online
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Microsoft Exchange Hybrid

MX to Cloud Email Security Service
i /E‘-

service which routes
to Exchange

A

Active
Directory

f

'

'

'

'

'

:
Receive connector -C

for internet email

Exchange Server

p—

On-prem Mailbox

To: someone@globomantics.biz

B

Mail-Flow eingehender Mails:

<9

&

Azure

o= gocbocccncnn- heee aflom

Receive connector

o TR SR - A

Send connector
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Active Directory

EH

Exchange Online

Outbound connector

Inbound connector  rm—

Cloud Mailbox

Keeping Your Cloud Email Security Service

MX record resolves = To: sor lobomantics.biz

to cloud security Tl
service which routes
to Exchange Online

Protection Soae
- e
S
=Ea =
==
Active
Directory

-
Receive connector

for internet email

B G«

Receive connector

Exchange Server G P §

— Send connector

On-prem Mailbox

Azure .
Active Directory \

Outbound connector

..-> - Exchange Online

Inbound connector  rm—

Cloud Mailbox
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Microsoft Exchange Hybrid

Mail-Flow ausgehender Mails:

With Centralized Mail Flow

i - E
’ -
To: someone@gmail.com — E

A

Active
Directory

’
‘  Send connector
&= (orinternet email

- - -
Recelve connector

ﬁ ceee

Send connector

Exchange Server

—_—

On-prem Mailbox

.............
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&

Azure
Active Directory

Outbound connector

.-.,.G_

33

Exchange Online

Inbound connector  re—

Cloud Mailbox

1

Without Centralized Mail Flow

A

Active
Directory

Send connector
&= for internet email

B G

Receive connector

Exchange Server C- AR

po— Send connector

On-prem Mailbox

!'m o

Gmail

L}
— To: someone@gmail.com

.
.
.
.
.
[y
)
Y
)
[}
[

Azure
Active Directory

......... SR Cy E

""""" F= af @O

Outbound connector

Excharige Online

'
Inbound connector  rm——

Cloud Mailbox
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Microsoft Exchange Hybrid

Firewall Anforderungen
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I Port 25 must be open Il I I
I . 1 I | [ |

Firewall:
I I B Port 443 must be open [ I I
71 1 1 1 1 I | |

i https://Outlook.maildomain.tld
https://autodiscover.maildomain.tld

LEEEEN
() _feverse Prow |

/EWS/exchange.asmediscover/autodiscover.xml
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Einschrankungen bei On-Premises Postfachern

* Microsoft 365 « Teams
- To Do & Terminabfrage stehen nicht zur Verfligung * Voicemail in Teams: keine Transkription
« Keine Anzeige von Microsoft 365 Gruppen in Outlook * Ansicht tber alle 6ffentlichen Teams im Teams Client
» Share-to-Teams aus Outlook heraus ist nicht moglich « Terminkategorien aus Outlook werden nicht angezeigt

- Keine Power Apps, Power Automate Flows mit Mailbox  « Viva Insights liefert nur eingeschrankt Informationen
Zugriff

« Keine Konfiguration der Microsoft 365 Gruppen -
Mailbox Sprache als Nutzer-Self-Service, daher
Benachrichtigungen z.B. von Planner immer in Englisch

« Security

 Keine Conditional Access Policies / Device
Authentication fur Exchange OnPrem Postfacher

_ _ ) « Kein Zero Hour Auto Purge (Exchange Online
« Bookings steht nicht zur Verfligung Protection / Defender for O365)

*  Outlook App (I0S/Android) bietet mit Online Mailboxen
auch Zugriff auf Shared Mailboxes / Stellvertreter-
Postfacher
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Microsoft Exchange

SVA System Vertrieb Alexander GmbH

Hybrid Implementierung

Voraussetzungen + Architektur

« Klarung 3rd Party
Basiskonfiguration

« Exchange Publishing
Einrichtung Hybrid

« Bereinigung vor Migration
Onboarding Mailboxen

« Cleanup
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Microsoft Exchange Integrationen

f = = O

Mailsecurity Verschliusselungs- Archivierung Fax / SMS Gateway Event-Catering
Gateway gateway
A —— NP,
o °r” | -(7)-
ééiqlp 24 AN
Signaturlésung Scanner Backup Digital Signage
Boards
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Microsoft Exchange Zugriffsprotokolle

O [ POP / IMAP ]

N\

MTP
[ Outlook Desktop ] [ > ]

[ Outlook for Mac ] ‘

L Outlook Mobile

iOS [T Android
Outlook on the
l Web

[ ActiveSync ]

)

[ Microsoft Graph ]

-
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Microsoft Exchange Management Server

* Nur notwendig bei aktivem Entra Connect
(read-only Attribute in der Cloud)

- Der On-Premises verbleibende Exchange Server kann unter folgenden Voraussetzungen

ausgeschaltet (gel6scht) werden:
- ab Exchange 2019 CU12 (2022 H1) — Installation Management Tools Server 2019 / Client

« Alle Mailboxen inkl. Offentliche Ordner in EXO
« Kein RBAC bendtigt

* Verwaltung nur mit PowerShell Snap In moglich

* Verlagerung von SMTP Rolle fiir 3rd Party Devices auf andere L6sung erforderlich
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E-Malil Signatur Management

- Zentrale Verwaltung von Signaturen und Disclaimer

« Einheitliches Unternehmensdesign fir E-Mail Kommunikation

« Automatisierte Bereitstellung

* Verhindern von Inkonsistenzen durch manuelle Prozesse

« Zeitgesteuerte Kampagnen (Events, Aktionen, etc.) auch fiir einzelne Abteilungen mdglich

« Delegieren der Verwaltung (z.B. Marketing Abteilung) méglich
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CodeTwo Email Signatures 365

- Zentrales Management (Webinterface)

- Signaturen werden Uber Templates generiert und mit dem Add-In abgerufen

« Verteilung des Add-In via Login-Skript, Gruppenrichtlinie (GPO), Software Verteilung oder Microsoft 365 Admin
Center moglich.

« Zuweisung von Signaturen basierend auf Gruppen- oder Benutzerbenutzerebene

« Auswahl der Signatur durch den Benutzer moglich, wenn mehrere Signaturen zur Verfligung stehen

« Unterschiedliche Signatur flir Neue Nachrichten / Weiterleitung und Antworten / OWA / Mobile Devices moglich.
Konfiguration des Outlook Profiles erfolgt Uber Zuweisung der Signatur.

* Anbindung an Microsoft Entra ID

« Im Exchange Hybrid konnen nur Nachrichten verarbeitet werden, die durch Microsoft 365 (EOP) flieRen.
« Office 365 Message Encryption, S/IMIME o0.4. nur im Client- oder Combo-Modus untersttzt.

« Unterstitzung mehrerer Outlook Profile
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CodeTwo Email Signatures 365

Datei  Nachricht Einfigen  Optionen

ﬁn:l L |Adal :H'n

Einfigen [ﬁ F KU =T
¥ 2 A-[F=

Zwischenablage & Text

Senden | Ce |
Betreff
H
Best regards
Adele Vance
-

Adele Vance
Senior Undersecretary | M Limited

e: AdeleV@

22 Branding Blvd, Azure Hill
NV, 89404, USA
www.contoso.com

[0 2 U < Unbenannt - Nachricht (HTML)

A

=

]

) ®

Namen  Einfligen

- -

Zusammenarbeiten

£ suchen

Text formatieren ~ Uberprifen  Hilfe  Tabellenentwurf

Layout
8
Markierungen  Diktieren
Sprache

B & & 0

Alle Vertraulichkeit =~ Editor  Plastischer
Apps v Reader

Apps Vertraulichkeit Editor Plastisch

O Allgemein\Alle Mitarbeiter (uneingeschrankt)

= m]
3 o L
Neue CodeTwo Viva Vorlagen
Terminabfrage = Signatures | Insights anzeigen
Zeit suchen CodeTwo Add-In ' Meine Vorlagen

CodeTwo Signatures

These are the signatures set up for you by your
organization’s administrator. Select any signature
below to insert it to this email.

Default Signature Long (auto-selected)

Default Signature Short

Best regards

Adele Vance

SVA System Vertrieb Alexander GmbH

/119



CodeTwo Email Signatures 365

CODE ) Signatures Settings (Admin Panel) Get help

v & Server-side signatures (1)

Preview Name Status Details
Default Signature Long Last edited by: MOD Administrator Senders: All senders
Last edited on: 16.1.2024, 11:51:55 @ Published o ) N
Recipients: All recipients
@® Create rule
v O Client-side signatures (2)
Preview Name Status Details
Default Signature Long Last edited by: MOD Administrator Senders: All senders
i : 16.1.2024, 11:52:45 )
Last edited on: 16.1.2024, 11:52:4 @ Published
Sest regarcs Default Signature Short Last edited by: MOD Administrator Senders: All senders
Last edited on: 16.1.2024, 11:53:46 R
O‘ Published

{Display name}
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Exchange Online | Zusammenfassung

Wichtige Punkte fur unser ,,Big-Picture”
Wo liegen die Postfacher?
Schema Erweiterung + Entra Connect
Lokaler Exchange Server oder Management Shell
SMTP Relay
Anpassungsbedarf

eventuelle Add Ons
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Technische Reihenfolge

Fur die optimale Nutzung der Microsoft 365 Dienste ergeben sich Abhéngigkeiten.

Daher empfehlen wir die folgende Vorgehensweise:

> Ga

B

® ® o o
Identit Exchange OneDrive & Microsoft
Y Hybrid SharePoint Teams
Devices
Security

SVA System Vertrieb Alexander GmbH
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SharePoint Online

cloudbasierte Kollaborations- und Dokumentenmanagement-Plattform
« Datenspeicherort fir Dateien aus Microsoft Teams

« Es ermdoglicht Benutzern Dokumente, Inhalte und Ressourcen zu speichern,
freizugeben, zu organisieren und gemeinsam zu bearbeiten.

* Es bietet Funktionen wie
* Versionierung,

«  Genehmigungs-Workflows,
* Suchfunktionen,

* Zugriffssteuerungen,
um die Sicherheit und Integritat von Daten zu gewahrleisten.

SVA System Vertrieb Alexander GmbH
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SharePoint Online —

Feature

Site-Typen

Team Site

Communication Site

Wer darf die Seite erstellen?

Recht zur Websiteerstellung (+Personen
die M365 Gruppen erstellen dirfen)

Recht zur Websiteerstellung

Wer erstellt Inhalte?

Alle Mitglieder sind Autoren

Kleine Anzahl von Autoren
Grof3e Anzahl von Konsumenten

Sicherheit

M365 Gruppen, SharePoint Gruppen

SharePoint Gruppen

Externes Teilen

Standardmanfig eingeschaltet

Standardmafig ausgeschaltet

Navigation

Standardmafig Links

Standardmaldig Oben

Technische Abbildung

M365 Gruppe oder Nur Team Site ohne
M365 Gruppe

Nur Communication Site
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SharePoint Online — Sites Architektur

Site-Collections

Document Libraries

5

n
c
o
%)
=
M
n
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SharePoint Online — Hub Sites

« Kann sowohl aus einer Team als auch aus einer
Communication Site entstehen

* Information Rollup:
Einer Hub Site werden andere Site Collections
zugeordnet, um Inhalte aus mehreren Site Collections auf
einer Site anzeigen zu kdnnen

» Eine Hub Site definiert eine einheitliche Navigation ftr alle
angehangten Site Collections

* Hub-lUbergreifende Suche mdoglich

SVA System Vertrieb Alexander GmbH
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SharePoint Online — Mobile

8:43 5 S48

(Y] A
oo Contoso Electronics

Filter All news
HeESET Allan Deyoung
AllanD@spdfContosoDemo2.onmicros

Product Support
My profile

Did someone say new swag?
He=81 The shir >ome by Recent
s up —-—
- ymen's i
Pradeep Gupta Se; 201
Product Support

Welcome our newest team member
ome Daisy

Product Support

Holiday schedule 838 Expand your skill set with
: 7 @S personalized training

Bienvenido a
Contoso beneficios
Retail Operations
Sales person of the month
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8:51

n M
2 {5 Contoso Electronics

Q Search in SharePoint

Frequent sites

The Landing
e Benefits
“ Adele Team

f’ The Perspective

People

(e Adele Vance
'} Grady Archie

a Patti Fernandez

.
=]

Anzeige von News aus diversen Site-Collections, auf die
man Zugriff besitzt

Anzeige ist automatisch mobile responsive
Benachrichtigung tber App maoglich

Document handling in der OneDrive-App (Analog zum PC)
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SharePoint Online — Limits

Speicherkapazitat pro Tenant:

Site Collections pro Tenant:
Hubsites pro Tenant:
Fileuploadlimit:

Maximale Pfadlange:

Maximale Anzabhl Lists & DoclLibs:
Versionierung
Hauptversionen:

Nebenversionen:

Maximale Anzahl von Elementen in Lists/DocLibs:

1TB + 10GB*Anzahl (Lizenz)
aul3er F1/F3 Lizenzen

2.000.000
2.000
250GB

400 Zeichen
30.000.000
2.000

max. 50.000

max. 511
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OneDrive for Business ‘

Persdnliches Nutzer Laufwerk in der Cloud
- 1 TB Standard Kapazitat
« Ab O365 E3-Plan erweiterbar auf bis zu 5 TB / Nutzer

« ZAahlt nicht in das SharePoint Online Speicher Limit

Sync Client
* Istin Windows integriert
* Known Folder Move leitet Dokumente, Bilder und Desktop nach OneDrive um
« Fur andere Plattformen als App verflugbar

» Konfiguration Gber Gruppenrichtlinien oder Intune
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‘»I Zusammenarbeit mit Externen



Externes Tellen

 Ad Hoc Teilen von Dateien oder Ordnern
aus SharePoint Online oder
OneDrive for Business

- Standard: ,Jeder” sollte angepasst
werden

« Alternativ:
 Gastkonten

» Verifizierungscode

* Ad Hoc Recipients sind abgektindigt

* Absicherung Gber Conditional Access und
Purview madglich

SVA System Vertrieb Alexander GmbH

Sharing

Use these settings to control sharing at the organization level in SharePoint and OneDrive. Learn more

External sharing

Content can be shared with:
& SharePoint @ OneDrive

Anyone
(@) Most permissive (@) 4

New and existing guests
Guests must sign in or provide a verification code.

Existing guests
Only guests already in your organization's directory.

Only people in your organization

Least permissive No external sharing allowed.

You can further restrict sharing for each individual site and OneDrive. Learn how

Users can share files and folders using links that don't require sign-in.

Link settings

Who would you like this link to work for?
Learn more

Anyone with the link
People in Contoso with the link

People with existing access
Specific people

Other settings
Allow editing

a7 Open in review mode only ® @ )

More external sharing settings ™ Set expiration date *

D Limit external sharing by domain

D Allow only users in specific security groups to share externally & Set password

D Guests must sign in using the same account to which sharing invitations are sent o o

Allow guests to share items they don't own

D People who use a verification code must reauthenticate after this many days Apply ‘ Cancel ‘
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Gastkonten

Gdste

 Zusammenarbeit mit Externen

Wiéhlen Sie aus, wie Gaste von auBerhalb Ihrer Organisation mit Ihren Benutzern in
Microsoft 365-Gruppen zusammenarbeiten kénnen. Weitere Informationen zum
Gastzugriff auf Microsoft 365-Gruppen

- Entra ID Gastkonto auf Grundlage einer eigenen ldentitat

Erlauben Sie Gruppenbesitzern, Personen auBerhalb lhrer Organisation als Gaste
zu Microsoft 365-Gruppen hinzuzufligen.

* Konfiguration in den unterschiedlichen Diensten sollte Zulassen, dass Géste einer Gruppe auf Gruppeninhalte zugreifen kénnen
elnheltllch Sein (Entra ID SharePOint TeamS) Wenn Sie diese Option nicht auswahlen, werden Gaste weiterhin als Mitglieder

der Gruppe aufgeflhrt, aber sie erhalten keine Gruppen-E-Mails und kénnen
nicht auf Gruppeninhalte zugreifen. Sie konnen nur auf Dateien zugreifen, die
direkt mit ihnen geteilt wurden.

« Gastkonten Lebenszyklus festlegen

Guest access

Guest access lets people outside your organization access teams and channels. You can select which calling, meeting, and

» Absicherung tiber Conditional Access und messaging features guests can use.Learn more
Purview maoglich

Allow guest access in Teams (@) On N
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Microsoft 365 Gruppen

Berechtigungsstufen
+ Besitzer

+ Mitglied

* Gast

Microsoft 365 Groups |

OneDrive ToDo Outlook OneNote Teams Planner Share Forms Stream PowerBlI Viva

A v & a@|% P s & » @

Team Teamsite

Allgemein Allgemein

Kanal 1 Kanal 1
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SharePoint & OneDrive | Zusammenfassung

Wichtige Punkte fur unser ,,Big-Picture*
SharePoint Online als Backend fur Teams
SharePoint Online als Intranet Losung?
Sharing Policies
Gast-Konten

Wer darf einladen?
Lifecycle?
Wer darf extern teilen
OneDrive als Ersatz flir das Homelaufwerk?

Mit Known Folder Move?
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Technische Reihenfolge

Fur die optimale Nutzung der Microsoft 365 Dienste ergeben sich Abhéngigkeiten.

Daher empfehlen wir die folgende Vorgehensweise:

> Ga

B

® ® o o
Identit Exchange OneDrive & Microsoft
Y Hybrid SharePoint Teams
Devices
Security

SVA System Vertrieb Alexander GmbH
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Microsoft Teams

Zentraler Hub fir die tagliche Arbeit

Eine Plattform fur Kommunikation und Kollaboration

Besprechungen Anrufe

Client / App fur alle Plattformen und Web-Zugriff
« Limitierungen bei der Nutzung unter VDI/RDSH

SVA System Vertrieb Alexander GmbH

Kollaboration

Automatisierung
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Microsoft Teams — Funktionen im Detall

*  Kommunikation
* 1:1 und Gruppenchat — persistent, Teilen von Dateien
* Audio- und Videochat, Desktopsharing
« Telefonie — Ablosung klassischer Telefonsysteme

* Besprechungen

- Desktopsharing, Breakout-Rooms, Meeting-Reaktionen, Chat,
Whiteboard, Aufzeichnungen, ...

« Telefoneinwahl statt PC-Audio / von unterwegs
* Webinar-Funktion
« Town Halls & Live Events flr grol3e Veranstaltungen
« Zusammenarbeit
» Persistenter Chat, Zusammen arbeiten in Dateien, OneNote, Apps
- Aufgabenmanagement im Planner
* Automatisierung
« Power Platform Integrationen

SVA System Vertrieb Alexander GmbH
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Microsoft Teams — Gast, Extern und Anonym

* Gast
* Eingeladen in ein Teams-Team
*  Zugriff Gber Tenant-Wechsel

* Voraussetzung: Entra ID Konfiguration, M365 Group Konfiguration, SharePoint Konfiguration, Teams
Konfiguration passen zusammen

« Shared Channel
* Eingeladen in einen dedizierten Teams-Kanal
* Freigabe bettet sich bei ,Gast" in die normale Teams Liste ein
* Voraussetzung: ,Gast” nutzt ebenfalls Teams mit AAD-Konto, Entra ID erlaubt B2B direct connect, Teams
Konfiguration erlaubt Shared Channel

« Externer
* Ad-Hoc Kommunikation in Teams fur Chat, Anrufe, Video, Screensharing
* Voraussetzung: Teams Konfiguration
* Anonym
* Meeting Beitritt ohne Microsoft Konto
» Voraussetzung: Teams Konfiguration
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Kanale in Teams Teams

Allgemein Kanal Privater Kanal Geteilter Kanal (,,shared channel®)

In jedem Team vorhanden
Kann ausgeblendet werden
Bis zu 1000 Kanale pro Team

Voller Funktionsumfang in ,normalen“ Kanalen:

Planner etc.

Aul3erhalb der Microsoft 365 Gruppe, kein Planner

Zugriff nur fur einzelne Nutzer, die auch Mitglied

im Ubergeordneten Team sind

Bis zu 30 pro Team (inkl. geléschte)

Aul3erhalb der Microsoft 365 Gruppe, kein Planner

Kann intern oder extern mit einzelnen Nutzern

oder anderen Gruppen geteilt werden

Basiert fur Externe auf Entra B2B direct connect

= keine Gastkonten
Nur mit Entra ID Identitaten

Kann ein- und ausgehend separat konfiguriert

werden

Bis zu 200 pro Team (inkl. geléschte)

SVA System Vertrieb Alexander GmbH
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L J
Microsoft Teams *

- Client aktualisiert sich eigenstandig
 Keine Admin-Rechte erforderlich auf Windows Clients
« Spezielle Installation fir VDI / RDSH
* Netzwerkinfrastruktur muss fir Echtzeitkommunikation vorbereitet sein

* Administration: Teams Admin Center & PowerShell & Graph

« Teams Grenzwerte und Spezifikationen

SVA System Vertrieb Alexander GmbH /141


https://learn.microsoft.com/de-de/microsoftteams/limits-specifications-teams

Microsoft Teams Architektur

Personlich Microsoft 365 Gruppen

Chat @ Teams 0~0
[ 0=
% Microsoft Teams

'
Ablage in Azure Cosmos DB Ablage in Azure Cosmos DB & Ablage in
& Kopie in Exchange Online Mailbox Exchange Online Gruppen Mailbox
. . i Dateien
* Microsoft Teams nutzt andere Dienste der M365 OneDrive for =
Business —

Plattform

Teilen im Chat aus OneDrive

. . Dateien _
. We|tere. Mlcrgsoft- und 3rd-pa.rty-Anwendungen * Srarapoit Ol @ .,
nutzen ihre eigenen Datenspeicher

Ablage in der SharePoint Teamsite

Meetings

Exchange Online & Kalender L— Voicemail —
[i Outlook Voicemail E EHH (shared) Et il

(persénlich) Gruppen Mailboxen

Aufzeichnungen Aufzeichnungen
’ Microsoft Stream Ablage in OneDrive > Ablage in der >

SharePoint Teamsite

Wiedergabe via Stream-UlI Wiedergabe via Stream-Ul
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O
Teams Lizenzen *

Bestandskunden bis 2023: In jeder Suite-Lizenz ab Business Basic / O365 E1 enthalten.
«  Seit ,EEA" Lizenzen muss Teams separat dazu gebucht werden.

«  Teams Premium erweitert Teams um weitere Funktionen u.a. flir Besprechungen und Sicherheit

« Teams Phone System
* In O365 E5/ M365 E5 enthalten
* Fir alle anderen Plane als Add On erhaltlich
« Team Shared Device fur allgemeine Nebenstellen

- Teams Essentials
* Reduzierter Microsoft 365 Tenant
* Mit oder ohne Entra ID
« Nur fur kleine Organisationen, die Teams nur als Besprechungs-Plattform verwenden mdchten

« Teams Room Basic / Pro
« FUr Teams Raum Ausstattungen
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L J
Microsoft Teams Hardware ﬁ

Professionelle Hardware fir ideale Nutzererfahrung
« Teams certified devices
« Konferenzspinne / Tischmikro

 Personliche Gerate

¢ Headset
+  Kamera
- 05 sl
* Microsoft Teams Rooms (MTR) Confercneoml

" Room 1132

* on Windows

* on Android

*  Whiteboard Kameras
*  Panel

*  Telefone
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https://www.microsoft.com/en-us/microsoft-teams/across-devices/devices

Teams | Zusammenfassung

Wichtige Punkte fuir unser ,,Big-Picture*
Teams Nutzung
Chat
Meeting
Teams
Teams Governance Anforderungen
Ablosung der TK-Anlage geplant?

Raum Systeme geplant?

SVA System Vertrieb Alexander GmbH




Weitere Microsoft 365 Apps




Nutzliche Helfer in Microsoft 365

[i' Forms

« Abfragen
« Umfragen
* Formulare

* Quiz

s Lists
* Moderne & intelligente Listen auf SharePoint
Basis

, Whiteboard

« Zusammenarbeit auf einem virtuellen Whiteboard
« wird in OneDrive bzw. SharePoint gespeichert

n Loop

Flexible Arbeitsbereiche in Teams & Office
zur gleichzeitigen Bearbeitung

» wird in OneDrive bzw. SharePoint gespeichert
« Basis in jeder Lizenz enthalten
* Loop Arbeitsbereiche nur in Microsoft 365 Planen

SVA System Vertrieb Alexander GmbH
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Nutzliche Helfer in Microsoft 365

'-‘ Bookings ‘ Planner
« Self Service Termin Portal fir Kunden + Aufgabenmanagement fur Teams

» ,Booking with me® = personliche Buchungsseite
» Basis Exchange Online

’ Stream / To Do

» ,Youtube® fur das eigene Unternehmen auf » Personliches Aufgabenmanagement

SharePoint Basis « Nur mit Exchange Online Postfachern
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Microsoft 365 Apps | Zusammenfassung

Wichtige Punkte fur unser ,,Big-Picture*

Gibt es Tools, die heute bereits
ein- oder ausgeschlossen werden kbnnen?

SVA System Vertrieb Alexander GmbH




Microsoft Viva




Microsoft Viva — Employee Experience Platform

Mitarbeiterkommunikation
& Communities

Viva Connections

e

Viva Engage

N

Viva Amplify

Insights & Feedback

4

Viva Insights

&
Viva Glint
L4

Viva Pulse

Wissensmanagement

Viva Learning

Ziele managen

4

Viva Goals

- Die Module Connections, Engage, Learning sind in den Office / Microsoft 365 Basislizenzen enthalten.

« Aplify, Glint, Pulse, Goals kbnnen separat oder als Suite gebucht werden.

- Connections, Engage, Insights, Learning kénnen durch Add Ons in der Funktionalitat erweitert werden

SVA System Vertrieb Alexander GmbH
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Viva Engage

- Enterprise Social Network

* Abbildung von ,Community of Practice®
* Interessensgruppen zusammen bringen
* Menschen vernetzen, die sich nicht kennen

« Expertise austauschen

« Unternehmenskommunikation verbreiten
* ldeen-Management

« Teil einer Microsoft 365 Gruppe
- Teams oder Engage

* In Teams integriert

SVA System Vertrieb Alexander GmbH

Teamwork in Microsoft 365

Inner Loop

People you work with regularly

Outer Loop

People you connect with across the org

Content collaboration

SharePoint

Run effective meetings & projects Inform & engage employees

Video & live events
Stream

A

Email

Ubiquitous for targeted communications

Manage your time & communications
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Microsoft Vival| Zusammenfassung

Wichtige Punkte fur unser ,,Big-Picture”

Ist der Einsatz von Viva Tools geplant?
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9 Microsoft Purview



Information
protection &
governance

Schiitzen und verwalten Sie Daten,
wo immer sie sich befinden

Know Your
Data

Protect
Your Data

Prevent
Data Loss

Govern
Your Data

)

Schutz

» Datenverlust verhindern
* Verschlisselung

* Zugriff einschranken

» Wasserzeichen

* Entdeckung sensibler Informationen
* Inhaltsexplorer

Daten wachsen exponentiell

. =]

Einheitlicher Ansatz

Qy

Entdecken

N

Richtlinien anwenden

AN
Governance

« Archivierung

» Aufbewahrung & Léschung
» Aktenverwaltung

* Entsorgungsiberprifungen

N

Monitoring

* Aktivitatsexplorer

@

Klassifizieren

* Priufpfad
» Entsorgungsnachweise

>



. . :h.
- - B
¢ O o ®
uoﬁice365 @ @ Daten werden g @

identifiziert & .
Unabhéngig von n Office 365 Die _Daten werden
Geraten und Orten uberwacht
. Reporting tber Teilen,
(On Premise & Cloud) —_— porting

Nutzung, moglichen

‘ Missbrauch;
E Einschreiten und
E I | verhindern

= l

Daten werden anhand

. der Richtlinie geschutzt ) )
Daten werden an verschiedenen Dieser Schutz beinhaltet Die Daten wandern an verschiedene
Orten erstellt: importiert und Verschliisselung, Orte und werden geteilt
verandert Berechtigungen fur Der Schutz ist dauerhaft und hangt an
Benutzer, visuelle der Datei
Schiitzenswerte Daten Wasserzeichen,
werden aufgrund des Aufbewahrungs- und
Inhalts klassifiziert und Léschregeln oder auch
gelabelt das Verhindemn des
Diese werden fiir Teilens (DLP)

Aufbewahrungs- und
Schutzrichtlinien genutzt

Aufbewahren,
verfallen lassen und
|[6schen von Daten
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Insider Risk Management

Context-aware detection

Identify the most critical risks with
ML-driven analysis in Insider Risk
Management

Dynamic controls

Enforce effective DLP controls on
high-risk users while others
maintain productivity

Automated mitigation

Minimize the impact of potential

data security incidents and reduce

admin overhead

SVA System Vertrieb Alexander GmbH

Insider Risk Management

Detect risky users and
assign risk levels

@ Elevated risk

@ Moderate risk
@ Minor risk

Data Loss Prevention

Dynamically apply
preventative controls

DLP Policy 1

Block with

DLP Policy 2 overde

DLP Policy 3 Policy tips
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Sensitivity Label

=3 DA

Header / Footer | Public/Private| Guests Default Label Forward | Encryption |
Watermark | Encryption | allowed | SPO Sharing Permissions
Permissions
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Azure Information Protection andert die Art und Weise Berechtigungen zu vergeben

Herkdmmlich

* Windows File Shares mit NTFS-Berechtigungen
- Dateien sind innerhalb des Ordners geschuitzt

» Schutz erfolgt durch den Ablageort

« Kopien an anderen Speicherorten verlieren den Schutz,
z.B. Mail Anhang

SVA System Vertrieb Alexander GmbH

Purview Information Protection
« Berechtigungen sind in der Datei gespeichert
+ Daten werden klassifiziert und verschlisselt

* Auch aulR3erhalb des geschiitzten Netzwerks bleibt der
Schutz bestehen

- Berechtigungen kdénnen granular vergeben werden (z.B.

Speichern unter, Drucken)
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Retention Policies/Label

Microsoft 365 Compliance

Automatisierte Speicherung und/oder Loschung von Daten
Schutz der Daten z.B. vor Manipulation und Verlust Informationsgovernance  Teams-Test

Definition der Retention Policies fiir folgende Services: N By

- Exchange, SharePoint, OneDrive, Groups, Teams T B .

|- Neue Aufbewahrungsrichtlinie - Exportieren

Name - |
Ein (Fehler)
Arten

Medical Records Retention Policy

Richtlinienname

« Aufbewahren | Aufbewahren und Léschen | Léschen

Pll Retention Policy
Beschreibung Bearbeiten
Sensitivity

SC h u t 4 Teamf'ml‘ | Gilt iir Inhalte an diesen Speicherorten Bearbeiten
« Gesamter Objekte (z.B. SharePoint oder Exchange Mailbox)
« Spezifischer Informationen

nd [8schen, wenn er slter ist als 1 Tag

Erhaltungssperre aktivieren? Bearbeiten

Retention Label
* Retention Label kdbnnen auf einzelne Elemente angewendet werden

« Koénnen durch Autolabeling auf Grundlage von Sensitive Info Types
angewendet Werden Chat Dateien Aktivitat —+

@ Wir haben dltere Nachrichten wegen der Aufbewahrungsrichtlinie lhrer Organisation gelgscht. Weitere Informationen
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eDiscovery (Premium)

o3 Contoso Electronics Microsoft 365 Compliance

Test-SVA > Core ED > Suchen

« eDiscovery: Finden, Exportieren und Aufbewahren von ,elektronisch
gespeicherten Informationen® (ESI)

Start Aufbewahrung Suchen Exporte Zu Advanced eDiscovery wechseln

Félit Ihnen ein Unterschied auf? Unsere eDiscovery-Erfahrung ist neu und verbessert. Weitere Informationen dazu. Zurtickwec

« Zusatzlich: ,Search and Purge” |

T Neue Suche H T~ Gefiihrte Suche H f Nach ID-Liste suchen H (O Aktualisieren H Suchen
* Nutzung z.B. fUr Beweissicherungsverfahren 7 Neme eschreibung Letate Ausfihrung
« Suche basierend auf Stichworten - N
I:l Sebastian Weigel -- 2020-06-16 11:05:33
* Nutzung der gespeicherten Information in M365 (u.a. Exchange, [ s - 2020-06-16 10:50:01

SharePoint, OneDrive, Teams ...)
* Durchsuchen mehrerer Quellen gleichzeitig

* Nicht alle Informationstypen werden unterstitzt
(Beispiel: Teams Audioaufzeichnungen)

« Advanced eDiscovery: ,Automatisierung der eDiscovery”

2 Element(e) geladen.
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Vertrauliche Informationstypen

Erkennung von Inhalten anhand von
* Textmustern

Erkennung Uber
* Reguléare Ausdriicke (RegEx)

* Schlisselwortlisten
*  Worterbucher

Geeignet fir (u.a.)

« Kreditkarten- oder Kontonummern

* Artikel- oder Produkthnummern

* (Interne) Dokumentenbezeichnungen

Weitere Vertrauliche Informationstypen
« Trainierbare Klassifikatoren

« Fingerabdriicke
« Exact Data Match

SVA System Vertrieb Alexander GmbH

Name
Beschreibung
Muster

Priméares Element

Hauptelement nach dem gesucht wird
(z.B. RegEx Ausdruck fur eine IBAN)

Unterstltzendes Element
Elemente die als zusatzlicher Nachweis fungieren
(z.B. Stichwort ,IBAN®in der nahe eine entspr. Nummer)

Konfidenzstufe (hoch, mittel, niedrig)
Gibt an, wie viele unterstiitzende Elemente gefunden werden
mussen (hoch = mehr false negativ; niedrig = mehr false positiv)

Naherung
Abstand (Zeichenanzahl) zwischen prim. und unterst. Elementen
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/ Microsoft Purview

Ansicht in Microsoft Word

SVA System Vertrieb Alexander GmbH

SO Suchen ~ . . F‘ Fill and Sign

Send for Signature

b
Ersetzen Diktieren | (Vertraulichkeit| | Editor | Wiederverwendung

[¢ Markieren ~ - = von Dateien Agreement Status

Bearbeiten Sprache erwendung V.. Adobe Acrobat Sign

W GrrENTLICH

. EINGESCHRANKT k EINGESCHRANKT

Dokumente, bei deren
Kenntnisnahme durch Unbefugte
ein spidrbarer Schaden fir die
wirtschaftliche Lage oder den Ruf
der zu befiirchten ist.
Angebote, Bestellungen, Vertrige
(inhaltsabhangig), Lieferscheine,
Rechnungen, Tagesgeschaft
(to-dao-Listen, Motizen,
Telefonlisten, Aufgaben),
Umsatzzahlen,
Arbeitszeiterfassung,
Reisekostenabrechnungen.
Hinweise findet lhr im [SMS
Handbuch im Wiki.

& VERTRAULICH

(g GEHEIM

Weitere Informationen



Data Loss Prevention

Verhindern des Teilens von sensiblen Daten

- Beispiel: Finanz- oder Personen-bezogene Daten
« Erkennung von Text-Pattern (Information Types)

« Verschiedene vordefinierte Pattern vorhanden

- Erkennung von Datenklassifizierung (Labeling)

- Externes Teilen unterbinden

* Integriert in:

« Exchange, SharePoint, OneDrive und Teams

- Definition: Analyse welcher Pattern in welcher App

« Maoglichkeit der Einblendung von Richtlinien-Tipps

SVA System Vertrieb Alexander GmbH

Send blocked

Send link

Document-crea..t-label.docx

i@ People you specify can view

Kuenzler, Jens

Add another

= This item contains sensitive information. |t can't be
shared with people outside your organization.
View policy tip

This item is protected by a policy in your
organization. It can't be shared with people
outside your organization.

@ Issues
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Endpoint Data Loss

Copy to clipboard
-+ Choose different copy to clipboard restrictions
Copy to a removable USB device
-|— Choose different removable USB device restrictions
Copy to a network share
-|— Choose different network share restrictions
Print
—I— Choose different print restrictions
Copy or move using unallowed Bluetooth app
—+ Choose different bluetooth restrictions
Copy or move using RDP

—+ Choose different remote desktop restrictions

SVA System Vertrieb Alexander GmbH

Prevention

® ‘ Audit only hd ‘
® ‘ Block with ov... ‘
® ‘ Block ~ ‘
® ‘ Audit only ™ ‘
® ‘ Block with ov... ‘
® ‘ Block ™ ‘

Copy to network share restrictions

Enforce different restrictions based on the network that users are connected to when they
copy the file to a network share or which share they copy to (as defined by the network share

groups set up in endpoint DLP settings).

Network restrictions

Name

D Corporate network
D VPN .
Y

D Apply to all activities

Network share group restrictions

-+ Add group Reorder Clear selection

Group Priority Action

Action

Audit only

Audit only
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Information Barriers

Teams-Kommunikation zwischen Personen und Gruppen im
Unternehmen einschranken

Basis: Exchange Adressbuchrichtlinien

Suchen oder Befehl eingeben

Einschrankungen: N

© Chats @ i

«  Team-Mitgliedschaft

*  Meetings

« Calls

Aktuell: Konfiguration ausschlief3lich per PowerShell

Der Administrator hat den Chat fiir diesen Benutzer deaktiviert

Aktuell: Starke Limitationen

*  Benutzer <-> Segment: 1-to-1 Beziehung

- Segment <-> IB Policy : 1-to-1 Beziehung
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Compliance Manager

* Automatische Bewertung und Verwaltung: Hilft bei der 3% Contoso Electronics  Microsoft Purview
Bewertung und Verwaltung der Compliance in Multi-Cloud- =
Umgebu ngen @ compliance Manager 2 Compliance Manage!

Overview Improvement actions  Solutions ~ Assessments  Regulations  Alerts  Alert policies

« Vorgefertigte Bewertungen: Bietet Bewertungen flr

Compliance Manager measures your progress in completing actions that help reduce risks around data protection and regulatory standards. Find guidar

gangige branchenspezifische und regionale Standards und .
VO rS Ch rifte n (DSGVO y I SO y CI S ) N I S T, - ) BE Overall compliance score Key improvement actions
- ) Q Your compliance score: 49% | o e | . e
* VerbesserungsmalRnahmen: Detaillierte Anleitungen zu ”
MafRnahmen, um Standards und Vorschriften einzuhalten =
Enable self-service password reset +27 points Partially tested  Default Groug Techni
° COm p||anCebewertU ng Verglbt Punkte fUI’ durChgerhrte i l Use boundary protection devices for unclassi... +27 points None Default Group Techni
Vel’besseru ngsaktlonen und Zelgt den aktue"en - Provide just-in-time notification or system us... +27 points None Default Group Techni
. a 12000/24471 points achieved Disable 'Domain member: Disable machine a... +27 points None Default Group Techni
CO m pI Ian Cestatu S an ; | Your points achieved (D) Turn on email scanning for antivirus solution  +27 points None Default Group Techni
- Einbeziehung weiterer Abteilungen: Durch die H B ki i M B S e
. . . . . . . . m /123 Block email application from creating child +27 points None Default Group Techni
Méglichkeit Berechtigung auch fiir weitere Abteilung wie e o o
2 Compliance score measures your progress towards Enable 'MIME Sniffing Safety Feature' +27 points None Default Group echni

Compliance, Datenschutz oder ISB auf den Manager zu w1l hnnwbnie et el e e
berechtigen, werden diese stets lGiber den aktuellen Stand B
der MaBnahmen iﬂformiert 5 Learn how your Compliance score is calculated

po

View all improvement actions
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Funktionsweise von Purview — Inhalt schiitzen

Rights
Management

AES-Key Public-Org-Key

4 — a
Rechte: 2
Marketing: lesen
Engineering: bearbeiten
Ablauf: 1/1/2030

Private-User-Key

1
Authentifizierung

=
.‘,}@ﬁ

Information

Autor Empfanger
5
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Funktionsweise von Purview — Inhalt nutzen

3
2| — hi - — 5 Public Key
— extrahieren = auswerten =r enutzer- Benutzer
g ﬁ g R rechte \ v
i, P e - =
t —
anagemen Org-Key ‘
AES-Key Verschl. Rechte und
Inhaltsschlissel
Private Key Richtlinie AES-Key

.. User —
Ubertragung der 1

= T g

&@ \j __Ea Ej 4

Information >

Autor Empfanger
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Microsoft Purview Information Protection

[y
E —
<
@ Desktop &
Mobile devices
A
[
<) v
]
> m
Office 365

m®

Endpoint DLP

“ P
0

Uniform content & context-based classification

Native integration with Microsoft apps and services

Sensitive Info
Types (SITs)

Ea Named
Q Entities

Exact Data
Match

0%

G2 Trainable
O C(lassifiers

d‘a OCR

O Credentials Fingerprinté
S o siTs |

Data classification service Sensitivity Labels
¢ 000

General

Confidential

<II

= L Extendable via SDK

to 34 party tools

Protection using encryption as the outcome
of classification and labeling

Broad support with 3" party solutions, data repositories, and LOB applications .
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m®

Defender for
cloud apps

m® ©

On-premises

w®

Multi-cloud

m®
Q

eDiscovery Insider risk
(premium) management

w 3@
webex — ams

box G
& Workspace

g- B

-

ADLS SQL DB Azure

Files
Blobs Cosmos S3

DB

> Advanced compliance solutions

PN
@ WO,

Communication Microsoft
compliance Priva
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Microsoft Purview| Zusammenfassung

Wichtige Punkte fur unser ,,Big-Picture”

Welche Produkte sollen in welcher Welle eingefiihrt / naher
betrachtet werden?

Sensitivity Labels
Data Loss Prevention
Retention Policies
eDiscovery

Inforation Barriers
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’ Microsoft Defender



Warum Microsoft Security? Weil viele Security in Silos denken...

®
© e

Email and collab Identity Endpoint

Organizations use an average of
1. Microsoft Internal Research 80 Secu rity tOOIs1
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/ Microsoft Security

...und Angreifer aber in Pfaden denken!

Email and collab Identity Endpoint

The median time for an attacker to access private data from phishing is just
» 222t O e e .21 72 minutes’
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https://www.microsoft.com/en-us/security/security-insider/intelligence-reports/insights-from-trillions-daily-security-signals

Microsoft Defender XDR

Microsoft Defender for Office 365
Microsoft Defender for Identity
Entra ldentity Protection
Microsoft Defender for Endpoint
Microsoft Cloud App Security
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Microsoft Defender XDR
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Microsoft Defender XDR bei einem Angriff

Attack attempts:

A [ 4
a
Phishing mail User opens
a mail
attachment
Mitigated by:

Defender for Office 365
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A

Malware is
installed

—

Defender for
Endpoint

r_"

a
L d
Attacker gets
the user
identity

Defender for
Identity

Attacker uses Attacker gets
the identity to and exfiltrates
move laterally sensitive data

Defender for Cloud Apps
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Defender for Office 365

Edge protection

- @ [ -

W

® -

—

11l

Metwork throttling IP reputation/throttling Domain reputation Directory-based edge filtering Backscatter detection Enhanced filtering for
on-prem routing

Sender intelligence =
! 1 ! - r r
1 L3 — —— e & o - micr@soft, com
l l -
Account DMARC DEIM, In;ra-org spoof Crnsls-domain Bul_k Mailbox Mailbox intelligence User Domain
compromise detection SPF, ARC intelligence spoof intelligence filtering intelligence impersonation impersonation impersonation
Content filtering >
- o h R e =
= k X v ] gq, . v = Yo Yo o
Transport AV engines Type blocking Attachment Heuristic ML Tenant URL reputation Content Safe Linked content URL
custom rules reputation blocking  clustering models allow/block lists blocking heuristics attachments detonation detonation
Post-delivery protection ®
™~ ™~ ~ i
%
$o : t : Oy gty ad o
Safe links Phish zera-hour Malware zero-hour Spam zero-hour Campaigns End-user reparting Office clients OneDrive/SharePoint URL detanation
auto-purge auta-purge auto-purge
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Defender for Identity

Microsoft Defender
for Identity

Activities | Alerts | Identity metadata

Microsoft
Defender XDR

A
h 4

Active Directory entities
Parsed network traffic
Windows events and traces

® €

Signal from endpoints, Office 365, and
cloud apps

AD FS Domaincontroller
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Entra Identity Protection

Echtzeit-
Bedrohungs-
erkennung

Automatisierte
Reaktion

Berichterstattu
ng

Unique insights powered by trillions

Assess Risk Levels via real-time

Secure Access via policy
enforcement and unified

signal evaluation engine investigation experience
Autogenerated —_— RS 1 : ----------- i R R g Auto-remediation with
+  High quality heuristic-based ; | i Risk based CA policies
detections ' Risky U | '
«  Detections from other first E g’ Aenec i E
parties ! ' !
" | i e Azure Portal Identity
i ! e 4‘} Protection risk reporting
1 ] ' .
Expert generated : @ ; | \A dashboard and Microsoft
: ' ! : Graph API
«  Security researchers . H |
«  Customer support >—E T i
+ Dedicated human labelers : H 3
E Risky Sign-ins E E Seamless integration via
| | jomm—————— Azure Monitor/Sentinel
End user generated | | 5
»  Build feedback loops i @ i 5
' Ere\:in ziirse/r?gzms/secops ; — | J.. Routing risky alerts to
e PSS [ See—— i S— .n. | Third-party SIEMs
Risky Apps
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Defender for Endpoint — AV & EDR Funktionen

® {} P i o> me L

Metadata-based Behavior-based ML AMSI-paired ML File classification ML Detonation-based ML Reputation ML Smart rules

ML Identifies new threats Detects fileless and in- Detects new malware by Catches new malware Catches threats Blocks threats using
Stops new threats with process trees and  memory attacks using running multi-class, deep by detonating unknown with bad reputation,  expert-written rules
quickly by analyzing  suspicious behavior paired client and cloud neural network classifiers files whether direct or

metadata sequences ML models by association

Cloud

Client

N~ 3 “—nn
<> < LS} B a® i L)
ML Behavior monitoring  Memory scanning AMSI integration Heuristics Emulation Network
Spots new and Identifies malicious Detects malicious code Detects fileless and in- Catches malware Evaluates files based monitoring
unknown threats behavior, including running in memory memory attacks variants or new strains on how they would Catches malicious
using client-based suspicious runtime with similar behave when run network activities
ML models sequence characteristics
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Defender for Endpoint - Funktionsumfang

. |
L W 9

|
Threat & Attack Next- Endpoint
Vulnerability surface generation detection and
Management reduction protection response

Centralized configuration and administration, APls

Microsoft 365 Defender
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Q

Automated
investigation and
remediation

Microsoft
Threat
Experts
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Defender for Endpoint — Schutz mobiler Endgerate

Tah 0N

< o o

——

== " A

Windows macOS Android Linux
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Defender for Cloud Apps

Ermitteln

* Schatten-IT & Web-
Anwendungen

*  Benutzer

Untersuchen

* Von Benutzer-Aktivitaten

* Von Dateien

« Der Nutzung von neuen Cloud
Apps

Steuern
* Erkennung von
Benutzerverhalten

* Der Nutzung von Cloud Apps
- Datenexport in Anwendungen
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Facebook

e

Discover the
cloud apps

YouTube

Unsanctioned apps

it

Assess if your
cloud apps meet
compliance

Twitter

Dropbox

Office 365

Salesforce

Govern
discovered apps

AR LR AL RN

Classify, label and protect
sensitive information

!

Sanctioned apps

AWS

Azure

101010 mj

010101

101010 E

N

Control and monitor
user sessions in

raalatima

Detect insider threats and
compromised accounts

Cloud Threats

»\

Identify and mitigate
malware activities
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Roadmap Implementierung

Start here
Multi-factor authentication Microsoft Defender for Microsoft Defender for Microsoft Defender for Microsoft Defender for
and conditional access - Identity Office 365 Endpoint Cloud Apps

Identity signals

Microsoft Defender
*,_for Identity signal
R L e L @ oo °
Microsoft Defender
*.for Office 365 signal
e e e R e e L e e e o
i Microsoft Defender
“ for Endpoint signal
Trersessesesressssnstsetsttaastansnetstseraas @-----oeemesne et )
i Microsoft Defender for
\._Cloud Apps
o ®
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Microsoft Security | Zusammenfassung

Wichtige Punkte fir unser ,,Big-Picture*

Welche Funktionen sollen eingesetzt / lizenziert werden?
Microsoft Defender for Identity = OnPrem security feature
Microsoft Defender for O365 = E-Malil & Collaboration
Microsoft Defender for Endpoint = Devices & more

Microsoft Defender for Cloud Apps = SaaS
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Microsoft Copilot




/| Copilot for Microsoft 365 — Boarding Check

Ubersicht zu den Microsoft KI Angeboten

Azure & Al
\

(

\

Power D365
Platform

.

M365

Security  Windows

Bing

PUO0TEL®

GitHub

r
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©

Azure OpenAl
Service

Cognitive
Services
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Copilot Web vs. Copilot for M365

Was ist es: Al Chatbot Fakt 1: Datenschutz Was ist es: Integriert in jede M365-
Wer sollte es nutzen: private Fakt 2: Copilot Web hat immer Zugriff App, spezifisch fur die Aufgaben der
Personen und Firmen auf das Web, in Copilot for M365 App, in der Sie sie ausfuhren.

Wie funktioniert es: Interaktion auf mussen Sie es aktivieren Wer sollte es nutzen: Firmen

der Website Wie funktioniert es: Interaktion in
Auf was greift es zu: Das Internet allem Apps im M365 Kosmos

via bing.

Auf was greift es zu : Alle Daten in
M365 die der Anwender oder mind. 2
Personen geoéffnet haben.

Wo greifen User darauf zu:
bing.com/chat

Wo greifen User darauf zu:Copilot
Icon in jeder App oder
copilot.microsoft.com

B Microsoft Bing Q, SUCHEN &y COPILOT Arbeit Web

=I Ty coPILOT Arbeit Web
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Microsoft 365 Graph

iiiii
- -
- -

Semantic Fabric Uiber . .
Microsoft Search : ®) O

Jo

------

a— 'Y
Graph-Verbindung fur alle * a [i m

M365-Entitaten

Verbindung aller Daten und Informationen in M365 als Basis flir Copilot Antworten
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Microsoft 365 Search

Client Applications

Search Outlook/OWA SharePoint Office.com Teams Bing Windows
Admin
L g
il - ELJE B
= Hilk
I N . I N I N .
I N . - I N . I N .
EEE - - - . - - S -

=

— L Microsoft Search Service
] Connectors

Hernal Ingestion

Sources Service

- - - &> -S =
e S — I — B —
— N —

External  SharePoint Teams Answers ﬁz;l re Emails
Content Files & ve
Sies Chats Directory Calendar
People

Tasks

SVA System Vertrieb Alexander GmbH

Globale Suche Uber alle M365
Endpunkte

Erweiterbar per Graph Connector
fir z.B. OnPremises Systeme als
Enterprise Search Lésung

Grundlage fir den Einsatz von
Copilot

Finden von Relevanten
Informationen durch priorisierte
Suchergebnisse

Steuern von Ergebnissen durch
z.B. HR mittels

Redaktionskonzept.
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Copilot for Microsoft 365 basic architecture

Microsoft 365 Apps

Response ...-:=="*"
+

\ app commands
Pt 1 6

Microsoft 365 Trust Boundary

LR N e
"nag,y
L]
--.....
e
X ]
gy
e
e
L]
L]
L]
L]
L]

Azure Open Al
instanceis
maintained by
Microsoft. Open Al
hasnoaccessto the
data or the model.

Customer data is not
stored or usedto ‘ Large Lal’\guage
trainthe model
Model

User prompt
Modified a
<><> prompt R Azure :
( Pre-processing ) 3 ; 8-> &2 OpenAl -
»0' Grounding LLM "000
response -

Microsoft Graph 3

5 :

Semantic Groundmg s
Index Q 1

S Post-processin
: Your context and content p

: emails, files, meetings, chats, .

. calendars and contacts 8
‘t‘ “;“‘ 4
’.. .“"‘ 5
6

Customer Microsoft 365 Tenant
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RAl'is performed on
input prompt and
outputresults

Data flow (i = all requests are encrypted via HTTPS)

User prompts from Microsoft 365 Apps are sent to Copilot
Copilot accesses Graph and Semantic Index for pre-processing
Copilot sends modified prompt to Large Language Model
Copilot receives LLM response

Copilot accesses Graph and Semantic Index for post-processing

Copilot sends the response, and app command back to Microsoft 365 Apps
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ste Schritte

Abschluss der Workshop Serie

\ Planungsworkshop

Tenant Baseline

ldentitaten & Gerate

Exchange



Funktionswellen - Beispiel

Welle 1 Welle 2 Welle 3 Welle 4

Readiness Q1/2025 Q2/2025 H2/2025

* Teams Telefonie

* Hybrid Identity + * Rollout Apps for Enterprise * Exchange Online Migration
Conditional Access und « Teams Governance - Teams Meetings,
MFA vorbereiten Communication,

* Tenant Baseline « Backup Microsoft 365 Collaboration

» Exchange Hybrid  SharePoint

* LAN/WAN Check * OneDrive

* Intune MDM * Planner
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Vielen Dank fur die
Aufmerksamkeuit!

Kontaktieren Sie uns

SVA System Vertrieb Alexander GmbH
Borsigstralie 26
65205 Wiesbaden

Telefon: 06122 53 60
Fax: 06122 53 60
Mobil: 0171 3074 04 2

info@sva.de
www.sva.de
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