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Der moderne Arbeitsplatz far
eine Cloud-First Strategie

Eine mobile und sichere Arbeitsumgebung ist die
Grundlage flir das moderne Arbeiten. Der moderne
Arbeitsplatz muss flexibel sicher und verfligbar sein, so
dass Sie sich auf Ihr Geschaft konzentrieren kénnen.

Herausforderungen

Die Verwaltung und kontinuierliche
Weiterentwicklung eines mobilen digitalen
Arbeitsplatzes stellt IT-Abteilungen vor operative
Herausforderungen.

Die L6sung

Ein sicherer mobiler Arbeitsplatz, basierend auf
der Microsoft 365 Plattform, dem Windows as a
Service Modell, und den Microsoft 365 Defender

Diensten, mit bis zu 5 Geraten pro Mitarbeiter.
Komplett mit einer Cloud-basierten Verwaltung
als Dienstleistung. Alternativim Pay-per-Use oder
Bring-Your-Own-License Modell.

lhr Vorteil

Sie erhalten einen sicheren mobilen Arbeitsplatz
auf Basis der Microsoft 365 Plattform und
Windows 10 fiir Ihre Mitarbeiter als Dienstleitung.
Inklusive kontinuierlichem Update Management,
Sicherheitsliberwachung und Feature Updates.
Damit Sie und Ihre Mitarbeiter sich auf |hr
Kerngeschaft konzentrieren konnen.


https://docs.microsoft.com/en-us/windows/deployment/update/waas-overview
https://docs.microsoft.com/en-us/microsoft-365/security/mtp/microsoft-threat-protection

Windows 10 im Windows as a Service Modell

Halbjahrliche Aktualisierungen und
Funktionsupdates, kontinuierliches Patch- und
Update Management, Festplatten-
verschllsselung, aktuelle Sicherheitsrichtlinien,
Sicherheitsiiberwachung und Meldungen zu
Schwachstellen.
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Der sichere verwaltete digitale Arbeitsplatz als Grundlage
fir Ihre Produktivitat.

Auf Basis von Microsoft 365 E3 plus Microsoft 365 E5 Security

Microsoft 365 Apps for Enterprise Sicherer Zugriff auf Microsoft 365 Dienste
Outlook, Word, Excel, PowerPoint, Teams und Sicherer Zugriff auf Ihre Daten flr verwaltete
OneDrive for Business mit sicherer Anbindung an Gerate und mit Mehrfaktor Authentisierung tiber
die Microsoft 365 Plattformdienste fir bis zu 5 den Browser. Auf Basis des Zero Trust Prinzips.

Gerate pro Benutzer. Inklusive Optionen fiir Data Loss Prevention und

(Windows 10, iOS oder Android.) den sicheren Datenaustausch mit lhren Kunden,
Partnern und Mitarbeitern.

Zero-Touch Deployment und Cloud-Management flir 100% Mobilitat. Verfligbar mit Basis- oder Premier Support Modell.



Security Build-In

Sicherer mobiler Zugriff auf Basis des Zero-Trust-Prinzip
mit Microsoft 365 Defender Diensten und Azure AD

bedingtem Zugriff.

Defender for Endpoint

Intelligente Sicherheit und Endpoint Compliance fir
Windows 10 und mobile Gerate.

Cloud-basierter next-generation Schutz gegen
bekannte und 0-day Angriffe

Windows 10 Hartung auf Basis von Microsoft
Best Practise Empfehlungen

Exploit Guard fiir alle im Service enthaltenen Apps
Festplattenverschlisselung inkl. Tamper Protection

Schwachstellenmanagement, inkl. Reporting zu
Dritthersteller-Apps

Webfilter mit optionalen Einstellungen fiir den
Jugendschutz (z.B. AZUBIs)

Defender for Office 365

Abwehr von E-Mail-basieren Bedrohungen und Schutz
von Daten in SharePoint und Teams.

Konfiguration mit Safe Attachments und Safe-Links
zum Schutz vor fortschrittlichen Bedrohungen
basierend auf Microsoft Empfehlungen

Integration in SharePoint, OneDrive for Business
und Microsoft Teams

Intelligente Analyse und regelmaRige Reports zu
Trends von Phishing und potenziellen Social
Engineering Angriffen, inklusive betroffenen
Bereichen

Schutz Ihrer Identitaten und Zugriffe

Dynamische Zugriffskontrollen und Anomalie-
Erkennung auf Basis von Azure AD Identity
Protection und Bedingtem Zugriff auf Basis des
Zero-Trust Prinzips.

*  Zugriff nur fur verwaltete Gerate und aktiven
Sicherheitseinstellungen

* Browserbasierter Zugriff und BYOD-Optionen mit
starker Authentisierung und Azure MFA

» Starke Authenisierung mit Windows Hello for
Business fiir Windows 10

* Dynamische Einschrankung von Zugriffen bei
erkannten Anomalien und regelmaRige Berichte
Uber Auffalligkeiten



Productivity Build-In

Integration der Microsoft 365 Apps for Enterprise und
ein sicherer mobiler Zugriff auf die Microsoft 365 Dienste
ermoglichen maximale Produktivitat mit Sicherheit.

Microsoft 365 Apps for Enterprise
auf allen Geraten

Standardanwendungen Uber alle Gerate des
Mitarbeiters ermoglicht nahtlosen Zugriff auf E-Mail
und Dokumente.

Alle Anwenderdaten werden zentral in OneDrive for
Business gespeichert und gesichert

Standardanwendungen auf allen Geraten
* Microsoft Teams
* Qutlook E-Mail-Client
» Office Apps (Word, Excel, PowerPoint)
* Company Portal

Microsoft Edge als Standard-Browser fir alle
Plattformen

Einbinden des Exchange Online Postfach

Bis zu 5 Gerate pro Mitarbeiter fiir
maximale Flexibilitat

Windows 10, Apple iOS und unterstitzte Android
Versionen kdnnen kombiniert werden, um

Mitarbeitern flexibles mobilen Arbeiten zu
ermoglichen.

* Optional mit Bring-Your-Own-Device Einbindung
durch Intune Mobile Application Management

* Cloud-natives Management mit Intune und dem
Office Cloud Policy Service

e Benutzer Self-Service Funktionen

Microsoft Teams flr eine mobile und
Ubergreifende Zusammenarbeit
Microsoft Teams fiir eine sichere und mobile
Zusammenarbeit im Unternehmen, sowie mit

Kunden und Partnern - inklusive Video, Telefonie
und sicherer Datenaustausch.

* Teams Governance durch Microsoft 365
Sensitivity Label und regelmaRigen
Zugriffsiberprifungen von Gastbenutzers

* Gruppenablaufrichtlinien fiir ein automatisiertes
Lifecycle Management

* Einschrankung des Datenaustauschs durch
Richtlinien fiir bedingten Zugriff

* Regelmalige Berichte zu extern geteilten Daten
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Hybrides Arbeiten mit Sicherheit.

Die neue Normalitat ist hybrid. Ob im Biro, im Homeoffice oder
unterwegs, ein Arbeitsplatz muss sicher und compliant sein.
Darum setzen wir die Microsoft 365 Security Plattform als
integrierten Standard fiir den Secure Managed Workplace ein.

Wenn es um Sicherheit, Compliance und die Cloud-Transformation geht, brauchen Sie einen erfahrenen Partner.

Die digitale Transformation ist ein Erfolgsfaktor fur jedes Unternehmen. Damit Sie die Chancen nutzen und lhre
Geschaftsziele erreichen kdnnen, bieten wir strategische und operative Beratung, damit Sie Risiken minimieren,
Daten schitzen und Compliance-Anforderungen einhalten kénnen.
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Sprechen Sie uns flr einen Beratungstermin zu einer
Integration in lhrer Umgebung an.

Rufen Sie uns an: +49 611 9458810

oder kontaktieren Sie uns per E-Mail: info@sits-d.de

SUPPORT
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