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Accompagnement
au deplmement acceléréde
Microsoft Purview

Démarrez le déploiement de vos stratégies de protection
des données, au travers d'un plan concret et efficace.

Coexya
9 avenue Charles de Gaulle

69370 Saint Didier au Mont d'Or
+33 47285 37 40
contact@coexya.eu




Périmetre et objectifs

Votre organisation est soumise au respect de réglementations nationales ou internationales et a la mise en
pratique concréte de stratégies de sécurité, notamment:

. RGPD:

o ldentifier les données personnelles au repos ou en transit, contréler leur cycle de vie, limiter leur acceés

=  PSSI/1SO27001:

= o ldentifier les données sensibles pour les étiqueter
= o Protéger les données, au repos ou en transit

) — =  Audit et pilotage de vos stratégies

¢ L]

votre posture de sécurité
= Investigation et gestion du risque interne

o Collecter et rassembler les données pertinentes pour enquéter sur une faille de confidentialité ou des
comportements non conformes, qu'ils soient accidentels ou volontaires

Les enjeux et objectifs a atteindre sont :

Mettre en ceuvre vos chantiers prioritaires de maniére concreéte et
progressive

Définir un rythme projet qui s‘adapte a la disponibilité des acteurs
projets et/ou métiers

Accélérer au maximum votre montée en autonomie pour réaliser
vous-mémes les opérations de paramétrage initiales et
ultérieures

o Monitorer la progression de votre plan global de protection et identifiez les mesures pour améliorer
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Protégez vos données
avec Microsoft Purview

Les solutions Microsoft Purview d mettre en ceuvre en
priorité sont :

Data Classification : caractérisation des modeéles de
données et identification des documents et
contenus associées

Data Protection: étiquetage des données selon
votre PSSI et mesures de protection associées

Data Loss Prevention: prévention contre la fuite des
données, au sein de votre tenant ou vers I'extérieur
Data Lifecycle Management : gestion du cycle de
vie des données personnelles ou patrimoniales

Insider Risk Management
& Communication compliance : gestion du risque
interne

eDiscovery : récolte de données a des fins
d'’enquéte
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Participants clés a mobiliser

Référents gestion

Référents IT @ documentaire

Administrateur Office 365

Architecte \/ Archiviste
A Records Manager
Référents Utilisateurs finaux
Conformité & Sécurité A B @ o .
Equipe DPO > Référents métier
q ) P A HS ‘
Equipe CISO N\

Risque et contrdle interne
Equipe Juridique
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Déploiement selon 2 scénarios

|

Déploiement Starter kit

Etiquetage et 5 :
protection Retention

Office 365 stpurge

DLP
Office 365

Classification

SIT et Trainable classifiers natifs,
SIT customs

Monitoring des activités et incidents
Purview

Administration et permissions
Réles Purview & Exchange

Déploiement avancé

Gestion
du risque
R&teni Etiquetage et DLP interne
etention protections Poste de travail,

et purge OnPrem, Saas OnPrem, Saas ,
eDiscovery

Classification

Trainable classifiers personnalisés,
Exact Data Match, Document FingerPrinting

Monitoring des incidents
Defender ou Sentinel

Monitoring des applications
Defender for Cloud Apps

Administration et permissions
AAD, PIM, PAM

Accompagnement au changement aupres des utilisateurs finaux
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Activités prévues pour chaque chantier

Chantier

DATA CLASSIFICATION

DATA LOSS PREVENTION

DATA PROTECTION

LIFECYCLE MANAGEMENT

ACCOMPAGNEMENT AU CHANGEMENT

INSIDER RISK MANAGEMENT

eDISCOVERY

ADMINISTRATION ET PERMISSIONS

MONITORING DES INCIDENTS DE PROTECTION

MONITORING DES APPLICATIONS SAAS

Ateliers

NNENRNBRBRENRAN

Dossier de

conception

NNRNRRERR

NRNK

Dossier de
paramétrage

NERNE

N

Formation et
assistance au
paramétrage

NERNR

NNENENARBE

Expérimentation par
équipe projet
« Proof of concept »
2 semaines

NERNR

NNEENARBE

Expérimentation
par utilisateurs
finaux - Pilote
3 semaines

NNENERNRNK NNNNH
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Notre socle d’‘accompagnement pour 7
mener a bien chaque chantier —
Déploiement Starter kit AL

e Suivi des résultats du
Proof of concept : 2
semaines

2 ateliers
de conception
de 2 h chacun

% journée de
2 sessions de 2 h paramétrage
« Suivi des résultats du

pilote : 3 semaines

« A4 mains »

Livrables Transverse

 Dossier de conception

détaillée - Pilotage

« Dossier de e Bilan de chantier

paramétrage
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Exemple d’accompagnement pour ©
mener a bien chaque chantier = . ©

o) ..~
Déploiement avancé Q

e Suivi des résultats du
Proof of concept : 3
semaines

4 ateliers
de conception
de 2 h chacun

4 journées de
3sessionsde 2 h paramétrage
« Suivi des résultats du

pilote : 4 semaines

« A4 mains »

Livrables Transverse

 Dossier de conception

détaillée - Pilotage

« Dossier de e Bilan de chantier

paramétrage
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Equipe mobilisée et répartition des réles

= Préparation et animation
des ateliers

= Rédaction des livrables
(sauf exception)

= Préparation et exécution

Consultant des formations Responsable
Microsoft de mission
Purview = Suivi des actions Proof of

concept et pilote pour
chaque chantier

= Support ad-hoc

Pilotage interne et avec le
chef de projet Client

Renfort méthodologique a
I'exécution de la mission
(participation aux ateliers
notamment)

Validation des livrables

Acteur principal sur certains
chantiers
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Exemple de budget

Etiquetage et
protection

Siee Sk Office 365
Classification

SIT natifs
SIT personnalisés

Administration et permissions
Réles Purview & Exchange

Sélection des SIT natifs
Paramétrage de 2 & 3 SIT personnalisés

Une stratégie DLP par emplacement Office 365 :

Exchange, SharePoint, OneDrive, Teams

8 étiquettes de protection sans chiffrement (4
étiquettes de niveau 1 + 2 étiquettes de niveau 2 pour

certaines étiquettes de niveau 1)

Administration et permissions standards d'accés d

Microsoft Purview

Budget
30 000 € HT

Délai
estime
6 Mois
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()
f ED@ ED Contacts

Romain DALLE

Responsable de 'offre Data Protection
+33 6 29 14 4158

Coexya

romain.dalle@coexya.eu

in] $7 (O] (8 &

Erick NETCHENAWOE

Ingénieur d’Affaires
+33 617 8519 62

Coexya

erick.netchenawoe@coexya.eu

coexyda.eu


mailto:romain.dalle@coexya.eu
mailto:erick.netchenawoe@coexya.eu

lls nous font confiance.

e

M’CHEL”" TotalEnergies

e ensemble la ville

invivor SIPSEN SANOFI \7

Innovation for patient care

LA FRANCAISE _g— LAPOSTE

O

(F transdev W7, i e

WORLDLINE

©

Coexya | 12



