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資通安全威脅偵測管理(SOC)服務

⚫服務實績

◆A級機關-審計部、內政部資訊中心(外網)

◆B級機關- 榮民總醫院新竹分院

◆C級機關- 交通部鐵道局

◆D級級關- 新北市立大觀國中

◆特殊非公務機關- 國家實驗研究院實驗動物中心

◆民間企業- 全國電子公司 、凌羣電腦

◆SOC系統維護-台大醫院

⚫解決方案-OPENTEXT ARCSIGHT SIEM
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資通安全威脅偵測管理(SOC)服務
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資通安全威脅偵測管理(SOC)服務
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已完成T5、Forti、
Paloalto、Trend
Micro等四家EDR
產品連通測試。



現有能量-資安相關認證
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ISO27001:2013證書 ISO20000證書 BS 10012:2017證書

ISO27701證書 工業局能量登錄證書



資通安全威脅偵測管理(SOC)服務
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監控部
署建議

威脅偵
測與通
報

資安事
件鑑識
處理

預警情
資蒐集
與通報



資通安全威脅偵測管理(SOC)服務

7

監控部署建議：

客戶需求訪談(確認採購範圍)

監控網路環境與資安設備資訊收集

日誌收集器安裝

日誌收集與正規化

關聯規則與閥值調校

通報機制確認
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SOC服務-資安事件關聯規則偵測

偵測及觸發通報關聯規則，
透過ESM活動頻道即時監
看觸發狀況
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分類 事件行為

1.違反安全政策之網
路連線行為

1.1.可能造成資料外洩或佔用鐵道局頻寬之連線
行為
1.2.不合法的來源IP、不合法的存取目的
1.3.使用者的網路瀏覽行為，使用不合法的軟體

連線或連線至高風險類別的網站

2.不正常的網路連線
行為

2.1.短時間內被防火牆重複阻擋的連線

2.2.短時間內大量對外或對內的允許連線，可能
是蠕蟲爆發感染或木馬程式之連線行為

2.3.行政院國家資通安全會報技服中心通報之惡
意中繼
站清單IP或是已知黑名單IP之連線行為

2.4.個人主機之持續網路刺探掃描行為，疑似攻
擊前兆，如Port_Scan、 Port_Sweep等

2.5.個人主機疑似遭到後門程式植入之連線行為

2.6.不當的網路應用程式使用行為
2.7.閘道端FTP、SMTP、HTTP、POP病毒等連
線行為
2.8.惡意程式連線行為及後門、穿隧程式

3.蠕蟲擴散行為 3.1.來源IP感染蠕蟲，正嘗試感染其他主機中

4.感染病毒事件 4.1.感染病毒事件

5.內網異常網路行為
5.1.伺服主機間非正常的存取行為
5.2.內部非法連線或Botnet運行軌跡
5.3.非正常HTTP或HTTPS連線

6.目錄伺服器異常行
為

6.1.單一來源IP帳號持續登入失敗
6.2.帳號異動及非預期排程執行

7.郵件收發異常行為
7.1.多個IP使用同一帳號
7.2.多個IP同時對特定目的端大量寄送信件

8.其他 資安設備設定異動(防火牆)

SOC服務-資安事件通報內容



SOC服務-資安事件通報方式

10

通報
方式

電話電子郵件

簡訊 通訊軟體

入口服務網站



SOC服務-資安事件通報對象
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通報
對象

單位承辦人
機房維運人員

資訊(安)部門主管

資安聯防監控

資安研究院
聯防情資分享



SOC服務-資安事件通報內容(客戶端)
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SOC服務-通報資安事件追蹤管制
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所有通報案件由SOC中心
一線人員逐案列管，每週
定期追蹤各單位完成處理
結案並於月報中提列未處
理案件。



SOC服務-資安事件處理
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SOC中心資安事件通報及處理流程

二線工程師

• 分析事故原因
• 提供建議措施
• 蒐集事件證據

客戶端

• 分析問題
• 執行因應措施

二線工程師/三線工程師

• 事故原因分析
• 確認解決措施

提出事件處理
服務需求

客戶端

• 系統復原/損害管制
• 回傳事件處理狀況

No

Yes

偵測分析階段

後續活動階段

資安設備Log

資安事件確認

No

其他通報
來源

Yes

• 事件初步報告
• 監控日誌
• 監控異常報告

一線工程師

• 事件初步檢視
• 判斷事件等級

一線工程師

持續監控
備份紀錄

一線工程師

• 填寫資安事件通
報單

• 通知客戶端、二
線分析工程師

通報紀錄單

控制移除復原階段

偵測事件通報 資安事件處理



SOC服務-資安事件處理

15

資安技術諮詢 導出LOG協助分析

每週提供異常連線清單資安事件處理

事件
處理
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SOC服務-資安事件處理

遭駭主機終端檢測

靜態分析

動態分析

記憶體分析

項
次 

Domain / IP 目前對應 IP 位
址 

國家 

1 198.41.40.169 198.41.40.169 智利 

2 212.12.183.53 212.12.183.53 沙烏地阿拉伯 

3 118.97.22.252 118.97.22.252 印尼 

4 210.19.133.228 210.19.133.228 馬來西亞 

5 retry.tray.services.rebatesrul

e.net 

198.41.40.169 智利 

6 ddi.com.voise.jp 118.163.140.14 台灣 

7 iisigroup.tw.wetrust.tw 118.163.140.14 台灣 

8 mail.syscom.ga 125.227.140.224 台灣 

9 systex.com.ctotw.tw 118.163.140.14 台灣 

10 www.syscom.ga 無 N/A 

11 hsr.col.tracer.tk 210.19.133.228 馬來西亞 

12 hsr.net.redisk.ga 210.1.224.81 馬來西亞 

惡意中繼站資訊

遭列舉檔案清單 資安事件處理

https://community.riskiq.com/search/118.163.140.14
https://community.riskiq.com/search/118.163.140.14
https://community.riskiq.com/search/125.227.140.224
https://community.riskiq.com/search/118.163.140.14
https://community.riskiq.com/search/210.1.224.81
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SOC服務-資安事件處理

姓名 角色 專業證照/訓練證明 經歷

周彥甫 專案負責人 CCNA(訓練) 網路戰大隊長

夏伯倫 三線經理 CCNA(訓練)、BS10012(證照)、ISO27701(訓練) 陸軍通校主任教官

朱盈豪 工程師 CEH(證照) 陸軍通校教官

王鼎琪 工程師

CTIAI(證照)、MCSE(訓練)、UHE(訓練)、MCDBA(微軟

認證資料庫管理專家)、TCSE(證照)、、物聯網資安(訓練)、

醫療資安專業技術(訓練)、CHFI(證照)

軍情局資圖中心主管、

TWCERT-CC

陳建仁 SOC組長
CPMS、CEH、ISO27001、ISO20000、ISO27701(訓練

) 、SOC分析師(證照)

國防部作計室資安官、

TWCERT-CC

曾火生 工程師
CCNA(訓練)、安全維運中心分析(訓練)、ISO27001(訓練

) 、SOC分析師(證照)
電展室

黃明傑 工程師
CISCO IPS技術與應用、安全維運中心分析(訓練)、SOC

分析師(證照)
資電部

李佳青 工程師 TCSE(證照)、CHFI(證照)、ECIH(證照) 通次室資安官

鍾博丞 資深工程師 RHCE(證照)、CEH(證照) 通次室資訊官

唐志成 資安顧問 SSCP(證照)、CEH(證照) 資電部

資安事件處理團隊由軍方退役具網路、資安、攻防演練等相關
技術人員編組，資訊、資安從業經驗均超過20年以上，另公司
與T5及鑒真數位等兩家公司簽訂MOU，可協助客戶進行資安
鑑識服務。



資安威脅預警情資
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項目 說明 網站

資安聯
防情資

行政院資通安
全處不定時提
供之惡意中繼
站清單、高危
險惡意特徵情
資及其他情資
通報。

資安相關訊息公告
國家資通安全通報應變網站
https://www.ncert.nat.gov.tw/
行政院國家資通安全會報技術中心
https://www.nccst.nat.gov.tw/

https://www.ncert.nat.gov.tw/
https://www.nccst.nat.gov.tw/


資安威脅預警情資
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項目 說明 網站

病毒資
訊警訊

如趨勢科技、
Symantec 等
防毒廠商中級
以上病毒警訊。

趨勢科技
http://www.trendmicro.tw/vinfo/tw/thr
eat-encyclopedia/
賽門鐵克
https://www.symantec.com/zh/tw/secu
rity-center/threats
Avira
https://www.avira.com/en/threats-
landscape
McAfee
https://www.mcafee.com/enterprise/zh
-tw/threat-center.html

http://www.trendmicro.tw/vinfo/tw/threat-encyclopedia/
http://www.trendmicro.tw/vinfo/tw/threat-encyclopedia/
https://www.symantec.com/zh/tw/security-center/threats
https://www.symantec.com/zh/tw/security-center/threats
https://www.avira.com/en/threats-landscape
https://www.avira.com/en/threats-landscape
https://www.mcafee.com/enterprise/zh-tw/threat-center.html
https://www.mcafee.com/enterprise/zh-tw/threat-center.html


資安威脅預警情資
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項目 說明 網站

系統弱
點公告

如 ICST、
Microsoft、
SecurityFocu
s及各國 CERT 
等國內外資安
組織公告。

US-CERT
https://www.us-cert.gov/ncas
微軟
https://docs.microsoft.com/zh-
tw/security-
updates/securityadvisories/securityadv
isories
cve
https://cve.mitre.org/cve/search_cve_li
st.html
securityfocus
https://www.securityfocus.com/

https://www.us-cert.gov/ncas
https://docs.microsoft.com/zh-tw/security-updates/securityadvisories/securityadvisories
https://docs.microsoft.com/zh-tw/security-updates/securityadvisories/securityadvisories
https://docs.microsoft.com/zh-tw/security-updates/securityadvisories/securityadvisories
https://docs.microsoft.com/zh-tw/security-updates/securityadvisories/securityadvisories
https://cve.mitre.org/cve/search_cve_list.html
https://cve.mitre.org/cve/search_cve_list.html
https://www.securityfocus.com/


資安威脅預警情資
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項目 說明 網站

新聞
事件

如 CNN、
Google 
及 Yahoo 
等資安新
聞。

IThome
https://www.ithome.com.tw/security
自由時報
http://news.ltn.com.tw/topic/%E8%B3%87%E
5%AE%89
TechNews
http://technews.tw/category/internet/%E8%B
3%87%E8%A8%8A%E5%AE%89%E5%85%A8
資安人
https://www.informationsecurity.com.tw/articl
e/article_list.aspx?mod=2-1
infosecurity
https://www.infosecurity-
magazine.com/news/

https://www.ithome.com.tw/security
http://news.ltn.com.tw/topic/%E8%B3%87%E5%AE%89
http://news.ltn.com.tw/topic/%E8%B3%87%E5%AE%89
http://technews.tw/category/internet/%E8%B3%87%E8%A8%8A%E5%AE%89%E5%85%A8/
http://technews.tw/category/internet/%E8%B3%87%E8%A8%8A%E5%AE%89%E5%85%A8/
https://www.informationsecurity.com.tw/article/article_list.aspx?mod=2-1
https://www.informationsecurity.com.tw/article/article_list.aspx?mod=2-1
https://www.infosecurity-magazine.com/news/
https://www.infosecurity-magazine.com/news/


資安威脅預警情資

22

項目 說明 網站

網頁攻擊
資訊

如 Gartner
、OWASP 資
安組織公告等。

Gartner
https://www.gartner.com/en
OWASP
https://www.owasp.org/index.php/M
ain_Page

廠商發現
之威脅

如 Zero-Day 
事件。

Hitcon Zeroday
https://zeroday.hitcon.org/
中華資安國際
https://www.chtsecurity.com/
數聯資安
http://www.issdu.com.tw/contact.ht
ml
安碁
https://www.acercsi.com/

https://www.owasp.org/index.php/Main_Page
https://www.owasp.org/index.php/Main_Page


SOC服務-資安情資分享方式
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結案SOC
監控作業

一線工程師
• 事件初步檢視
• 判斷事件等級
• 通報

一線工程師
• 檢視資安情資
• 公布資安情資
• 通報

客戶端
• 系統恢復/損害管制/系
統更新

• 回復事故處理情形
• 確認情資適用性及後續
應處

二線工程師
• 檢視事故原因
• 提供建議措施
• 蒐集事故報告
• 調整監控規則

二線工程師
• 資安情資分析
• 資安情資建議

新增建議措施

通報

通報

已公布情資

資安事件通報
及處理流程

資安預警情資

新增建議措施

已通報情資

定期監控
報告

SOC專案經理
• 專案審查
• 結案確認

SOC專案經理
• 資安情資審查
• 結案確認

反應

SOC中心資安情資通報及處理流程(紅線)



行政院資安處規範情蒐範圍 T5-ThreatSonar情資庫

RepSM情資庫套件 PA-AUTOFOCUS情資庫

SOC服務-資安情資分享方式
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情資
來源
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SOC服務-資安情資分享方式
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網站分享 預警情報單
資安預警情報單EWA000000299

單位名稱 鐵道局

標題
藏有惡意程式之PDFReader，
竊取使用者Facebook金融及廣
告資訊

事件分類 病毒資訊警訊

事件編號 EWA-VIR-201900295

發布時間 2019-12-27 11:50

影響系統 Cookie

通報內容

事件主旨
近日發現有駭客透過含有惡意程式的PDFReader應用程式，竊取使用者Facebook 

Ads Manager以及Amazon的相關資訊，包含使用者的金融資訊、聯絡資訊、廣
告發佈對象等，作為惡意行為之用。

事件說明

1.資安團隊Malware Hunter Team發佈了一項資訊，指有駭客試圖透過惡意程式
竊取使用者社群媒體的資料。首先，駭客製作了一款功能性高的PDF軟體
「PDFReader」，並透過各種方式讓受害者連入該網站後下載安裝。然而，該
軟體卻有木馬程式藏於其中，因此只要使用者進行安裝，該主機便會被木馬程
式入侵，與駭客主機連線，接受駭客的指令和操縱。
2.駭客在成功透過應用程式入侵後，會竊取使用者瀏覽器中Facebook的Cookie資
料，並透過竊取到的使用者帳號密碼登入，觀察使用者使用Facebook中發佈廣
告的Ads Manager系統的使用狀況。由於該系統主要為使用者付費以發佈相關廣
告給特定群體，因此使用者便可透過該系統取得使用者付費時的信用卡資訊、
金融資訊，以及發佈的對象、群體等，作為後續獲得不法利益之用。
3.儘管在這件駭侵行為中，由於駭客開發之惡意PDFReader軟體除了功能強大且
免付費之外，更因為該惡意程式具有合法的憑證，因此讓使用者得以信任並下
載該軟體，但在經過針對該軟體之.exe檔案解析後，證實了其中的木馬程式，以
及其竊取瀏覽器Cookie資訊等行為。然而，該駭侵行為在被發覺後，並未停止
其攻擊行為，反而將其網站位址更動，以及將其程式進行版本之更新，企圖避
過資安組織及檢測系統的偵測及阻擋，以進行更多的攻擊及獲取更多的資訊。

建議處理措施
1.勿隨意點擊下載或執行來源不明的檔案或軟體。
2.使用防毒軟體進行定期性的掃描。
3.進行作業系統或相關軟體的版本更新，並配合廠商修補相關的資安弱點。

參考資料 https://www.twcert.org.tw/tw/cp-104-3191-7edbf-1.html

https://www.twcert.org.tw/tw/cp-104-3191-7edbf-1.html
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簡報完畢
恭請指導
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