HERZLICH WILLKOMMEN

DATENSCHUTZ FUR MICROSOFT 365
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Cloud Compliance MMS B "
Anforderungen an den Cloud-Einsatz

Datenschutz : Regulatorische Anforderungen
Compliance Anforderungen
= DSGVO/BDSG = § 32 Versicherungsaufsichtsgesetz
= Datenschutzfolgenabschatzung = VAIT /BAIT
= Auftragsverarbeitung (EU-Standard- = MaRisk

= QOrientierungshilfe der BaFin zu
Auslagerungen an Cloud-Anbieter

Vertragsklauseln)
= SGB Datenschutzanforderungen

Sozialdatenverarbeitung d

Security PERSONAL Normen / Standards

- Data Governance » BSIIT-Grundschut
- q STRUKTUR PROZESSE V i e

- Business Continuity = C5 Anforderungskatalog Cloud

TECHNIK

- |dentity & Access Management Dienstleister
- Hardening = |SO 27001 /1S0 27701
 Encryption & Key Management = BSIKRITIS-Verordnung

 Logging & Monitoring

ale = = m Let’s power
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MMS B "

DIGITAL

M365 datenschutzkonform
nutzen - aberwie?

Beachtung Artikel 32: Risikobasierter Datenschutz (DSFA!)

Deaktivierung nicht benotigter Dienste

Deaktivierung problematischer Services wie Sway oder
Workplace Analytics

Einschrankung von Third Party Apps (In Teams)

Verschliisselung der Datenin der Cloud / E-Mails

Klassifizierung und Schutzbedarfsfeststellung fiir die Ablage
der Dateninder Cloud

Erstellung erforderlicher Konzepte (z. B. Losch- sowie
Berechtigungskonzept)

Schulung der Mitarbeiter hinsichtlich Umgang mit 0365 und
welche Informationen abgelegt werden diirfen

I - -Systems: inshmne



Empfehlung: Datenschutz- -

folgenabschatzung
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Datenschutzfolgenabschatzung MMS B I

Kriterien fir Notwendigkeit

Verarbeitung sensibler
Daten (Kunden-
/Branchenabhiéngig)

Verarbeitung von Daten
besonders
schutzbediirftiger
Personen (MA)

Verarbeitungen, die es
Betroffenen
erschweren, Rechte
auszuiiben/ Leistung in
Anspruch zu nehmen

Automatisierte
Einzelfall-
entscheidungen

Scoring-Verfahren

Verketten von
Datenbestédnden, ohne
dass die Betroffenen
damit rechnen kénnen

weitreichende
Datenverarbeitung N

- - -Systems: e
higher performance Datenschutzberatung M365 28.10.2021 7



Datenschutzfolgenabschatzung MMS B
GRUNDLAGEN UND ZIELE

X : Bei Auftragsverarbeitung:
Werkzeug fiir Beschreibung,

Bewertung und Begrenzung Notwendige Betroffenensicht:

Zustandigkeit:
Verantwortliche Stelle

Unterstiitzung durch

von Risiken, welche bei der Auftragsverarbeiter Ggf. Einbeziehung Betriebsrat
Verarbeitung von pDaten fiir (Art. 35 Abs. 1 S. 1 DSGVO) (Art. 28 Abs. 3 Buchst. f (Art. 35 Abs. 9 DSGVO) ?!
die Betroffenen bestehen. i DSG.VO) '
Check Plan
Notwendige Prozesssicht: Nachweispflicht: Regelmatige Priifung und
Risikobewertung DSFA-Bericht Aktualisierung

Act Do
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Datenschutzfolgenabschatzung MMS B =5
Prozessdarstellung

Beschreibung der Risikoanalyse und - Finalisierung DSFA -

Vorbereitung Datenverarbeitung bewertung Bericht

= Festlegung ,DSFA-Team“ (ASP,

Erstellung Template DSFA-Bericht = Beschreibung und Abstimmung der = Finalisierung des DSFA -Berichts

Rollen, Kommunikation) zu betrachtenden Schwachstellen/
, Bedrohungsszenarien ) ,
Beschreibung der = Festlegung von Priifterminen und
= Festlegung der Methodik zur Verarbeitungstétigkeiten Turnus
Durchfiihrung der DSFA = Risikobewertung auf Grundlage
, etablierter Mainahmen .
= Beschreibung der = Abschluss Freigabeprozess
= Festlegung Struktur des DSFA- D atentibermittlungen/
Berichts Schnittstellen = ggf. Darstellung von weiteren Soll-
- Bewertung der Notwendigkeit und I\N/Iaﬂnah;;ner;zurSteigerung der
PTRCR SRR ormenkonformitat
- Festlegung Freigabeprozess VerhaltnisméaBigkeit der i 01
Verarbeitungsvorgange in Bezug
auf den Zweck = Ggf. erneute Risikobewertung

= Prozess zur Einholung

Betroffenensicht . .
= Beschreibung allgemeiner

Risikolagen

Let’s power
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Datenschutzrechtliche Anforderungen MMS E I

Umsetzung der technisch-organisatorischen MafRnahmennach DSFA:

» Ggf. Betriebsvereinbarung

» Erganzung Verarbeitungsverzeichnis

» Dokumentation der vorgenommenen datenschutzfreundlichen Einstellungen bei Microsoft-Produkten
» Losch- und Protokollierungskonzept

» Rollen- und Berechtigungskonzept

» Nutzungsrichtlinie der Microsoft-Produkte flir Mitarbeiter

» Ggf. Schulungskonzept und Schulungsunterlagen fir Mitarbeiter des Kunden

» Datenschutzinformationen fiir Mitarbeiter des Kunden fiir tagliche Anwendung

ale = = m Let’s power
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ProjektvorgehenDatenschutzberatung M365
Wir unterstutzen Sie ganzheitlich

Erstanalyse Detaillierte Risikoanalyse MaRnahmenumsetzung

= Workshop vor Ort oder remote - Durchfuhrung einer umfassenden Unterstutzung bei der Umsetzung

= Analyse der Anwendungsbereiche, Datenschutzfolgenabschatzung konkretertechnischer &
Datenkategorien und (DSFA) organisatorischer MalRnahmen, z. B.:
VerTrbilturlllgsttatlgkeltefn des - Umfassende Bewertung der - Betriebsvereinbarung

eplanten Nutzungsumfanges von "

E/|3p65 9 9 Datenschutzrisiken . Nutzungsrichtlinie

* |dentifikation der bestehenden und Ergebnis: DSFA-Bericht inkl. - Datenschutzaudit

Maflnahmenplanung

zukunftigen

Datenschutzanforderungen
Ergebnis: Erste Risikoindikation und
Handlungsempfehlungen

- Security Beratung

- Cloud-Verschlusselung
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MMS B "

DIGITAL
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Ihre Ansprechpartner
Monika MeinhardtLL.M. Enrico Weide AttilaMisota
ConsultantData Privacy ‘ ConsultantData Privacy e Sales Expert
Datenschutzbeauftragte .(ITUV) <, » Datenschutzbeauftragter (TUV) =l ISO 27001 Foundation
Datenschutzauditorin (TUV) Datenschutzauditor (TUV) ITIL Foundation
T-Systems MMS T-Systems MMS T-Systems MMS
+49 30275 833 8441 +49 171 8103075 +49 171 3077245
monika.meinhar - ms.com nrico.wei - ms.com lla.mi - ms.com
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