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Microsoft Security

Warum Microsoft Security?

1 Milliarde US$

Investitionsvolumen 
im Security-Bereich 

pro Jahr

18 Millionen

URLs aus 
gescannten E-Mails 

pro Jahr

600 Milliarden

gescannte 
Dokumente pro Jahr

5 Milliarden

geblockte Angriffe 
pro Jahr

630 Milliarden

aufgezeichnete 
Anmelde-Events

pro Jahr



Microsoft Security

Gesamtüberblick Microsoft Security Operation Center

Eigener Betrieb 
oder 24/7 

ausgelagerter 
Betrieb

https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://support.office.com/en-us/article/Office-365-ATP-for-SharePoint-OneDrive-and-Microsoft-Teams-26261670-db33-4c53-b125-af0662c34607
https://aka.ms/AzureSentinel


Der Microsoft Secure Score ist ein individueller Maßstab 
zur des aktuelles Sicherheitsniveaus und der 
Identifikation von weiteren Maßnahmen

Ziel: Analyse der bisher eingestellten Improvement
Actions und Planung weiterer zur Steigerung des 
gesamten Sicherheitsniveaus des Unternehmens

Microsoft Secure Score



Microsoft Security

▪ Bericht über das aktuelle Sicherheitsniveau der 
Organisation in Korrelation zur Branche

▪ Untersetzung bei der Durchführung von 
Sicherheitsaudits und der Umsetzung einer 
Zertifizierung (bspw. ISO 27001 / TISAX)

▪ Individuelle Konfiguration empfohlener 
Sicherheitsstandards und Tracking bisher 
durchgeführter Maßnahmen

▪ Anzeigen und Planung von weiteren 
Verbesserungsmaßnahmen

Microsoft Secure Score  - Details



Allgemeine Hinweise

1. Durchführung eines Microsoft Security 
Assessments

2. Planung und Umsetzung kontrollierter 
Improvement actions

3. Nutzung einer MFA als zusätzliche 
Sicherheitsbarriere 

Microsoft Security

Best Practice Secure Score

1. Einrichtung mehrstufiger Authentifizierungen für 
Administratoren

▪ Größer Gefahr bei der Kompromittierung der 
Credentials

2. Immer mehr als einen globalen Administrator 
festgelegen

3. Kennwörter nicht ablaufen lassen

▪ Stärkere Passwort-Policy Umsetzen

▪ 2 Faktor Authentifizierung einführen

Best Practice – Secure Score



Microsoft Security

Maßgeschneiderte Lösungen für Ihre 
Herausforderungen

Datenschutz
Governance,

Risk & Compliance
Security Consulting & 

Architecture
Security
Services

Training &
Awareness

Blockchain
Solutions Center

• Datenschutz-
management-Systeme

• Externer Datenschutz-
beauftragter

• Datenschutzauditor
• Datenschutzberatung
• Technischer 

Datenschutz (TOM)

• GRC Consulting 
(KRITIS, TISAX)

• Risiko-Management
• ISMS (ISO27*, BSI)
• Audits & Assessments

• Security Consulting
• CISO/ISB/Security 

Officer
• Cloud Security
• Privacy Security

Services (PSS)
• IAM/CIAM Consulting
• ICSS (Industrie 4.0)
• Container- & DevOps-

Security
• Infrastructure Security

• Infrastructure Security 
Service (WAF/PAM)

• Cloud Data Protection 
Service

• IAM/CIAM Service
• SOAR Service 

(SIEM/SOC)
• HoneySens Service

• Schulungen/Live-
Workshops

• Konzepte/Consulting
• eLearning/WBTs
• Awareness 

Kampagnen
• Social Engineering
• Micro-Learnings 

(Mobile App)

• Strategy & Business 
Model Consulting

• Consortium Build Up
• Co-Creation
• Use Case Consulting & 

Implementation
• Blockchain Security 

Assessment
• Blockchain 

Infrastructure „Made in 
Germany“

Privacy BlockchainSecurity

#cloud #AI #IoT#automation #ethics #i4.0Digital Trust



Analyse:
• Analyse der bisherigen Einstellungen am Tenant und im 

Microsoft Security Center (Secure Score)
• Identifikation des Risikoniveaus und Planung der 

umzusetzenden Maßnahmen

Konfiguration und Test:
• Durchführung von mehreren gemeinsamen Mini-

Workshops (2 bis 3 Stunden) zur Konfiguration 
• Umsetzung der Improvement Actions

Ergebnis und Dokumentation:
• Sichere Konfiguration des MS Tenants und Umsetzung der 

kundenindividuellen Security Anforderungen
• Erstellung einer detaillierten Dokumentation der 

Umsetzungen des MS Security Assessments

Microsoft Security Assessment



Aufnahme der Anforderung und Analyse:
• Absprache über die Anforderungen zur Umsetzung
• Bewertung der bisherigen Konfiguration 
• Identifikation der Improvement Actions und Planung der 

umzusetzenden Maßnahmen

Konfiguration und Test:
• Gemeinsame Umsetzung der Maßnahmen im Tennant und 

direkt in den Microsoft Systemen
• Reduzierung der Angriffsfläche durch Blocking und 

Monitoring der Security Incidents
• Unterstützung bei der Umsetzung Ihrer 

Sicherheitsrichtline und Anforderungen

Ergebnis und Dokumentation:
• Erstellung einer detaillierten Dokumentation aller 

erfolgten Umsetzungen und Einstellungen

Microsoft Security Consulting



Ihre Ansprechpartner

Monika Meinhardt LL.M.
Consultant Data Privacy 

Datenschutzbeauftragte (TÜV)
Datenschutzauditorin (TÜV)

Enrico Weide
Consultant Data Privacy

Datenschutzbeauftragter (TÜV)
Datenschutzauditor (TÜV)

Attila Misota
Sales Expert

ISO 27001 Foundation
ITIL Foundation

T-Systems MMS

+49 30 275 833 8441
monika.meinhardt@t-systems.com

T-Systems MMS

+49 171 8103075
enrico.weide@t-systems.com

T-Systems MMS

+49 171 3077245
attila.misota@t-systems.com
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