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Etwa 2/3 aller Unternehmen in
Deutschland waren bereits Opfer
von Cyberangriffen

Let's power
higher performance

Ratgeber und Tools

Ober uns

50

Prozent
der Unternehmen mit mehr als
einem Standort in Deutschland
wurden im letzten Jahr Opfer
mindestens eines Cyberangriffes

Infothek

Herausforderungen Security fur Unternehmen
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Schaden entstanden
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Kosten durch manuelles Hacking
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Wieso? Weshalb? Warum?

Beispiele

MMSH

Cyberangriff auf Anhalt-Bitterfeld: Landkreis
zeigt sich weiterhin unerpressbar

Die Kriminellen, die in die Stadtverwaltung Ransomware einschleusten, haben

bereits einige abgegriffene Daten veroffentlicht. Mehr konnten folgen.

) & O

Lesezeit: 3 Min. In Pocket speichern

220 Milliarden Euro Schaden durch
Ransomware und andere Cyber-Angriffe

Deutsche Unternehmen beklagen zunehmende kostspielige Cyber-Angriffe. Dabei

spielt Ransomware eine gewichtige Rolle.

) & On

Lesezeit: 3 Min. In Pocket speichern

Cyberkriminelle bieten Daten von 70
Millionen AT&T-Kunden an

Unbekannte haben eine Probe privater Kundendaten von AT&T in einem
Hackerforum gepostet, fur die ganze Datenbank verlangen sie eine Million US-
Dollar.

) = Os

Lesezeit: 3 Min. In Pocket speichern

Cybercrime: US-Versicherung zahlte
angeblich 40 Millionen als Losegeld

Eine neue Rekordsumme illustriert die weiterhin steigende Gefahr durch

Cybercrime und Erpressungs-Trojaner.

q) & Os

Lesezeit: 1 Min. In Pocket speichern

(Bild: Jozsef Bagota/Shutterstock.com)

21.05.2021 13:26 Uhr | Security

Von Jurgen Schmidt
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Warum Microsoft Security? MMS E I

7\ )2

1 Milliarde US$ 18 Millionen 600 Milliarden 5 Milliarden 630 Milliarden
Investitionsvolumen URLs aus gescannte geblockte Angriffe aufgezeichnete
im Security-Bereich gescannten E-Malils Dokumente pro Jahr pro Jahr Anmelde-Events

pro Jahr pro Jahr pro Jahr
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https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://support.office.com/en-us/article/Office-365-ATP-for-SharePoint-OneDrive-and-Microsoft-Teams-26261670-db33-4c53-b125-af0662c34607
https://aka.ms/AzureSentinel

Microsoft Secure Score

Der Microsoft Secure Scoreisteinindividueller Malstab
zur des aktuelles Sicherheitsniveaus und der
Identifikation von weiterenMalRnahmen

Ziel: Analyse der bisher eingestellten Improvement
Actions und Planung weiterer zur Steigerung des
gesamten Sicherheitsniveaus des Unternehmens
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Microsoft Secure Score - Details MMS E I

Microsoft Secure Score Score last calculated 04/28 : 500 PM

= Berichtiiber das aktuelle Sicherheitsniveauder

Microsoft Secure Score is a representation of your organization's security posture, and your opportunity to improve it.

Organisationin Korrelation zur Branche

= Untersetzung beider Durchfiihrungvon Secure Score: 43.3% sl [0 [ o [ =
Sicherheitsauditsund der Umsetzung einer . ] T o —
Zertifizierung (bspw. 1SO 27001/ TISAX) sty — ==

= |ndividuelle Konfiguration empfohlener e T S — } R
Sicherheitsstandards und Tracking bisher __ 5 sraoseat s oty 0
durchgefiihrterMaRnahmen R,

= Anzeigen und Planung von weiteren -
Verbesserungsmallnahmen ‘

Read about Secure Score capabilities Get the inside scoop from Microsoft Security.

Let's
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Best Practice — Secure Score MMS B g

Best Practice Secure Score Allgemeine Hinweise

1. Einrichtung mehrstufiger Authentifizierungen fir 1. Durchfiihrung eines Microsoft Security
Administratoren Assessments
= GroRer Gefahr beider Kompromittierung der 2. Planungund Umsetzungkontrollierter
Credentials Improvementactions
2. Immer mehrals einen globalen Administrator 3. Nutzungeiner MFA als zusatzliche
festgelegen Sicherheitsbarriere

3. Kennworter nicht ablaufen lassen

= Starkere Passwort-Policy Umsetzen
= 2 Faktor Authentifizierung einfihren

Let's power
EHgE EH B |
T SyStemS higher performance Microsoft Security



MafRgeschneiderte Losungen fiir Ihre MMS B -
Herausforderungen

#cloud #AI #automation Dlgltal TrUSt #loT #ethics #i4.0

\ /

Privacy /. Security AN Blockchain
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Microsoft Security Assessment MM S [ Sy
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Analyse:
@ - Analyse der bisherigen Einstellungen am Tenant und im
Microsoft Security Center (Secure Score)
- |dentifikation des Risikoniveaus und Planung der
umzusetzenden MalRnahmen

Konfiguration und Test:

- DurchfUhrung von mehreren gemeinsamen Mini-
Workshops (2 bis 3 Stunden) zur Konfiguration

- Umsetzung der Improvement Actions

Ergebnis und Dokumentation:
- Sichere Konfiguration des MS Tenants und Umsetzung der = y £

kundenindividuellen Security Anforderungen : = -
- Erstellung einer detaillierten Dokumentation der e —

—_— === 1R e memis S

Umsetzungen des MS Security Assessments =mE=ast . TS R . BT o
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Microsoft Security Consulting i M, S | e

Aufnahme der Anforderung und Analyse:
- Absprache tber die Anforderungen zur Umsetzung
- Bewertung der bisherigen Konfiguration

- |dentifikation der Improvement Actions und Planung der
umzusetzenden Malinahmen

Konfiguration und Test:

- Gemeinsame Umsetzung der Malinahmenim Tennant und
direkt in den Microsoft Systemen

- Reduzierung der Angriffsflache durch Blocking und
Monitoring der Security Incidents

- Unterstltzung bei der Umsetzung lhrer
Sicherheitsrichtline und Anforderungen

Ergebnis und Dokumentation:
- Erstellung einer detaillierten Dokumentation aller
erfolgten Umsetzungen und Einstellungen
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Ihre Ansprechpartner
Monika MeinhardtLL.M. Enrico Weide AttilaMisota
ConsultantData Privacy ConsultantData Privacy e Sales Expert
Datenschutzbeauftragte .(ITUV) <. » Datenschutzbeauftragter (TUV) =l ISO 27001 Foundation
Datenschutzauditorin (TUV) Datenschutzauditor (TUV) ITIL Foundation
T-Systems MMS T-Systems MMS T-Systems MMS
+49 30275 833 8441 +49 171 8103075 +49 171 3077245
monika.meinhar - ms.com nrico.wei - ms.com lla.mi - ms.com
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