
Microsoft
Solutions Partner

Cloud MSP

Specialization
Partner

TDG Cloud Service Program

Azure Infra Migration



LEADING  INNOVATOR  IN  CLOUD

2

CSP
-

Cloud 
Solution 
Provider

Active Directory 기반의 통합 인프라 관리 구축

Microsoft Infra 구축 서비스

DC Migration 컨설팅 & 전환

계정 관리 솔루션 시스템 운영 현황 모니터링

MTS
-

Microsoft 
Technical  
Service

Microsoft 관련 각종 장애 지원 및
기술 교육, 사전 지원, 고객관리
서비스 제공 (유상 기술 지원 서비스)

Technical Account Management 

Proactive Support

Technical Support 

On-Site Support

- 주요 고객사

TDG 기술 역량 및 보유 자격

마이크로소프트 클라우드 자격증 
다수 보유
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최상의 마이크로소프트 클라우드 파트너 역량 보유 

Specialist
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Cloud Migration 이란?

- 조직은 일반적으로 온프레미스 컴퓨팅 자산도 포함하는 하이브리드 클라우드 환경에서 여러 Public 및 Private 클라우드를 사용합니다.

Cloud Migration 은 조직의 데이터, 애플리케이션 및 워크로드 등을 클라우드 인프라로 재배치하는 프로세스입니다. 
조직은 모든 컴퓨팅 자산을 클라우드 로 재배치하도록 선택할 수 있습니다. 

Migration에는 하나 이상의 클라우드가 포함될 수 있습니다. 일부 클라우드는 공용이므로 공용 인터넷을 통해 
서비스가 제공되고, 또 다른 일부는 특정 조직에서만 사용할 수 있는 보안 클라우드 인프라로 구성됩니다. 
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Azure Infra Migration 특장점

데이터 및 워크로드를 클라우드로 Migration 할 경우 조직이 얻을 수 있는 이점은 다음과 같습니다.

클라우드는 확장성에 대한 물리적 제약을 제거하고 데이터 센터에 서버 및 지원 인프라를 추가하는 것에 따른 
재정적 부담을 줄입니다.

필요 또는 필요하지 않을 수 있는 확장성을 예측하기 위해 온프레미스 용량을 추가하는 대신,
필요한 용량에 대해서만 비용을 지불하고 필요할 때 On-Demand 방식으로 확장할 수 있습니다.

클라우드에 최적화된 보안 환경을 지원하며 PaaS/SaaS 등을 활용하여 고객이 보안 환경을 직접 
관리하는 영역을 최소화하고 비용 효율적이며 강화된 보안 환경을 구성할 수 있습니다.

데이터 및 워크로드를 Migration 하면 기업은 새로운 기술을 더 빠르게 채택할 수 있을 뿐만 아니라 비즈니스 
기회에 대응하여 적시에 저렴하게 기술을 채택할 수 있습니다.
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Azure Migrate를 사용하면 온-프레미스 서버, 앱 및 데이터를 검색 및 평가하고 Microsoft Azure 클라우드로 

Migration이 가능합니다. 

Azure Infra Migration -평가

검색 및 수집 절차

구분 VMware 어플라이언스 절차

검색 시작

· 어플라이언스는 기본적으로 TCP 포트 443에서 vCenter Server와 통신합니다.   
vCenter Server가 다른 포트에서 수신 대기하는 경우 어플라이언스 구성 
관리자에서 구성

구성 및 성능 
메타데이터 

수집

· 어플라이언스는 포트 443(기본 포트) 또는 각 vCenter Server에서 수신 
대기하는 다른 포트에서 연결하여 vCenter Server에서 실행되는 서버의 
메타데이터를 vSphere API를 사용하여 수집

검색 데이터 
보내기

· 어플라이언스는 수집된 데이터를 Azure Migrate: SSL 포트 443을 통해 
검색 및 평가 및 Migration 및 현대화

· 어플라이언스는 인터넷, ExpressRoute 개인 피어링 또는 Microsoft 피어링 
서킷을 통해 Azure에 연결

데이터 수집
빈도

· 구성 메타데이터는 (15분), 성능 메타데이터는 (50분) Azure로 데이터 수집
· 소프트웨어 인벤토리 데이터는 (24시간) Azure에 전송
· 에이전트 없는 종속성 데이터는 (5분) 수집되고, 어플라이언스에 집계되고, 
(6시간) Azure로 전송.

· SQL Server 구성 데이터는 (24시간) 업데이트되고, 성능 데이터는 (30초) 캡처
· 웹앱 구성 데이터는 (24시간) 한 번 업데이트, 성능데이터 미수집

평가 및 
Migration

· Azure Migrate: 검색 및 평가 도구를 사용하여 어플라이언스에서 수집한 메타  
데이터에서 평가

※ Migrate Appliance 요구사항

• Wndows 2016 기반의 OVA 배포

• 8 CPU Cores, 32GB RAM, 80GB 이상 Disk  
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Azure Infra Migration – 방안

Azure Infra Migration 방안은 현 인프라 상황을 고려 하여 Web, DB , MS App 등을 다양한 방법으로 Migration 전략을 
세움을 의미 합니다. 

■ Migration 전략 결정

현 인프라 상황

영향도 
높음

각 워크로드를 위한 Migration 방법

* Migration 방법을 결정하기 위해 비즈니스 및 기술적인 검토 필요

Asset
inventories

App 
configuration data

Performance 
Information

Architecture

Applications

Performance

Infrastructure

고객사 Migration 전략 확정

• 기존 사용중인 워크로드의  OS 를 
기준으로 고객사 요구사항 및 
Migration 이슈사항을 최소화 하여 
선택함

• Rehost Migration 진행 

• Rebuild
• Refactoring
• Replatform
• Rehost
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Azure Infra Migration - 전략

클라우드로 Migration 하기 위한 전략은 Rehost, Refactoring, Rearchitect, Rebuild는 네 가지 광범위한 패턴으로

나뉩니다. 비즈니스 영향 요소와 Migration 목표에 따라 채택하는 전략이 달라집니다.

On-Premise Workload 분석 Retire / Retain

• Migration 대상 제외

부적합

적합

Lift & Shift (Rehost)
기존 환경 변경없이 클라우드에 Migration

Refactor / Rearchitect
애플리케이션 수정이나 확장해 클라우드에 

대해 크기를 조정하고 최적화

Rebuild

SW비용, 복잡성, 인프라에 대한 요구 등 

클라우드에서 개발 및 배포 환경 제공
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Azure Infra Migration – 전략 : Lift & Shift (Rehost)

Lift & Shift 는 수정 없이 워크로드를 있는 그대로 클라우드로 Migration하는 프로세스입니다. 

클라우드 경험이 거의 없는 조직은 클라우드를 쉽게 도입할 수 있으므로 이 전략을 고려할 수 있습니다. 

아키텍쳐 변경이 없고 가장 빠른 Migration 방법이며 별도의 조직 변경이 필요하지 않음

높은 비용이 발생할 수 있으며 변경이 없기 때문에 애플리케이션을 개선할 수 없음

Sample 아키텍쳐Migration (Rehost) 프로세스
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Azure Infra Migration – 전략 : Refactor / Rearchitect

Refactor 기술을 사용하여 클라우드용 애플리케이션을 업데이트하고 최적화합니다 . Refactor 에는 클라우드 기능과

유연성을 최대한 활용하기 위해 "앱 현대화" 또는 애플리케이션의 기존 코드 업데이트가 포함되는 경우가 많습니다.

- 이 전략은 소스 코드 변경이 필요하고 조직에 최신 기술을 도입하기 때문에 복잡할 수 있습니다. 이러한 변경 사항은 철저한

테스트와 최적화가 필요하므로 지연이 발생할 수 있지만 완료되면 최고의 투자 수익(ROI)를 제공할 수 있습니다.

클라우드에 최적화 되어 있어 가장 높은 ROI 를 제공하고 비용을 줄일 수 있으며, 애플리케이션의 탄력성과 안정성을 높일 수 있음

애플리케이션이 클라우드 환경에 최적화 되도록 재구성하므로 소스 코드 변경이 불가피하며, 시간이 많이 소요됨

Sample 아키텍쳐Migration (Refactor) 프로세스
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Azure Infra Migration – 전략 : Rebuild

Rebuild Migration 전략은 애플리케이션의 일부만 수정하는 Rearchitect와 달리 PaaS 인프라에서 애플리케이션을 완전히 
재개발하는 것을 의미합니다.

기존 코드를 제거, 애플리케이션을 재설계 후 클라우드 공급자의 플랫폼에서 혁신적인 기능을 사용할 수 있음

애플리케이션을 완전히 재구축하기에 많은 비용이 소요됨

Migration (Rebuild) 프로세스 Sample 아키텍쳐
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성능테스트 절차

성능시험
일정 수립

성능시험 수행

작동

개선사항 및
문제점 정리

요건충족 No

Yes

결함제거

원인분석

설치환경
준비 및 설치

성능시험 체크리스트 및
성능 시험 도구 준비

목적 및 범위, 시험방법, 시험일정 계획, 시험추진조직

1. 시험 계획 수립

성능 테스트를 위한 인프라 환경 구성

2. 설치지침에 따라 설치작업 실시

3. 작성된 성능 시험 체크 리스트 및 성능 시험 도구로 성능 테스트

4. 요건이 충족되지 못했을 경우 문제점 및 개선사항 수렴(시스템 구성
튜닝 등)

5. 원인 분석 및 결함 제거

테스트 계획서, 테스트 결과서산출물

Azure Infra Migration 수행 이후 구축 시스템의 원활한 운영을 위하여 클라우드 인프라 관련 성능 테스트 및 시스템
구성 튜닝을 지원합니다.

- 성능 테스트는 운영구축전 약 1달 간의 성능 수집 자료와 구축 후 약 1달 간의 성능 자료를 비교하여 진행하며, 제안사는
성능테스트를 위한 인프라 환경 구성 합니다.

Azure Infra Migration - 테스트 및 시험운영 방안(성능테스트)
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Azure Infra Migration 수행 이후 고객사의 보안 취약점 점검을 지원하며, 보안 취약점 발견 시 해당 취약점에 대해
원인과 형태를 분석하고 상황에 맞는 보안 패치 또는 기타 대책을 적용하여 보안성을 확보 해야 합니다.

Azure Infra Migration - 테스트 및 시험운영 방안(보안 취약점 점검)

취약성 점검 지원 취약성 조치 지원

▪주요취약점 내용 전달 교육

▪취약점제거협의 (서비스 
영향도 고려)

▪주요취약점 제거

Hot Fix 적용

▪작업 소요기간, 서비스 
영향도에 따른 적용여부 
판단(실무자협의)

중/장기 적용 방안 제시

▪ 진단범위

– 도입 
클라우드
서비스

▪ 체크리스트 
기반진단 

▪ 고객사의 
보안정책 
반영

▪ 진단결과 분석

▪ 보호대책 제시

▪ 담당자 협의 
후 취약점 
조치

▪ 점검결과서

▪ 조치결과서

▪ 담당자 보고

현황 분석 
취약점 

조치

취약점 

분석

보안 취약점 
제거 보고

고객사 ㈜TDG
고객사

/ ㈜TDG

구분 지원내역 보고

고객사 보안 취약점 점검

㈜TDG 점검을 위한 지원 및 취약점 조치

보호대책 적용
우선순위 검토

침해사고 예방 및 보안설정 강화
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Azure Infra Migration 수행 이후 유지/보수 내용의 분류는 아래와 같이 오픈 후 안정화 지원, 무상하자보수, 
유상유지보수, 라이선스 유지보수 방안부분의 4개 영역으로 구분 됩니다.

Azure Infra Migration - 테스트 및 시험운영 방안 (유지/보수)

오픈 후

안정화 지원

납품된 소프트웨어 및 솔루션에서 발견된 결함 수정

상세설계에 반영된 요구사항이 충족되지 않았을 경우의 보완

사용자의 고의/과실 및 천재지변에 의한 하자사항 제외
※ 시스템 인도 후 요구사항 변경 및 기능의 변화는 포함하지 않음

무상 
유지보수

납품 된 소프트웨어 및 솔루션 무상 유지보수 기간 내 발견된 결함 수정

상세설계에 반영된 요구사항이 충족되지 않았을 경우의 보완

사용자의 고의/과실 및 천재지변에 의한 하자사항 제외
※ 시스템 인도 후 요구사항 변경 및 기능의 변화는 포함하지 않음

유상
유지보수

무상유지보수기간 만료 후 발견된 시스템 결함에 대한 보수

운영환경 변화에 대응하기 위한 프로그램 수정 및 보수

유상 유지보수계약의 상세내역은 추후 협의함
※ 위 범위를 넘어서거나 구조적인 변경은 재개발 형태에 속함

라이선스
유지보수 방안

3rd Party 라이선스는 제품 공급사의 라이선스 정책에 따라 공급구독형 라이선스 : 최초 1년 라이선스 공급 계약을
체결하여 제공하며, 1년 단위 추가 필요(월 단위 과금)

설치형 라이선스 : 최초 제품 설치에 대한 라이선스는 공급 완료, 1년 (무상), 1년 이후 유상 유지보수 계약 필요
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Azure Infra Migration의 핵심은 기존 비즈니스에 영향을 주지 않고 주어진 시간 안에 문제 없이 진행을 완료하는 것입니다.
(주)TDG에서는 고객의 요구 사항을 기반으로 평가, 설계, 구축, 검증, 운영의 5단계에 걸쳐 Migration 을 진행합니다.

■ 5단계 전략

평가 설계 구축 검증

• 시스템 사양, OS 현황
• 시스템 리소스 사용률
• 시스템 설정 현황
• S/W 구성 및 설정 현황

시스템 현황 분석
• Infra 설계
• 리소스 용량 설계
• 아키텍처 검증
• 보안구성 아키텍처 설계

아키텍처 설계
• Network 구축
• Storage/DB 구축
• Server/App 구축

인프라 구축
• 이중화 및 부하 검증

시스템 검증
• 관리자 교육
• 운영가이드 전달

운영 전환

운영

서비스 안정화• 기능 및 성능 검증
• 가용성 / 안정성 검증

서비스/성능 검증

• 데이터/콘텐츠/Apps 
Migration 수행

DB Migration 수행

• 데이터/콘텐츠/Apps 
Migration 계획 수립

응용프로그램 Migration 설계

• 파일럿 업무테스트

PoC 진행

TDG Migration 5단계 구축 전략
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Redhat Enterprise Linux

443
(HTTPS)

Azure Database for MySQL

Azure Storage Account

CDN Service

Azure
STT Service

Azure F/W

Public Open API 

DDos

Application
GW+WAF

Azure 네트워크 보안

헬스케어 이용자

AP 서버

로드밸런서

Jump VM 
(Management VM)

VPN 
G/W

VPN Device

시스템 관리자

Virtual
Network

해당부분인 추가적인 클라우드 보안 서비스와 STT, CDN서비스 이용 시 별도협의 후 추가비용이 발생할 수 있습니
다. 

“A” 금융회사의 헬스케어 서비스 구축 사례입니다. 전체 클라우드 기반으로 구성된 서비스로 오픈 소스를 같이 

활용하여 금융 서비스를 클라우드로 구현하였습니다. 

Azure Infra Migration 사례 A
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“B” 금융회사의 MyData 사업을 위한 클라우드 환경 구축 사례 입니다.

가용성 집합을 통해 가용성을 높였으며, MyData에 대한 전체(중요) 서비스를 클라우드로 구성한 사례입니다.

Azure Infra Migration 사례 B

APIM Dedicated Subnet

DMZ Subnet

C 은행

인터넷
사용자

VM Availability Set

Load
Balancer

DDoS
Protection

Load
Balancer

Application 
Gateway
(WAF)

3rd Party
(IDS/IPS)

API

Magement

Log

Analytics

Security

Center

WEB
(VMSS)

WAS Subnet

Gateway Subnet

(Virtual Network Gateway)

Azure Firewall Subnet

(Azure Firewall)

DB Dedicated Subnet

Azure SQL MI

DMZ jumpbox Subnet

(Azure VM)

Azure 
Monitor

AKS
App 

Service

AI API Subnet

Azure ADWAS
(VMSS)

외부연동 API

Data LakeEvent Hub Stream Analytics Data Factory Data Catalog

Azure Synapse Analytics Azure HDInsightAzure CosmosDB
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티디지 Value

하이브리드 클라우드 인프라 기술력을 기반으로 신속하고 정확하게 Azure의 하이브리드 서비스를 온-프레미스에 배포할 수 있습니다

고객 인프라 분석

최적화
사용자 및 운영자 교육

하이브리드 클라우드
아키텍처 설계&

구현

운영 서비스

- 정확한 인프라 분석을 위한 PoC 진행
- 적합한 하이브리드 클라우드 아키텍처를 제안

Pre Sales

- 전문 아키텍처의 설계 지원
- 전문 엔지니어를 통한 구현 지원

Architect Engineer

- 하이브리드 클라우드 운영 지원
- 기술지원 전문 지원 조직 구성

Technical Support Engineer

- 하이브리드 클라우드 관련 맞춤 교육
- On/Off-Line 맞춤교육

Specialized Education

- 고객사의 요구사항을 반영한 최적의 인프라 제안

최적화

마이크로소프트 파트너 
역량 
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