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Passwordless and MFA Authentication
with Microsoft Entra ID

A Teltec Solutions oferece uma alternativa de login sem
senhas para estacdes de trabalho, aplicativos de
colaboracao e até aplicativos de terceiros integrados
utilizando o Microsoft Entra ID.

Através de um aplicativo os usudarios podem fazer login
através de um PIN ou biometria, como impressao digital
ou reconhecimento facial.

E possivel também utilizar chaves de seguranca FIDO2.
Essas funcionam na tela do Windows (10 ou superior) e
em navegadores compativeis.

DESAFIOS OBIJETIVOS VANTAGENS E RESULTADOS

A seguranca da identidade é uma preocupacao crescente * Eliminar Senhas: Integrar o Microsoft Authenticator e * Seguranca Aprimorada: Elimina o risco associado a
senhas fracas ou vazadas e protege contra acesso

!:)arla organizagdes em todo o mundo. Os desafios ch;ve_s de segulrgnf;a FIDO2 ;o lejr?so_ft Er:jtra ID p;ra n3o autorizado, mesmo se as credenciais forem
incluem: reduzir ou eliminar a dependéncia de senhas comprometidas.
« A Cibernéticas: A to de at d tradicionais. . L .
meacas Cibernéeticas: Aumento de ataques de * Experiéncia Simplificada: Os usuarios ndo precisam
phishing, roubo de credenciais e violagdo de dados. * Fortalecer a Segurang¢a: Implementar autenticacao lembrar de senhas complexas e o acesso é rapido e
multifator robusta do Microsoft Entra ID através de facil com autenticagdo biométrica ou notificagdo

» Complexibilidade: Gerenciar senhas complexas e
frequentemente alteradas é um fardo para usudrios e ;
administradores. ¢ Melhorar a Experiéncia do Usuario: Oferecer uma * Reducdo de Custos e Suporte: Reduz as chamadas

A . . . de suporte relacionadas a senhas esquecidas e tem
experiéncia de login mais conveniente e segura para :
L. . . um menor gerenciamento de senhas.
todos os usudrios que utilizam o Microsoft Entra ID
como provedor de identidade.

configuragBes simples e objetivas. push.

* Experiéncia do Usuario: As solugdes tradicionais de
autenticacdo podem ser incobmodas e frustrantes para
#Classificac O MEHAEI0S.
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. Cendrios de Identidade Hibrida: Implantar o Microsoft Entra Connect e
sincronizar as identidades de usuario entre o AD DS (Active Directory

A Teltec Solutions avalia o0 melhor cenario para te proteger Domain Services) local e o Microsoft Entra ID. Além disso, considere

contra ataques phishing e tornar o dia-a-dia dos usuérios mais aplicativos herdados locais publicados para acesso a nuvem e implante
. | h d . ~ o Proxy de Aplicativo do Microsoft Entra.

simples na hora da aUtentlcagao- 2.Escolher Métodos de Autenticagdo para a MFA:

. Avalie os métodos de autenticacdo disponiveis em termos de seguranca,
usabilidade e disponibilidade.

. Permita mais de um método de autenticacdo para garantir que os
usudrios tenham um backup caso o método principal ndo esteja
disponivel.

. Exemplos de métodos incluem Windows Hello for Business, Microsoft
Authenticator, Chave de Seguranca FIDO2, Tokens de Hardware
OATH, Verificagao por SMS e Verificagdo por Chamada de Voz.

3.Politicas de Acesso Condicional:

. Planeje as politicas de acesso condicional para controlar o acesso com
base em condi¢Ges especificas, como localiza¢do, dispositivo e risco.

. Considere a combinacdo de autenticacdo multifator com o acesso
condicional para uma seguranca mais granular.

4.Tempo de Vida da Sessao do Usuario:

. Defina o tempo de vida da sessdo para equilibrar seguranca e
conveniéncia.

. Evite sessOes prolongadas para minimizar o risco de acesso nao
autorizado.

5.Implantagdo Piloto e Fases de Implantagao:

. Realize uma implantacdo-piloto para testar a solugdo em um ambiente
controlado.

. Planeje fases de implantacdo gradual para garantir que a capacidade de
suporte esteja adequada.




Teltec Solutions

A Teltec € uma empresa de tecnologia, com mais de 30
anos no mercado e um grande leque de servicos e
solugdes de Cloud Computing.

o A g Yy Vocé trabalhard com um especialista em nuvem para
organizar sua estrutura e acelerar seu crescimento
dentro do Microsoft Azure.

JORNADA ACELERADA PARCEIRO ESPECIALIZADO
Simplifique a sua jornada de transformacao digital Para apoiar nossa entrega, somos parceiros especializados com
através de uma avaliacdo clara dos desafios, 0s mais altos niveis de parceria Microsoft, com diversas
aplicacdo das melhores ferramentas e certificacdes, o que nos coloca em um patamar de exceléncia,
acompanhamento da jornada de uso da nuvem. custo-beneficio e qualidade diante dos desafios da inovacdo e

transformacao digital.
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A autenticacao sem senha fornece uma
experiéncia de login mais confortavel e
confiavel.

Experimente a autenticacao do futuro
com o Passwordless & MFA
Authentication with Microsoft Entra ID! ¥

Para saber mais, fale conosco:
+55 11 4862-0090 | contato@teltecsolutions.com.br
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