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VANTAGENS E RESULTADOS

A segurança da identidade é uma preocupação crescente 
para organizações em todo o mundo. Os desafios 
incluem:

• Ameaças Cibernéticas: Aumento de ataques de 
phishing, roubo de credenciais e violação de dados.

• Complexibilidade: Gerenciar senhas complexas e 
frequentemente alteradas é um fardo para usuários e 
administradores.

• Experiência do Usuário: As soluções tradicionais de 
autenticação podem ser incômodas e frustrantes para 
os usuários.

• Eliminar Senhas: Integrar o Microsoft Authenticator e
chaves de segurança FIDO2 ao Microsoft Entra ID para
reduzir ou eliminar a dependência de senhas
tradicionais.

• Fortalecer a Segurança: Implementar autenticação
multifator robusta do Microsoft Entra ID através de
configurações simples e objetivas.

• Melhorar a Experiência do Usuário: Oferecer uma
experiência de login mais conveniente e segura para
todos os usuários que utilizam o Microsoft Entra ID
como provedor de identidade.

• Segurança Aprimorada: Elimina o risco associado a 
senhas fracas ou vazadas e protege contra acesso 
não autorizado, mesmo se as credenciais forem 
comprometidas.

• Experiência Simplificada: Os usuários não precisam
lembrar de senhas complexas e o acesso é rápido e
fácil com autenticação biométrica ou notificação
push.

• Redução de Custos e Suporte: Reduz as chamadas
de suporte relacionadas a senhas esquecidas e tem
um menor gerenciamento de senhas.

DESAFIOS OBJETIVOS

Passwordless and MFA Authentication 
with Microsoft Entra ID
A Teltec Solutions oferece uma alternativa de login sem
senhas para estações de trabalho, aplicativos de
colaboração e até aplicativos de terceiros integrados
utilizando o Microsoft Entra ID.
Através de um aplicativo os usuários podem fazer login
através de um PIN ou biometria, como impressão digital
ou reconhecimento facial.
É possível também utilizar chaves de segurança FIDO2.
Essas funcionam na tela do Windows (10 ou superior) e
em navegadores compatíveis.
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1.Definir o Cenário:
• Ambiente de Identidade Somente em Nuvem com Autenticação 

Moderna: Não há pré-requisitos específicos.
• Cenários de Identidade Híbrida: Implantar o Microsoft Entra Connect e 

sincronizar as identidades de usuário entre o AD DS (Active Directory 
Domain Services) local e o Microsoft Entra ID. Além disso, considere 
aplicativos herdados locais publicados para acesso à nuvem e implante 
o Proxy de Aplicativo do Microsoft Entra.

2.Escolher Métodos de Autenticação para a MFA:
• Avalie os métodos de autenticação disponíveis em termos de segurança, 

usabilidade e disponibilidade.
• Permita mais de um método de autenticação para garantir que os 

usuários tenham um backup caso o método principal não esteja 
disponível.

• Exemplos de métodos incluem Windows Hello for Business, Microsoft 
Authenticator, Chave de Segurança FIDO2, Tokens de Hardware 
OATH, Verificação por SMS e Verificação por Chamada de Voz.

3.Políticas de Acesso Condicional:
• Planeje as políticas de acesso condicional para controlar o acesso com 

base em condições específicas, como localização, dispositivo e risco.
• Considere a combinação de autenticação multifator com o acesso 

condicional para uma segurança mais granular.
4.Tempo de Vida da Sessão do Usuário:

• Defina o tempo de vida da sessão para equilibrar segurança e 
conveniência.

• Evite sessões prolongadas para minimizar o risco de acesso não 
autorizado.

5.Implantação Piloto e Fases de Implantação:
• Realize uma implantação-piloto para testar a solução em um ambiente 

controlado.
• Planeje fases de implantação gradual para garantir que a capacidade de 

suporte esteja adequada.

Passwordless and MFA Authentication 
with Microsoft Entra ID
A Teltec Solutions avalia o melhor cenário para  te proteger 
contra ataques phishing e tornar o dia-a-dia dos usuários mais 
simples na hora da autenticação.
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PARCEIRO ESPECIALIZADO

Simplifique a sua jornada de transformação digital 
através de uma avaliação clara dos desafios, 
aplicação das melhores ferramentas e 
acompanhamento da jornada de uso da nuvem.

JORNADA ACELERADA

Teltec Solutions
A Teltec é uma empresa de tecnologia, com mais de 30
anos no mercado e um grande leque de serviços e
soluções de Cloud Computing.

Você trabalhará com um especialista em nuvem para
organizar sua estrutura e acelerar seu crescimento
dentro do Microsoft Azure.

Para apoiar nossa entrega, somos parceiros especializados com 
os mais altos níveis de parceria Microsoft, com diversas 
certificações, o que nos coloca em um patamar de excelência, 
custo-benefício e qualidade diante dos desafios da inovação e 
transformação digital.
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A autenticação sem senha fornece uma 
experiência de login mais confortável e 
confiável.
Experimente a autenticação do futuro 
com o Passwordless & MFA 
Authentication with Microsoft Entra ID!

Para saber mais, fale conosco:
+55 11 4862-0090 | contato@teltecsolutions.com.br
https://teltecsolutions.com.br/servico/cloud-computing

mailto:email@site.com

