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Quem somos

Propdsito: Ser um ambiente inovador em gque todos possam buscar sua melhor versao
COMO ser humano.

Missao: Prover maior desempenho e contribuir com a transformacao digital dos
NOssos clientes.

Visédo: Ser um poderoso provedor de solucdes e servicos de Tl para empresas digitais.

Valores .

* Comportamento empreendedor; ® Busca pela evolucdo; 1 1
® Pensar como dono; * Transparéncia; |

* Foco no negocio do cliente, * Agilidade,

Cultivar o bom relacionamento;  ® Comprometimento. OF EXCELLENCE

Espirito Inovador,
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A Lei Geral de Protecdao de Dados
(LGPD) tem importancia na construcao e
consolidacdo do mercado digital, pois
cada instituicdo deve encontrar a melhor
maneira de promover sua implantacao.

O projeto de LGPD deve garantir a todas
as pessoas, sejam elas colaboradores,
clientes e fornecedores, que a protecao
dos seus dados e seguranca juridica
sejam de forma harmoniosa.




Pontos Importantes LGPD

Regra unica
Todos sob a mesma

norma

Respeito aos
dados das
pessoas
A solicitacdo do
consentimento
proteje o cidadao

Norma
Define e categoriza
os dados pessoais

Norma

especialista
Algumas situagdes

estao resguardadas
da solicitacao de
consentimento

Territdrio
Os dados de
cidadaos brasileiros
devem ser mantidos
sob a norma da
LGPD do Brasil

Internacional
Os dados s6é podem
ser compartilhados

com paises que

possuem norma
equivalente a LGPD
do Brasil

Fiscalizacao
Autoridade Nacional
de Protecao de
Dados (ANPD)

Cargos
Definicao dos papeis
e responsabilidades

dos agentes
responsaveis pela
protecao de dados

Responsabilidade
Gestao,
manipulagao, guarda
e penalidades

Clareza
Aumenta o controle
e a responsabilidade

sobre guarda dos
dados dos cidadaos

Punicao
Penalidades altas
para os que nao

respeitarem a norma

Comunicacao
O cidadao deve ser
avisado sobre o uso

dos seus dados e
pode solicitar a
exclusao dos
mesmos.
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A guem se aplica a LEl

Empresas privadas e publicas de todos
0s setores e a administracdo publica,
que realizem o tratamento de dados
pessoais do cidadao brasileiro.

A LGPD também se aplica a
companhias que oferecem servicos ou
orodutos a pessoas localizadas no
Brasil, porém ndo possui sede ou filial
no territorio nacional (art. 39).




Excecdes de aplicabilidade

A lei ndo se aplica aos tratamentos de dados realizado:

a. Por pessoas naturais para finalidades exclusivamente particulares e nao
economicas,

b. Fins exclusivamente jornalisticos, artisticos e académicos,

c. Fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado, e
atividades de investigacao e repressao de infracfes penais;

d. Provenientes de fora do territério nacional e que nao sejam objeto de
comunicacao, uso compartilhado de dados com agentes de tratamento brasileiros
ou objeto de transferéncia internacional de dados com outro pais que nao o de
proveniéncia, desde que o palis de proveniéncia proporcione grau de protecao de
dados pessoais adequado ao previsto nesta Lei. Este ultimo favorece a criacdo de
data centers no Brasil.
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Seguranca da informacao

 Visa garantir a confidencialidade, integridade Seguranga da

informagdo

e disponibilidade de dados aos interessados.

» Elemento chave da governanca de dados,
devendo ser operada por meio de praticas e
atividades, tais como a elaboracdo de
Processos internos e externos, treinamentos e
0 estabelecimento de Politicas de Seguranca

da Informacao (PSI);
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Dados Pessoais

Nome ou Apelido
Endereco Residencial
Telefone

Cartao de Crédito
Endereco Eletronico
Endereco IP

Dados de Localizacao
Cartao de Identificacao

Cookies

Dados Sensiveis

Dados Biométricos

Dados Genéticos
O Dados Médicos
(p’ Orientacao Sexual
Q Opiniao Politica

ﬁ‘\_-, Conviccao Religiosa

(&@ Origem Racial ou Etnica




Bases legais de tratamento de dados

Mediante
Consentimento

Exercicio Regular
de Direitos em
Processo Judicial,
Administrativo ou
Arbitrario

Cumprimento de
obrigacao legal ou
regulatoria

Execucao de
Politicas Publicas

Protecao da vida
ou da Tutela da Saude
incolumidade fisica

Estudos por Orgao
de Pesquisa

Legitimo Interesse

Execucado de
Contrato

Protecao do
Crédito
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Estar em conformidade

* O que a Lei determina & que os agentes de tratamento adotem as melhores
praticas, buscando sempre estar em conformidade.

* Essa auto-organizacao, inclusive, € levada em consideracdo na Lei, sendo um
parametro para a aplicacdo das sancdes (art. 52, §1°, VIII, LGPD).

* A manutencao de boas praticas de governanca e de estruturas internas, aptas
a assegurar o respeito a Lei e a privacidade, constituem uma obrigacao dos

agentes de tratamento.
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Nao estar em conformidade

Fventual inobservancia, por parte da empresa, gerara aumento de demandas judiciais. Fora
isso, havera forte risco de vazamento de dados pessoais, com possivel incidéncia de multas
e indenizacOes, e outras penalidades. E, consequentemente, havera uma exposicao negativa

da empresa.

Sancoes

Adverténcia, multa simples de até 2% (dois por cento) do faturamento, limitado a
50.000.000 (cinquenta milhdes) por infracao, multa diaria, publicizacdo da infracao, bloqueio
dos dados pessoais a que se refere a infracdo até sua regularizacao, eliminacao dos dados

pessoais a que se refere a infracéo até sua regularizacao.
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Data Mapping

° Elaborar um mapeamento dos dados, dara um panorama geral de como a empresa
esta lidando com a questao da privacidade e da seguranca da informacao.

° Esse mapeamento reflete o caminho percorrido pelo dado pessoal dentro da
empresa, incluindo os processos e procedimentos pelos quais o dado transita. Ou
seja, qual a origem (como foi capturado?), a base legal que respalda o tratamento
deste dado pessoal, o nivel de sequranca da base de dados a qual o dado pertence,
entre outras informacdes necessarias para a analise de vulnerabilidades técnicas e
juridicas.

° Entender a forma como a empresa lida com a privacidade e a seguranca da
informacao de seus clientes, colaboradores e parceiros terceirizados, cumprindo,
desta forma, a exigéncia constante no art. 37 da LGPD, que estipula que o

controlador e o operador devem manter registro das operacdes de tratamento de
dados pessoais que realizarem. mw



BIGDATA e LGPD
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WebService

* A solucao de LGPD da nossa empresa utiliza tecnologia Big Data;

* Centraliza as informacoes nao permitindo falhas no
consentimento dado pelo cliente;

* Gerencia o controle de acessos e remocao das informacoes;

* Acelera o processo de aderéncia a LGPD.

Solugcao

Big Data
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Depois de compreender a |0gica de circulacao dos dados pela empresa, chega a hora de mapear 0s

riscos e definir as providéncias a serem tomadas. Aqui, a no¢ao de risco esta associada,

especialmente, as chances de uma informacdo vazar, ou de ser conhecida por quem nao deveria.

Nesta fase, € importante: N q

° |dentificar as lacunas relativas a riscos quanto a privacidade e

protecdo de dados pessoais Nos processos mapeados;

° |dentificar as lacunas nos sistemas que possam representar risco de

vazamento ou de uso indevido de dados pessoais.




Planejamento

° Elaborar um Programa de Privacidade e Protecdao de Dados, com
observancia de todos os direitos dos titulares dos dados;

° Avaliar a maturidade da organizacdo em relacdo ao Programa de
Privacidade e Protecao de Dados;

° Ancorar as regras previstas pela LGPD em politicas, procedimentos e
processos internos;

* Definir acdes que devem ser realizadas, com base nos pontos criticos e no
que foi levantado no GAP Analysis;

* Elaborar um plano de acdo, com cronograma de implementacao.
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EXecucao

Estruturar o Programa de Privacidade e Protecao de Dados;
Elaboracdo de Termos de Uso e Politicas de Privacidade;
Gestdo de cookies, com o registro dos consentimentos;

Revisdo de contratos e outros documentos utilizados pela empresa;

Elaborar procedimentos para o cumprimento dos direitos dos titulares dos dados;
Elaborar procedimentos para respostas aos incidentes de segurancga;
Realizacdo de treinamentos in company, ou remoto.

Realizacdo de testes de seguranca em sistemas (com Consultores de Seguranca da Informacao - PENTEST);

Realizar as adequacdes técnicas exigidas pela Lei, como regras de anonimizacdo, pseudoanonimizacao, criptografia, cyber seguro, dentre
outras que se fizerem necessarias de acordo com cada empresa.

Onde se inicia a populagdo das informagdes e dados coletados, como analises de risco, das categorias de informacdo, dos processamento
de dados, da coleta de dados, das DPIAs Pre-Estabelecidas, da seguranga dos dados, das solicitagdes dos dados, das requisicdes dos

dados, das reten¢éo dos dados, do gerenciamento do consentimento até a excluséo definitiva dos dados do sistema DPMS.
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O Monitoramento é o DPMS

° Realizar auditorias periddicas e avaliacbes de risco constantes
para garantir que a organizacao esta mantendo a conformidade,
para isso necessita-se de um Sistema de Gerenciamento e

Protecdo de Dados, mais conhecido como DPMS.

° Garantir o andamento de um programa de gestdo da
privacidade, conscientizacao, educacao digital e treinamentos
recorrentes relacionados a privacidade de dados da empresa, se

tornando uma cultura organizacional.
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DPMS OpenlLGPD

“Como muitas organiza¢bes néo tém pessoas que entendem de informagdes e

tecnologia bem o suficiente para determinar prdticas recomendadas para o
processamento de dados pessoais, o risco de ndo conformidade com a LGPD é alto”

A LGPD, oferece uma mudanca fundamental na forma como os
controladores e processadores lidam com dados pessoais. A

protecdo de dados ndo pode mais ser uma reflexdo tardia

Em uma estrutura popular amplamente usada em todo o
mundo para definir processos de informacdo e tecnologia;
determinar as principais atividades e as entradas e saidas
relacionadas; implementar praticas-chave; medir, avaliar e monitorar
o desempenho; identificar casos de nao conformidade e gerenciar
riscos de informacdo e tecnologia por meio da selecdo e
implementacdo de controles adequados.

SISTEMA DE GERENCIAMENTO
DE PROTECAO DE DAODS
OpenLGPD

INVENTORAR DADOS PESSOAIS

MAPAS DE DADOS COMPLETOS

REGISTRAR E RESPONDER PEDIDOS DE ACESS0S
ACOMPANHAR AS INFORMAGOES EM TODA A ORGANIZACAO
MAPEAR AS POLITICAS DE PROTEGAOQ DE DADOS
GERENCIAR CONTRATOS DE PROCESSADOR

AUDITAR DE DESEMPENHO USANDO MELHORES CATALOGOS
GERENCIAR & RETIRADA DO CONSENTIMENTO

PROCESSAR SOLICITACOES DE CORRECAO DE DADOS
VALIDAR A CONFORMIDADE DO PROCESSADOR

TRABALHAR COM AS AUTORIDADES DE SUPERVISAO.

Consulloria & Servigos



DPMS OpenlLGPD

O OpenlGPD, e organizado em torno de 37 processos e sete
capacitadores de boa governanca, gestdo e operacdes, o COBIT® ¢
usado como a base sobre a qual uma organizacao constroi sua
capacidade de processar dados pessoais legalmente. Para cumprir os
requisitos da LGPD, as organizacbes precisarao transformar suas
obrigacOes legais em praticas e medidas organizacionais e tecnicas,
para atender a LGPD e suas principais exigéncias regulamentadoras
conforme abaixo:

-
v
I..l-'.'l

AUDITORIA GESTAO DO GESTAO DOS
DILIGENCE SOBRE O CONSENTIMENTO  PEDIDOS DO
SOBRE DADOS TRATAMENTO E ANONIMIZACAO TITULAR
PESSOAIS

SISTEMA DE GERENCIAMENTO
DE PROTECAO DE DAODS
OpenLGPD

INVENTORAR DADOS PESSOAIS

MAPAS DE DADOS COMPLETOS

REGISTRAR E RESPONDER PEDIDOS DE ACESS0S
ACOMPANHAR AS INFORMACOES EM TODA A ORGANIZAGAO
MAPEAR AS POLITICAS DE PROTECAO DE DADOS
GERENCIAR CONTRATOS DE PROCESSADOR

AUDITAR DE DESEMPENHO USANDO MELHORES CATALOGOS
GERENCIAR A RETIRADA DO CONSENTIMENTO

PROCESSAR SOLICITACOES DE CORRECAO DE DADOS
VALIDAR & CONFORMIDADE DO PROCESSADOR

TRABALHAR COM AS AUTORIDADES DE SUPERVISAO.
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OpenlGPD para Controladores de Dados

O OpenlLGPD e seus recursos ajudam a aprimorar sistematicamente a protecao dos dados, o
que ajuda a Governanca, considerando as seguintes responsabilidades;

a) - Conhecimento especializado de
dados leis e praticas de protecao.

b) - Uma boa
processamento de
organizagao

compreensao  do
dados da

¢) - Conhecimento da informacdo e
infraestrutura de tecnologia.

d) - Estar preparado para responder a
pedidos de individuos que desejam
exercer os seus direitos em relacdo ao
tratamento dos seus dados pessoais.

RELATORIO
DE IMPACTO

Atendimento a ANPD

e demais orgaos do
Sisterna Nacional

de Protegao do
Consumidor que
podera solicitar ao
controlador relatdrio de
impacto a protecao de

dados pessoais

SEGURANCA
DOS DADOS

pcao das medidas
seguranca da
¥macao aptasa

r o tarks
T Os Gados

Ack
de

nto

=]
o
i]
i
Q

nao autorizados e de
situagoes acidentais

ou ilictas

por
25
de

GOVERNANCA
DO TRATAMENTO

Criacao de regras

de boas praticas

e de governanca

que estabelecam
procedimentos,
normas de seguranca
acoes educativas e
mitigacdo de riscos no
tratamento de dados

pessoals

101010

PLANO DE _
COMUNICAGAO

INCIDENTE DE
SEGURANCA

Comunicacao aos
orgaos fiscalizatorios
(ANPD, Procon,
Senacon) e a imprensa
sobre incidente de
seguranca que acarrete
risco ou dano
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DPMS Prevencao de Contflitos

O DPMS e seus recursos ajudam a aprimorar sistematicamente a protecdao dos dados, o que

ajuda a Governanca, considerando as seguintes responsabilidades;

a) - Fealizar suas tarefas tendo devida
consideracdo ao risco associado com
operacdes de processamento.

b) - Fornecer supervisdo independente
de conformidade de uma organizac¢ao
com a LGPD.

¢) - Informar e aconselhar o©
controlador. ou o processador e 0s
funcionarios que realizam 0
processamento de suas obrigacdes
conforme a LGPD.

VALIDACAO DO  CERTIFICACAO
TERMINO DO

TRATAMENTO

Adogdo das providéncias Certificagdo por
necessarias a eliminagdo auditoria especializada
dos dados tratados e das praticas
verificacdo de eventual relacionadas a LGPD
conservacao dos dados

com a elaboragdo

de documentos que

evidenciem a eliminagdo

o

DATA
PROTECTION
OFFICER
ENCARREGADO

Identificagdo do
encarregado (Pessoa
Fisica ou Juridica) e
sua capacitagdo para
exercer as atividades
previstas na LGPD

5

PREVENCAO
DE CONFLITOS

Inclusao de uma
clausula compromissoria
de mediagdo vinculada
acamara privada

online cadastrada no
CNJ para mitigagdodo
contencioso judicial
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DPMS Prevencao de Contflitos

O DPMS e seus recursos ajudam a aprimorar sistematicamente a protecdao dos dados, o que
ajuda a Governanca, considerando as seguintes responsabilidades;

d) - monitorar a conformidade com a
LGPD, as politicas do controlador ou
processador em relacao a protecao de
dados pessoais e as auditorias
relacionadas.

= @ 3 B

PREVENCAO
DE CONFLITOS

VALIDACAO DO  CERTIFICACAO
TERMINO DO

TRATAMENTO

DATA
PROTECTION
OFFICER
ENCARREGADO

e) - Fornecer supervisao independente
de conformidade de uma organizacao
com a LGPD.

f) - Informar e aconselhar o controlador.
ou O processador e 0s funcionarios que
realizam o processamento de suas

obrigac6es conforme a LGPD.

Adocdo das providéncias
necessarias a eliminagdo
dos dados tratados e
verificacdo de eventual
conservacao dos dados
com a elaboragdo

de documentos que
evidenciem a eliminacdo

Certificagdo por
auditoria especializada
das praticas
relacionadas a LGPD

Identificagdo do
encarregado (Pessoa
Fisica ou Juridica) e
sua capacitacdo para
exercer as atividades
previstas na LGPD

Inclusdo deuma
cldusula compromissoria
de mediacdo vinculada
a camara privada

online cadastrada no
CNJ para mitigacdo do
contencioso judicial
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OpenlLGPD e 0s 3 principios

A TlTcs oferece aos seus clientes um DPMS
personalizado, onde serdo considerados nao apenas

. , Pia)] s resowe
as necessidades de processos de negocio e fluxo de o | reranene |||
dados, como tecnologias de ponta e profissionais DPMS OpenLGPD —— A
. . NN . ~ Esta secgdo fornece uma visao clara do(s) tratamento(s) de dados
especialistas agilizando a implantacao. Qoo —
. > Esto g pete dencar & apresentar o ot dectudo S
— Dados, processos e ativos de su... i3
. . zgm . S . . Principio
1 - Uma interface didatica para realizar tarefas: a ferramenta T R— Qual & finalidace de ratamento consideradano ambito 82~ peccrigao o ratamento
. L. fyn ~ Proporcionalidade e necessidade ;% Descreva a finalidade de tratamento, incluindo nome, objetivos e beneficios Definigéo
conta com uma interface facil de usar para permitir um B S ———— Y dessa fnaldade, contexto de utlizaco, etc o v pelo Uataments
gerenciamento simples de seus DPIAs. Ele desdobra claramente W s e e

~ Medidas planeadas ou existentes ¥,

a metodologia de avaliacédo de impacto de privacidade passo a

Quais s&o as responsabilidades inerentes ao tratamento de
dados pessoais?

passo. Varias ferramentas de visualizagdo oferecem maneiras de e eI T e eAee
finalidade de tratamento, identificando a entidade que atua como
ivel pelo ), entidades que tratem estes
H . dados, terceiros autorizados, entre outros. <br><br>Responsavel pelo
entender rapidamente os riscos. e A T A S e

2 - Uma base de conhecimento juridico e técnico: a ferramenta inclui os pontos legais que garantem a legalidade do processamento e os
direitos dos sujeitos de dados. Possui também uma base de conhecimento contextual, disponivel ao longo de todas as etapas da DPIA,
adaptando os conteudos exibidos. Os dados séo extraidos do LGPD, das guias DPIA e do Guia de Seguranca, para o aspecto do processamento
estudado.

3 - Uma ferramenta modular: Nossa ferramenta é projetada para ajudar nossos clientes a construir sua conformidade, vocé pode personalizar o
conteudo da ferramenta para suas necessidades especificas ou setor de negdcios, por exemplo, criando um modelo DPIA que vocé pode duplicar

e usar para um conjunto de operagdes de processamento semelhantes.

Consulloria & Servigos



OpenlLGPD e seus Beneticios

O OpenLGPD ¢ uma oferta desenvolvida pela TlTcs para a Gestao da Protecao e Privacidade de Dados

Nossa solugdo possibilita colaboragdo entre diferentes departamentos com objetivo de fornecer a sua empresa maxima aceleragdo e gestdo de seu programa de privacidade. As dreas
do Juridico, Recursos Humano, Administragdo em Geral, Seguranca Digital, DevOps, Marketing entre outros, sdo departamentos que se beneficiam diretamente com nossas solugées.

» Sistema préprio, onde incluir
usuarios, controladores,
processadores nao afeta o
orgamento e caixa da empresa.

Pia| s as

DPMS OpenLGPD H J—

Pial

MODELOS DE PIA

DPMS OpenLGPD

Dados, processos e ativos de su.

Qual ¢ a finalidade de tratamento considerada no ambito da

Pincip
Descrigao do tratamento
analise?

R Tr—

Proporcionalidade e necessidade

Deting
Controlos para protegeros diret Responsavel pelo tratamento

[ rscos

Deiini
Medidas planeadas ou existentes Subcontratante

Quais s@o as responsabilidades inerentes ao tratamento de
dados pessoais?

» Um Comite de Seguranga da Informacgao
gue monitora e controla junto ao cliente
todas as analises de riscos e de novos
processamentos.

» Livre de licenciamento superfaturados e
muito caros para o inicio de adequacdes.

P | )|t e e o

DPMS OpenLGPD Principios fundamentais
& [ —— .

Afinalidade de tratamento é especifica, explicita e legitima?

nnnnnnnnnnnnnn

Qual ¢ o fundamento para tratamento de dados pessoais?

» Centraliza e integra todos os dados

da gestdo de seu Programa de
Privacidade (LGPD, GDPR ou outro)
em um Unico sistema,
possibilitando organizar todo fluxo
gque envolve os processos de
seguranca, privacidade e juridico.

[

DPMS OpenLGPD H —

Consultoria e Suporte Técnico na
ferramenta 24/7/365 a TIT é
parceira GOLD Microsoft.
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Certificacao

* A LGPD exige que a empresa nao s6 cumpra com as
regras trazidas, mas que também demonstre ao
usuario/cliente que as cumpre.

° Apos a implementacao de todas as etapas do processo
proposto, oferecemos uma certificacdo apontando que
a empresa observa aos ditames da Lei, validada pelo IP-
CIBER (Instituto de Pesquisas e Estudos sobre
Seguranca, Inteligéncia e Defesa Cibernéticas).

* Tal certificacdo pode ser anexada em site institucional,
sede, e onde mais for interessante, podendo trazer
vantagem competitiva no mercado, por gerar maior
confianca do usuario/cliente.




Fducacao Corporativa

° A adequacao a LGPD ndo pode ser um processo de sucesso sem que todos 0s

integrantes da organizacao participem de uma “reeducacao digital”,

* A Engenharia Social € uma das maneiras com que se pode avaliar qual é o grau de
seguranca digital que a empresa possui. Através de um sistema de métrica, e utilizando
as mais modernas técnicas de testes, & possivel ndo somente determinar o fator de

seguranca, mas tambéem implementar uma séerie de medidas ("new habits”).

* Investir em Educacao Corporativa, de forma vertical, ndo pode ser visto como “luxo” ou pe
“atividade extra”. As maiores organizacdes nos Estados Unidos que adquiriram essa

cultura tiveram uma reducado de perdas econdmicas em mais de 85%.
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Leonardo Adamo
CEO

€, (61) 9 9555-9940

T/ IT

2% leonardo@titcs.com.br




