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Somos una compaiia tecnolégica especializada en Microsoft que ayuda a las organizaciones a
mejorar atraveés de lainnovacion tecnolégica. N
cellnex

Aplicamos la tecnologia de forma pragmatica, siendo conscientes de que s6lo aporta valor si contribuye
a generar ventajas competitivas a nuestros clientes, con los que buscamos siempre relaciones de

larga duracién, honestas y transparentes, orientadas a objetivos compartidos y trabajando como ll LAL'GA
un equipo unico.
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Partner of The Year +10 Especializaciones Partner de Proveedor CSP Tier 1 150 especialistas,
2023 — Migracion a Azure Avanzadas referencia MS confocoenla +80% certificados en
2022 - Cloud Hibrida acreditadas por MS en Open Al optimizacion de tecnologias MS B BVA
2021 - Modern Work licencias y consumo
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Situacion Actual




Planteamiento de la iniciativa:

Contexto general

Colisée, como parte de su estrategia tecnolégica, esta adoptando las capacidades que la nube le proporciona para

basar sus productos tecnoldgicos en ella y evolucionar a un modelo hibrido primeroy 100% cloud posteriormente, todo
ello basado en tecnologia Azure
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NECESIDAD ALCANCE DE LA COLABORACION

Como parte de la estrategia definida se requiere un En base a la experiencia de Tokiota en situaciones similares, se
mantenimiento que absorba toda la infraestructura plantea unainiciativa entorno al siguient elemento

1. Servicio gestionado parala operacion y administraciéon
y mantenimiento del proyecto de migracién ofreciendo tres
escenarios asumiendo distintos tipos de actividades.
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Nuestras capacidades en Infraestructura y Seguridad:

Centro de operaciones de Fxcelencia

MODELO INDUSTRIALIZADO EVOLUCION CONSTANTE

Adaptamos nuestra forma de trabajo, ideas y capacidades al status
de las tecnologias y las nuevas capacidades que esta ofrece

Somos disciplinados en la definicion y aplicacion de
procesos que nos permitan automatizar parte de las tareas
recurrentes y dedicar a nuestras personas a tareas de
mayor valor anadidq

ACTIVOS PROBADOS

Nuestra especializacion nos permite identificar y
estandarizar configuraciones, soluciones y formas de
hacer, que luego reutilizamos siempre que sea posible
en todos nuestros clientes del CoE

GOBIERNO Y MEDICION

Medimos el uso de los casos de uso y soluciones
implementadas y evaluamos su retorno con las areas
de negocio que los utilizan

TOKKIOTA

CENTRO
OPERACIONES
EXCELENCIA

CAPACITACION Y AUTONOMIA

No gueremos estar donde no aportamos valor.
Formamos a las areas para que sean autbnomas en el
uso y extension de la plataforma si lo consideran

EQUIPO MULTIDISCIPLINAR

Nuestro CoE no solo esta formado por técnicos.
Contamos con arquitectos, consultores y expertos de
otras areas (Infra, seguridad, datos, desarrollo, etc.)
que involucramos siempre que sea necesario

HABILITADORES DE NEGOCIO PARTNERSHIP MICROSOFT

Nos gusta entender los negocios para los que trabajamos y ser Estamos en contacto directo con arquitectos y equipos de
proactivos a la hora de identificar casos de uso y soluciones. producto de Microsoft nacionales e internacionales, lo que nos
“Somos cabezas, no solo manos” permite ir un par de pasos por delante del resto




Alcance del Servicio

W
Soporte Global
Servicio de gestion de incidencias y peticiones

Y,
Soporte guardias
Brindamos un soporte 24x7 (Opcional)

o
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Soporte Fabricante Nivel 3

Atencion directa del fabricante gracias a nuestro servicio
por ser partner especialista,

ES

Administracion
Administracion del entorno cloud

Documentacion
Gestion y actualizacion de toda la documentacion

H
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Gestion Cambios
Diseno, planificacion y despliegue de infraestructuras

@

Monitorizacion

Acceso a dashboards donde obtener toda la informacioén
necesaria

.

Seguimiento
Monitorizacion de alertas y peticiones de cliente

&
Mejora Continua

Trimestralmente, generamos un documento de revision
global del entorno

=

Optimizacion de Costes

Revision on demand del entorno buscando la eficiencia de
coste. Estudio coste servicios desplegados en Azure

Servicios de Atencion a cliente
experto y amable donde tendras acceso a
nuestra red de conocimiento segun las
necesidades de tu negocio: Escalado de
incidencias y resolucién de problemas de
servicio.

Operaciéon y explotacidon de entornos
donde nos ocuparemos de la documentacion,
administracion y evolucion de tus entornos en
la nube.

Servicios de optimizacion donde realizamos
las tareas operativas de tus entornos, y aplicamos
recomendaciones de eficiencia y reduccién de
costes.
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Alcance [écnico del servicio

Como parte del servicio se realizaran las siguientes tareas, que seran ajustadas a las necesidades de Lantek

MONITORIZACION
INFRAESTRUCTURAS

* Respuesta ante alertas y métricas (Azure Monitor, Grafana, App
Insights, supervisién de recomendaciones de advisor

+ Alta de nuevas reglas y métricas
- Definicion de procedimientos de actuacion ante alertas

BACKUPY
RESPALDOS

+ Gestion de alertas de backup y actuaciény testing.

Implantado en nuevas instancias en entornos productivos

GESTION DE
SECRETOS

Gestion de secretos, claves y certificados, publicos, escalados,
restricciones de IP , mantenimiento Key Vault

STORAGE
ACCOUNTS

+ Mantenimiento de storage accounts existentes
- Despliegue de nuevos almacenamientos

- Azure file: Supervisidon continua: Gestién de usoy
rendimiento del servicio de archivos.

CYBER SECURITY
Auditorias periodicas: Monitoreo de
seguridad, deteccidn de vulnerabilidades 'y
mitigacion.

NETWORKING

Monitorizacion de red y analisis de latencia desde el
punto de vista del usuario

Mantenimiento de subnets y Gateway subnets
Gestion IPs publicas y privadas

Mantenimiento de Azure firewall / Activacion DDoS
protection / Gestion de la VPN

Mantenimiento del Load Balancer

Gestion de reglas y politicas: Administracion
continua de reglas del firewall y seguridad.

DEFENDER

+ Automatizaciony soporte: Implementacién de
autoenrollment y seguimiento de alertas, revision
deincidentes

+  Soporte aremediacidon de amenazas.

VIRTUAL MACHINES

« Despliegue de nuevas maquinas virtuales

* Gestion de capacidad y escalado

«  Azurefirewall /NSG

« Gestion de conectividad (RDP, SSH)

+  Ampliar las revisiones diarias / semanales y
documento trimestral del estado de salud
(Monitorizaciéon / Backup y mejoras) atodas las VMS.

+ Automatizacion de procesos bajo demanda

EXPLOTACION BBDD

Mantenimiento y rendimiento de BBDD

Planes de remediacion

Best Practices para el mantenimiento de los sistemas
Plan y redundancia de Backups

Analisis del rendimiento sobre las bases de datos
Comprobacion de tiempos de espera

SEGUIMIENTOY
CONTROL DE COSTES

+ Definicion de alertas y budgets
+ Andlisis periodico de consumo y reporting en Power BI
+ Auditorias periodicas para optimizacion de costes proactivo

+ Ampliar en la revision del control de costes de las nuevas
suscripciones en pro (Preventivo)

DEVOPS

* Gestion de pipelines y recursos.

+  Optimizaciony soporte: Resolucién de problemas
relacionados con despliegues y aprovisionamiento.

« Automatizacidon de tareas: Mejora en los procesos
DevOps.

« Terraform: - Soporte para errores de aprovisionamiento:
Resolucion de fallas en scripts y procesos de despliegue.

SENDGRID

+  Soporte técnico: Optimizacion y resolucién de incidencias
en campanas de correo electronico.



Niveles de Servicio

Todos nuestros servicios cuentan con SLAs estandar que nos permite alinearnos con los clientes en torno a criterios comunes, atendiendo al impacto que

tienen las infraestructuras y plataformas en su negocio.

INCIDENCIAS

PETICIONES

TIEMPO DE TIEMPO DE
PRIORIDAD DESCRIPCION TR PRIORIDAD DESCRIPCION RESPUESTA

— Impacto minimo a negocio, con afectacion
a minoria de usuarios o funcionalidades no
Baja criticas

B - Impacto moderado a negocio, perdida
Media moderada o degradacion del servicio (permite
Su uso parcial)

A- Impacto critico al negocio, perdida
Alta significativa o caida del servicio.

Algunos puntos clave

= Horario de Servicio:

= Lunesaviernes de 9:00ha 18:00h

= Encaso de que se requierarealizar planificadas fuera de ese horario, se requiere

un preaviso de un minimo de 48h.

0.30m

Baja

Media

Alta

La no ejecucién de la peticidon no implica
ninguna afectacion en el servicio, pudiendo 8
continuar funcionando con normalidad.

La no ejecucion de la peticion implica una
afectacidon minima en el servicio, pudiendo 4
continuar funcionando con alguna limitacion.

La no ejecucion de la peticion implica una

afectacion grave en el servicio, dejandolo

inaccesible / inutilizable o en un estado de 2
riesgo alto.

= Elcumplimiento del SLA esta bajo el control la medicion de la herramienta de

tickets.

11



CLIENTE

TOKIOTA
SDM

SOPORTE
TOKIOTA

Niveles de Servicio

Proceso estandar para peticiones / cambios de infraestructura

IDENTIFICAQON DEFINICION Y PLAN IFICACION DEL
CAMBIO CAMBIO

APROBACION Y
PROGRAM ACION

REGISTRODE P ” PROCESO DE
PETIQON REVISIONTECNICA

ACTUALIZACION SOLICITUD DE
CAMBIO Y ROLLBACK PETIQON REVISIONA CLENTE

CIERRE DE LA
SOLICITUD

g -
NO

EJECUCION DEL CAMBIO

PLAN IFICAIG ON
CAMBIO

ACTUALIZACION PETIQON
PETIQON EECUTADA

ACTUALIZACION
PETIQON

SI
CORRECTA?

EJECUCION

E a
ROLLBACK REPLANIFICACION



Niveles de Servicio

Proceso estandar para la atenciéon de incidencias

Contactos

autorizados

Service

Ticket de soporte

soporte Ticket

Azure

Monitor Tokiota | '
H Automation

3rd party

monitor

Creacion

Incidente

NO

N\

Incidente
resuelto

~———

Soporte Tokiota
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Nuestro

Vodelo de seguimiento

SEGUIMIENTO
Y MEJORA

Para garantizar una prestacion de
servicio acorde a las necesidades
de Colisée, que ademas esté en
continua mejora, planteamos un
modelo de seguimiento a 3
velocidades

R

Procedimiento de
escalado

En cualquier momento se podra
escalar un incidente o deficiencia
en el servicio al Gestor del
Servicio a través de teléfono o
correo electronico, durante el
horario de prestacion

|
0 0
MM

Seguimiento Mensual

De forma mensual se realizara una
reunion de seguimiento del
servicio, donde se hara una
revision de los tickets gestionados
durante el mes, estado de la
infraestructuray servicios
asociados y punto de situacion de
las mejoras acordadas

b

Revision Trimestral

Cada 3 meses se llevara a cabo un
comité en el que se realizaraun a
revision global del servicio,
incluyendo posibles ajustes de
capacidad, identificacion de
mejoras a realizar, decisiones
sobre cambios en procedimientos
o incrementos en el alcance
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Sobre nosotros:

,QOué nos hace diferentes?

EXCELENCIA TECNICA

Contamos con un stack tecnolégico en el que somos expertos y que estamos
continuamente evolucionando. Preferimos hacer muy bien 5 cosas que 25 a medias

+5% de nuestro ingresos los dedicamos a formacion y
— certificacion de nuestros consultores

ORIENTACION
ANEGOCIO
No implantamos tecnologia; resolvemos problemas reales de

nuestros clientes, cuantificando el beneficio potencial y
disenando soluciones alineadas con su estrategia global

CLIENTES Y EXPERIENCIAS
DIFERENCIALES

Nuestros clientes confian en nosotros para construir
sus soluciones criticas en iniciativas que en ocasiones
ejecutamos con la propia Microsoft

+20 empresas IBEX o tamano
=~

+50% de ingresos proceden de proyectos
similar confian en nosotros S

con dreas de negocio/innovacion

MODELO BASADO EN ACTIVOS

No nos gusta empezar con una hoja en blanco. Contamos con un portfolio de arquitecturas,
componentes y configuraciones que ponemos a disposicion de todos nuestros clientes

+20 activos (ej aceleradorIA) que reducen coste y
8= tiempo en mas de un 30% de media




Ayudamos a nuestros clientes a resolver problemas reales de sus negocios y
operaciones a traveés de tecnologia, aplicando soluciones pragmaticas y estableciendo
relaciones honestas, transparentes y de larga duracion

CONSULTORIAY
DISENO DE PODUCTO

Ayudamos a disefnar y conceptualizar nuevos productos
digitales, que posteriormente definimos a nivel funcional
y técnico para su implementacion, midiendo de forma
continua que generan los beneficios esperados

DATA &
ANALYTICS

Convertimos los datos de nuestros clientes en un activo
estratégico a traves de la puesta en marcha de nuevas
plataformas analiticas en la nube, de forma aislada o
integrandolas en otras soluciones

INFRAESTRUCTURA
CLOUD

Definimos, ponemos en marcha y operamos soluciones
de infraestructura cloud e hibridas, sacando el mayor
partido de los servicios Azure y buscando una alta
automatizacion mediante laaC y eficiencia en costes

Centro de Excelencia
Cloud Hibrida

A TRAES DE UNA RED DE CENTROS DE EXCELENCIA:

Centro de Excelencia
IA Generativa

APP
INNOVATION

Definimos, construimos y evolucionamos arquitecturas
y productos digitales que mejoren los negocios y las
operaciones de nuestros clientes, empleando
soluciones Cloud Native, metodologias Agiles y DevOps

INTELIGENCIA
ARTIFICIAL

Disenamos y construimos soluciones basadas en IA
Generativa o Deep Learning que aplicamos a las
operaciones y negocios de nuestros clientes creando
empresas mas inteligentes

CIBERSEGURIDAD

Mejoramos la seguridad de las infraestructuras, datos,
usurarios y empleados de nuestros clientes a través de
soluciones Microsoft, que integramos con el resto de
entorno tecnoldgico y operativo para asegurar su uso

Centro de Excelencia
Power Platform



TOKIOTA

Somos una consultora tecnolégica
especializada en tecnologias
Microsoft que ayuda a las
organizaciones a mejorar a traves
de lainnovacion tecnologica

EN CIFRAS:

FACTURACION: EMPLEADOS:

2021 @ 2021: )

2022: 2022: 'y
2023: A 120 i
D024E: o024€: TERET

RECONOCIMIENTO
MICROSOFT:

Partner del Ano Microsoft
? * Migracion a Azure 2023

* Cloud Hibrida 2022

*  Modern Work 2021

ﬁ_i 10 Especializaciones
o Avanzadas Microsoft

@ Solutions Partner en 5 de 6
N ambitos Microsoft

Partner de referencia MS
en Open Al

ESPECIALIZACION:
@
% de nuestros Consultores con
consultores con mas 5 afnos de
certificaciones MS experiencia

T
.
K
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Nuestras capacidades en Infraestructura y Seguridad:

(Quc problemas resolvemos?

<o —
SEIE

EVALUACION Y MIGRACION ADOPCION DE LA NUBE

Evaluamos todos los recursos on-prem extrayendo un plan de Ayudamos a adoptar la nube de forma pragmatica, definiendo
migracion a la nube con un control de costes asociado. El un entorno seguro donde migrar la infraestructura on-prem
resultado se presenta mediante un plan de accion real en Power (Landing zone)

Bl. (Assessment+Migration)

. an /"/
R\ 7
Conscientes de las GESTION INFRAESTRUCTURA HIBRIDA PUESTO DE TRABAJO HiBRIDO
prOble maticas y necesidades Aunamos las infraestructuras on-prem y el multi-cloud en un Disefiamos y ponemos en marcha el nuevo modelo de puesto
de las em presas, proponemos enfoque global e hibrido para una gestion y mantenimiento de trabajo (AVD), haciendo uso de tecnologias como INTUNE
i ’_ \ mas dinamico. (ARC) o Autopilot, preparado para un mundo hibrido y con un
soluciones Y ServiCclos enfoque multi-dispositvo

estandarizados; que han sido
probados anteriormente en N

entornos reales A3
SEGURIDAD END-TO-END

SEGUIMIENTO Y CONTROL

Mejoramos la seguridad de infraestructuras, plataformas y

datos através del despliegue de soluciones de seguridad como Aseguramos el correcto funcionamiento de las
Sentinel, Defender o Purview, y formando a perfiles técnicos y infraestructuras y mantenemos los costes bajo control a
empleados través de una monitorizacién y seguimiento continuo con Azure

y Power BI




Sqguridad
/aroNdrgst

Protegemos los datos e infraestructuras de nuestros
clientes

Prevencion & | » Proteccién > Deteccion y Resptesta —

» Assessment seguridad Zero trust » Securizacion recursos y aplicaciones en el cloud » Monitorizacion 24x7

» Landing zone 2.0
» Auditoria arquitectura segura en el cloud > OpenAl » SDLC (Security Development LifeCycle)
» Auditoria de seguridad de aplicaciones » Modernizacion de entornos de monitorizacion » Plan Continuidad de negocio (BCP/DRP)
» Gestiony Gobierno de la seguridad > Securizacion del puesto de Trabajo
» Formacion y Concienciacion > Proteccion de la informacion

» Gestion de Identidades

O &8 o s 99 H o M @

Metodologias

Estandares Tecnologias


https://www.owasp.org/index.php/Main_Page
http://www.isecom.org/research/
../OWISAM
https://cve.mitre.org/
https://www.first.org/cvss/calculator/3.0

Tokiota CSP
[ icenciamiento y consumo

Tokiota CSP busca el equilibrio entre el consumo, funcionalidad y seguridadjpara tus necesidades reales

aportando el valor anadido

= 45 Y,

CONSUMO SEGURIDAD OPTIMIZACION EVOLUCION

EXPERIENCIA

Recomendaciones sobre
palancas de ahorro en

Estudios de escenarios con
enfoque en, funcionalidad

Equipo con perfiles con +10
anos de experiencia en

Seguimiento de consumos
mediante plataforma

Pacto de seguridad
bidireccional. Uso de Granular

entornos Microsoft.
Todos los perfiles

actualizados, formados y

certificados.

proactiva, alertas de partner,
alertas de suscripciény
configuracion inicial de
implementacion.

Delegated Admin Privileges
(GDAP), Multi-Factor
Authentiation (MFA),

Conditional Access (CA) en

necesaria y minimo coste por
perfil.

Ahorros aplicados de hasta

Microsoft Azure, dos veces al
ano.

Servicio bajo peticion de

licenciamiento de escenarios
sobre plataformas Microsoft,
enfocado en optimizacion.

un 30% del coste de
licenciamiento.

Consciencia en la importancia
en licenciamiento y
consumo.

Implicacion en entendimiento
de plataforma y toma de
decisién de consumo.

Tokiota CSPy Cliente.

trabajando estrechamente con

APPINNOVATION DATAGS IA INFRA & CYBER
en clientes como
o( ruposifu BancoCaminos M * 4 W Pekos AENOR |
jjzg p I-u C I'a el e texas 8 Group FAL fieldfisher jauvsas

CONTROLS



C/ Meridional, 9, 08018 Barcelona

Av. del Mediterraneo, 15, 28007, Madrid

C/ Rafael Alberti, 8, 15008, A Coruifa
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