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Conlexlo Simulyde




Planteamiento de la iniciativa:

Conlexto general

Simulyde, como parte de su estrategia tecnolégica, esta adoptando las capacidades que la nube le proporciona

para basar sus productos tecnolégicos en ella y evolucionar en un modelo seguro orientado en las buenas practicas de
Microsoft.

& @

NECESIDAD ALCANCE DE LA COLABORACION

En el contexto actual, Simulyde cuenta ya con un servicio en En base a la experiencia de Tokiota en situaciones similares, se
produccion en el ambito de azure / M365. Requiere de plantea unainiciativa en torno un elemento.

ampliar servicios en el ambito del mantenimiento de la o ) do d | .
infraestructura. 1. Unservicio gestionado de parala operaciony

administracion de las infraestructuras de Simulyde de
Azure / M365 en el ambito de la seguridad y compliance




Servicios Geslionados
TOKIOTA




Nuestro Centro de I xcelencia Cloud

CLOUD NATIVE PERO REALISTAS

Sabemos que las empresas no son 100% cloud, ni lo seran
en mucho tiempo, por esos tenemos capacidades y activos
que podemos aplicar a entornos hibridos

PARTNERSHIP CON MICROSOFT

Nuestra condicién de partner especializado nos da acceso
no so6lo a servicios de soporte, sino a arquitectos, equipos
de producto dentro y fuera de Espana para resolver
cualquier duda o incidencia de forma mas agil

EQUIPO MULTIDISCIPLINAR

Nuestro CCoE no sélo esta formado por técnicos. Contamos
con arquitectos, consultores y expertos de otras areas
(datos, desarrollo, modern work, etc.) que involucramos
siempre que sea necesario

,5%\\'2, Prestamos nuestros servicios desde un Centro de Excelencia Cloud, desde el que generamos y aplicamos mejores
@D | practicas, activos y conocimiento reutilizable para soluciones hibridas y multi-cloud

ACTIVOS PROBADOS

Nuestra especializacidén nos permite identificar y
estandarizar configuraciones, soluciones y formas de hacer,
que luego reutilizamos siempre que sea posible en todos
nuestros clientes del CCoE

EVOLUCION CONTINUA, VALOR CRECIENTE

La nube evoluciona todos los dias, por lo que continuamente
incorporamos nuevas herramientas y tecnologias que nos
ayuden a ser mas productivos, dar servicios de mas calidad
0 anadir nuevas capacidades a nuestros clientes

ESTANDARIZACION Y AUTOMATIZACION

Somos disciplinados en la definicion, aplicacion y
cumplimiento de procesos y estandares, que nos permiten
posteriormente automatizar parte de las tareas recurrentes y
dedicar a nuestras personas a tareas de mayor valor afadido



Alcance general del Servicio

Y,
Soporte Global
Servicio de gestion de incidencias y peticiones

)
FastTrack

Puesta en marcha de mejores practicas sobre modelos de
entornos hibridos.

o
.

Soporte Fabricante Nivel 3

Atencion directa del fabricante gracias a nuestro servicio
por ser partner especialista,

S

Administracion
Administracion total de los entornos de nuestros clientes

Documentacion
Actualizacion de toda la documentacion del tenant

H
—

Gestion Cambios
Diseno, planificaciéon y despliegue de infraestructuras

&

Cumplimiento

Ayudamos al cumplimiento de dispositivos, datos, identidades,
aplicaciones e infraestructura de Microsoft 365

-

Seguimiento
Monitorizacion de alertas y peticiones de cliente

2
Mejora Continua

Trimestralmente, generamos un documento de revision
global del entorno

Servicios de Atencion a cliente
experto y amable donde tendras acceso a
nuestra red de conocimiento segun las
necesidades de tu negocio: Escalado de
incidencias y resolucién de problemas de
servicio.

Operacion y explotacién de entornos
donde nos ocuparemos de la documentacion,
administracion y evolucion de tus entornos en
la nube y entornos om-prem.

Optimizacion y cumplimiento donde
aplicamos recomendaciones de eficiencia vy
mejores practicas sobre los entornos.



| areas dentro del alcance

Como parte del servicio se realizaran las siguientes tareas

Infraestructura cloud Office 365 Documentaciény procedimientos

Gestion, administraciéon y mantenimiento de los siguientes Administracion de: Asesoramiento (procedimientos nominales / externos) Az AD
servicios. Usuarios y grupos Documento de politicas de seguridad de la informacién.

AKS (kubernetes) Asignacion de licenciamiento Documento estado de salud Active directory

Jenkins Buzones de correo, tanto personales como compartidos Informes predefinidos sobre usuarios, grupos y licencias de

Grafana Sharepoint (principalmente gestion de archivos compartidos) y Office 365.

Azure Storage OneDrive Documento trimestral de buenas practicas

Entra ID Gestion de permisos. Documento de buenas practicasy seguridad en SharePointy

Container Registry Auditorias compliance teams.

Key vault Recuperacion de buzones = Informes a medida sobre estado de usuarios, departamentos,
Redes: zonas DNS, redes virtuales, grupos de seguridad, Monitorizacion de los servicios de M365 . prar:;lrs;Csi,.én de informes, supervision, recomendaciones

balanceadores, IPs publicas
Maquinas virtuales
Base de datos Flexible MySQL

Gestion de las copias de seguridad de los distintos servicios
de Azure

Mantenimiento y monitorizacion de CI/CD: Jenkins, AKS,
Github



Proceso de onboarding

Contamos con un proceso de onboarding formalizado, que nos permite tomar el control de los servicios a prestar de forma ordenaday en un
tiempo acotado, sin suponer un riesgo para las operaciones de las areas ni impacto en los procesos de negocio

PROCESO DE ONBOARDING

SSGG TOKIOTA EN OPERACION
(Continuo)

Servicio prestado por los .QQ%
recursos Tokiota ;1\ \i

Atencion de peticiones / incidencias.

ENTENDIMIENTODEL ENTORNO
(~2 Semana)

TRANSFERENCIA DE RESPONSABILIDAD
(~2 Semana)

Servicio prestado por
LN equipo de Simulyde

Recopilacion de los detalles del Tenant / suscripcion/es.
Licenciamiento

Unirnos al teams privado de Simulyde

Generar la estructura de documentos de servicio de
Tokiota (Files, procedimientos).

Propuestas de mejoras.

Entendimiento de la estructura de M365 Seguimiento y control de costes.

Listado de Inventario de activos. Securizar el acceso a la plataforma. Usuarios Tokioa

SSGG.

Crear el KeyVault en Azure (Repositorio de secretos).

Reuniones semanales (Punto de control de

Procedimientos actividades).

Tickets Seguimiento mensual (Informe del servicio)

Incidencias Revisiones trimestrales (Documento de estado y

mejoras identificadas).

Informes de cumplimiento




Niveles de Servicio

Todos nuestros servicios cuentan con SLAs estandar que nos permite alinearnos con los clientes en torno a criterios comunes,
atendiendo al impacto que tienen las infraestructuras y plataformas en su negocio.

INCIDENCIAS PETICIONES

TIEMPO DE TIEMPO DE
PRIORIDAD DESCRIPCION e PRIORIDAD DESCRIPCION RESPUESTA

— Impacto minimo a negocio, con afectacion

La no ejecucioén de la peticidon no implica

a minoria de usuarios o funcionalidades no Baja ninguna afectacion en el servicio, pudiendo 16
Baja criticas continuar funcionando con normalidad.
La no ejecucion de la peticion implica una
. _ Media afectacion minima en el servicio, pudiendo 8
B - Impacto moderadq’a nEgieele; p_erdlda . continuar funcionando con alguna limitacion.
Media moderada ° degradacién del servicio (permite
su uso parcial) La no ejecucion de la peticion implica una
afectacién grave en el servicio, dejandolo
A- Impacto critico al negocio, perdida Alta inaccesible / inutilizable o en un estado de 4
Alta significativa o caida del servicio. riesgo alto.

Algunos puntos clave

= Horario de Servicio:

= lLunes aviernes de 9:00h a 18:00h

= Encasode que se requiera realizar planificadas fuera de ese horario, se requiere
un preaviso de un minimo de 48h. Dichas horas seran facturadas como
intervencion.



Modelo de seguimiento

SEGUIMIENTO
Y GOBIERNO

Para garantizar una ejecucion en
tiempo y forma y garantizar que la
solucion implantada cubre las
necesidades de Simulyde,
planteamos un modelo Simulyde
seguimiento basado en 3
elementos

PROCEDIMIENTO
DE ESCALADO

En cualquier momento se podra
escalar un incidente o deficiencia
en el servicio al Gestor del
Servicio a través de teléfono o
correo electronico, durante el
horario de prestacion

SEGUIMIENTO
MENSUAL

De forma mensual se realizara una
reunion de seguimiento del
servicio, donde se harauna
revision de los tickets gestionados
durante el mes, estado de la
infraestructura y servicios
asociados y punto de situacion de
las mejoras acordadas

e —

REVISION
TRIMESTRAL

Cada 3 meses se llevara a cabo un
comité en el que serealizaraun a
revision global del servicio,
incluyendo posibles ajustes de
capacidad, identificacion de
mejoras a realizar, decisiones
sobre cambios en procedimientos
o incrementos en el alcance



Modelo de trabajo

& 5 B

Tareas reactivas Tareas planificadas Revision Trimestral

Capacidades
TOKIOTA

Para garantizar una prestacion de
servicio acorde a las necesidades
de Simulyde, se plantea abordar el
servicio en torno a tres tipologias
de tareas.

Gestion de incidencias

Respuesta y solucion a las
incidencias reportadas

Respuesta ante alarmas de
cualquiera de las plataformas
administradas

Resolucion de los problemas que
aparezcan en el ambito de
Office365.

Gestion de solicitudes

Atencion de las solicitudes que
lleguen desde el Simulyde (Help
desk)

* Intervenciones acotadas
* Despliegue de nuevas apps
« Tareas recurrentes

* Plan de trabajo ejecutadas
acordadas con Simulyde.

* Seguimiento mensual de
indicadores del servicio.

Propuestas de cambio/mejoras
del entorno (evolucion,
transformacion de servicios).

Riesgos detectados (p.e
discontinuidad de servicios,
cambios de capacidades
técnicas).

Resumen de peticiones y
cambios durante el ultimo
periodo

Novedades de Azure/M365




O ll Propuesta Fcondmica




Valoracion economica

* Intervenciones:

Contrato

En caso de que se requiera realizar planificadas fuera de ese
horario, se requiere un preaviso de un minimo de 48h. Dichas horas
seran facturadas como intervencion 75€H.

Duracion del contrato 12 Meses.

Facturacion Mensual

La moneda utilizada es € (euros).

Quedan excluidos viajes y desplazamientos

Pagos por transferencia a 30 dias (fecha factura)

El inicio de la actividad se realizara posteriormente a la firma del
contrato con el cliente.

Coste Mensual SSGG

1.250€/mes

(IVA NO incluido)

| *El coste del servicio se revisara semestralmente acorde a los
| servicios solicitados y prestados.

FQUIPO

9,
BN

Service Manager

Dedicado a la gestion,
coordinacion 'y punto de
escalado de servicio

@ @ Equipo SSGG
R

=)

Dedicado a la explotacion y
operacion de infraestructuras
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TO%IO-I-A “Boutique tecnoldgica especializada en Microsoft que ayuda a las organizaciones a
mejorar a través de la innovacion tecnologica”



Sobre nosotros:

Partnership con Microsolt

Tenemos una relacion continua y de alto valor anadido con Microsoft y
Microsoft Consulting Services

Somos reconocidos por Microsoft con 12 especializaciones avanzadas que nos sefialan como

+ 2 0 0 + 5 0 + 5 0 0 0 uno de los partners méas capacitados para la ejecucion de proyectos complejos en la nube.
J

Proyectos ejecutados con Proyectos ejecutados de forma Horas anuales de formacion
Tecnologias Microsoft conjunta o con fondos MS en tecnologias MS

Modernizacion de Aplicaciones web en Microsoft Azure

Q)

ﬁ Migracion de Windows Servery SQL Server a Azure
Somos uno de los pocos partners MSP que ha obtenido la certificacion en o Windows Virtual Desktop
Espanay por tanto puede asegurar que cuenta con capacidades S & M Service Provider E )

. . . : . : anage Service Provider Exper

difrenciales locales con Microsoft y Microsoft Consulting Services 5 g P

ﬁﬁ Analytics sobre Azure

Azure Expert MSP .

ees Kubernetes sobre Azure

Tenemos Solution Partner en las cinco areas que se ofrecen servicios des £« fj Adopcién y Gestion del cambio
g P
de Tokiota. § § e
S Q—; Meetings and Meetings Rooms
HME Microsoft HE Microsoft Bl Microsoft
Solutions Partner Solutions Partner Solutions Partner .
Infraestructura Datos e I1A Innovacién digital y de @ Cloud Securlty
Azure Azure aplicaciones
Azure :§ ° Threat Protection
5

W Microsoft BE Microsoft 8 @ |dentity and Access Management
WM solutions Partner Solutions Partner (7]
Seguridad Trabajo moderno o Information Protection and Governance



Sobre nosotros:

Areas de conocimiento

Infraestructura Cloud

Servicios de disefno, migracion,
e implementacion de
infraestructuras hibridas.

App Innovation

Conceptualizacién de ideas de
negocio en aplicaciones de
Software: modernizacién de

aplicaciones legacy, desarrollo de
aplicaciones cloud native y
soluciones de movilidad.

Ciberseguridad

Practica transversal de seguridad para
la prevencioén, deteccion y respuesta
ante de riesgos tecnoldgicos.

Modern Work

Servicios tecnoldgicos orientados a la
productividad del entorno de trabajoy
mejora de las comunicaciones
empresariales

TOKIOTA

Data & Al

Servicios de ingenieria, gestion y
explotacion del dato y la informacion
de nuestros clientes.

Tokiota Labs

Area en la que analizamos y probamos
nuevas tecnologias, tanto internamente
como con clientes, otros partnersy
startups



Portfolio

Infraestructuras

Cloud/Hibridas

» Estrategia, Diseno y Plan de Migracion
cloud

» Assessment cloud: costes, rendimiento,
seguridad, fiabilidad y operaciones

» Modelo de Gestion y Gobierno Cloud

B Lo B
K 4 B ®
erEs . Microsoft Windows Share Point
Exchange Microsoft AD - -
Online Intune virtual Onpremise/O

Desktop nline

» Definicion de arquitecturas y configuraciones de
servicios estandar

» Automatizacion y ejecucion de despliegues

» Implementacion de Politicas y Modelos de

Gobierno
. T
o
o . Azure
Citrix SCCM App Services SQLDB Storage Kubernetes

Industrializamos el Andlisis, Migracion y Gestion de la
nube a través de nuestro Centro de Excelencia Cloud

» Servicios de administracion, operaciony
mantenimiento 24x7

» Servicios de acompanamientoy
optimizacién continua

o) m
i /]
il _Juf } O @ 6 HH
AKS Openshift WAF Sentinel .
analytics

Log Security



Portfolio

S S g U d d d Protegemos los datos e infraestructuras de nuestros
L e clientes
/ O RS

Prevencion &, i | » Proteccion 2 » Deteccion y Resptiesta —

» Assessment seguridad Zero trust » Securizacion recursos y aplicaciones en el cloud » Monitorizacion 24x7

» Landing zone 2.0
» Diseno arquitectura segura en el cloud > OpenAl » SDLC (Security Development LifeCycle)
» Auditoria de seguridad de aplicaciones > Disefo, Despliegue y Modernizacion de entornos » Plan Continuidad de negocio (BCP/DRP)

L, . . de monitorizacion
» Gestién y Gobierno de la seguridad

. . » Securizacion del puesto de Trabajo
» Formacion y Concienciacion

» Proteccion de la informacion

» Gestion de Identidades

o ® £ o8 9 Q@ H © R (&

Metodologias

Estandares Tecnologias


https://www.owasp.org/index.php/Main_Page
http://www.isecom.org/research/
../OWISAM
https://cve.mitre.org/
https://www.first.org/cvss/calculator/3.0

Centro de Excelencia Cloud

Viodelo end to end

UN MODELO END TO END QUE CUBRA LAS NECESIDADES DIARIAS DE NUESTROS CLIENTES

; man

Gobierno, seguimientoy
eficiencia
= Garantizamos una correcta
organizacioén de los recursos.

= Aseguramos el cumplimiento de
las politicas

= Seguimiento de SLAs

= Seguimiento del consumoy
mejora de eficiencia

Operacién y gestion de
servicio
= Monitorizamos el servicioy
actuamos en caso de fallo
= Realizamos tareas recurrentes y las
automatizamos

= Provisionamos nuevos entornos y
apoyamos a las areas de proyectos

O

(.. -—)e

=
Migracién de cargas

a la nube
Realizamos la migracion de

infraestructuras, plataformasy

servicios a Azure

= Re-arquitecturamosy
optimizamos las soluciones

reducir costes

Automatizamos las soluciones
migradas para mejorar el servicioy

o>

Implementacién de
soluciones

= Diseflamos y ponemos en marcha
nuevas soluciones de gobierno,
gestion y seguridad de
infraestructuras cloud e hibridas
basadas en tecnologias Microsoft

Estandarizamos arquitecturasy
servicios para su uso posterior

Seguridad y
cumplimiento
= Ayudamos a definiry aplicamos
politicas de seguridad

= Automatizamos el cumplimiento
de las mismas

= Formamos a usuarios y equipos
sobre la importancia de la
seguridad

Mejora continua
del servicio

Dlu

=

= Hacemos revisiones cada tres meses que
incorporamos a un plan de mejora

= Revisamosy ajustamos la capacidad a las

necesidades reales

= |dentificamos nuevas tecnologias que puedan
suponer mejoras

RECURSOS DE PRIMER NIVEL ORIENTADOS A CALIDAD, SEGURIDAD, FLEXIBLIDIDAD Y MEJORA CONTINUA

Equipo
multidisciplinar
= Arquitectos
= Consultores
= Técnicos

referencia

Stack tecnolégico de

& O F

®

Activos en Cuatrecasase
evolucion

= Procesosy modelos
= Soluciones reutilizables
= Configuraciones estandar

Proveedor
Tier 1 CSP

gl




Centro de Excelencia Cloud

Nuestros Activos

Gobierno, seguimiento y cumplimiento

Modelo de Gobiernoy Seguridad interno
Dashboard de seguimiento de servicio
Modelo de mejora continua

.‘?‘ Soluciones reutilizables

= Solucion de monitorizacion cloud e hibrido =
= Estandar de gestion de puesto de trabajo =
= Estandar de gestion de dispositivos moviles =

= Libreria de procedimientos automatizados con ARM

= Modelo estandar de gestion de identidades =

@@ Configuraciones y arquitecturas de referencia

= Maquinas laaS =
= Servicios PaaS mas conocidos (AppServices, =

KeyVault, etc.) -
= Contenedoresy AKS .

(*) Activos en desarrollo o en pipeline para su construccion

Set de politicas de gobierno y seguridad en Azure
Policy

Dashboards de seguimiento de consumo

Modelo gestion escritorios virtuales
Estrategia de adopciény formacion M365 *
Creacion de imagen segura para PCs *

Estandar de proteccion de la informacion basado en

BBDD

Intune / Autopilot
ATP

Sentinel

Automatizacion de auditorias con Terraform *
Modelo gobierno y seguimiento multicloud *

MIP for 0365 *
Estandar Landing Zone *
Desktop as a plataforma basado en Windows 365 *

Azure Monitor

Azure Virtual Desktop

Arq. referencia disaster recovery

Arq. referencia backup y multiregion *
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| Iérminos y Condiciones

= Lainformacién proporcionada en este documento es confidencial y propiedad de TOKIOTA SL (en adelante, "TOKIOTA") y no debe utilizarse para ningun
otro propodsito que no sea determinar si el cliente desea negociar con TOKIOTA para celebrar un contrato con TOKIOTA para llevar a cabo el trabajo
descrito en esta propuesta. Este documento y la informacion contenida en él no deben divulgarse a ninguna persona que no sea un empleado de Simulyde
(en lo sucesivo denominado el "CLIENTE") que requiere la informacion para llevar a cabo esta evaluacion.

= Esta propuesta hace referencia a marcas comerciales que pueden ser propiedad de otros y no pueden utilizarse sin el previo consentimiento expreso por
escrito de dicho propietario. El uso de marcas comerciales propiedad de otros en este documento no es una afirmacion de propiedad de tales marcas
comerciales por parte de TOKIOTA y no pretende representar o implicar la existencia de una asociacion entre TOKIOTA y los propietarios legales de dichas
marcas comerciales.

= Se entiende que todos los aportes sugeridos por TOKIOTA con respecto a este proyecto son solo recomendaciones / apoyo desde una perspectiva
comercial y / o técnica y no constituyen de ninguna manera términos o contratos legales. Si bien esta propuesta no pretende constituir una oferta formal,
aceptacion o contrato, se proporciona para que tras su aceptacion podamos proporcionar los servicios especificados de acuerdo con los términos y
condiciones adjuntos. Cualquier asunto no mencionado especificamente en nuestra propuesta debe ser negociado entre las partes y acordado
expresamente en un contrato.

= Tokiota sera el proveedor de los servicios de soporte y explotacion de las infraestructuras de la plataforma de Simulyde

= Los servicios de operacion y explotacion, proporcionados por Tokiota tendran revisiones anuales acordes al IPC, adicional a la que se pueda producir por
variacion del perimetro de los mismos o del tamano de la plataforma gestionada.

= En caso de rescision del contrato, Simulyde debera avisar con 3 meses de preaviso, durante los cuales se establecera un periodo de transferencia de
conocimiento al equipo entrante, cuya cuantia y duracién se valorara adicionalmente.

= El contrato tiene una duracion de 12 meses y sera renovado anualmente de manera automatica.



| Iérminos y Condiciones

= Lastareas amparadas en esta propuesta se realizaran en las oficinas de TOKIOTA, o donde este determine, incluyendo la posibilidad de que sus
empleados realicen teletrabajo. TOKIOTA cuidara de que su personal reciba los medios necesarios y asegurara que el nivel de formacion y conocimiento es
el suficiente para el desempeno de su labor. TOKIOTA seraresponsable de cumplir y hacer cumplir todas las obligaciones en materia de seguridad y salud
en el trabajo en la ejecucion de los trabajos bajo su responsabilidad.

= Se consideran peticiones de servicio de soporte y explotacion dentro del alcance de la colaboracion aquellas cuya ejecucion se estime en menos de 16
horas. Para aquellas peticiones de mayor duracién se hara una estimacion especifica detallada en tiempo y coste, y se abordaran como proyectos
adicionales en caso de asi se acuerde entre Simulyde y Tokiota.

= TOKIOTA se reserva el derecho de determinar cual de los miembros de su personal sera asignado para realizar los Servicios y reemplazar o reasignar a
dicho personal durante el periodo. Salvo que la otra parte lo autorice expresamente por escrito por adelantado, ninguna de las partes no solicitara, ofrecera
trabajo, empleara o contratara, ya sea como socio, empleado o contratista independiente, directa o indirectamente, cualquiera del personal de la otra parte
durante su participacion en los Servicios o durante los doce 12 meses posteriores.

= TOKIOTA manifiesta que, en su politica de jornada laboral, los empleados disfrutan de una jornada intensiva los meses de Julio y Agosto, siendo la misma
de 35 horas semanales en esos meses.

= Laresponsabilidad de TOKIOTA se limitara a casos de mala practica, mala fe o negligencia por parte de Tokiota. El limite de responsabilidad de TOKIOTA
para esta colaboracidon con respecto al desempeno o incumplimiento de TOKIOTA, o de cualquier manera relacionada con los Servicios, para todos los
reclamos, no excedera los importes que el Cliente debid pagar por los servicios correspondientes durante el periodo de vigencia de esta propuesta. En
ningun caso una de las partes sera responsable de la pérdida de ingresos ni de danos indirectos, especiales, incidentales, consecuenciales, punitivos o
ejemplares, asi como tampoco de danos por lucro cesante, pérdida de ingresos, suspension de negocios o pérdida de informacion empresarial.



| Iérminos y Condiciones

= En el planteamiento realizado, se consideraran fuera del alcance los siguientes elementos, que en caso de querer abordarse por parte de Simulyde con la
colaboracion de Tokiota, requerira de una estimacion y marco de colaboracion especifica en forma de proyecto:

= Modificaciones a la arquitectura de Simulyde , como puedan ser transformaciéon o migracion de servicios.

= |Implementacion de nuevas funcionalidades a nivel de infraestructura (nuevos servicios/capacidades, desarrollo de scripts fuera de la operacion y
soporte de la plataforma, etc..)

= Validaciones funcionales de la solucion.

= Implementacion de proyectos.

= Soporte aclientes o usuarios finales de Simulyde

= |Implementacion de nuevos productos de infraestructura dentro de la plataforma.
= Tareas de desarrollo de la propia plataforma de Simulyde

= Encaso de que algunos de los puntos anteriores sean desempenados por Simulyde de forma auténoma, y estos cambien sustancialmente el perimetro de
la plataforma, se realizara una revision y en su caso una actualizacién de coste de los servicios de explotacion y soporte prestados por Tokiota.

= Cualquier funcionalidad o caracteristica adicional implementada por Simulyde que deba incorporarse al perimetro del servicio debera contar con una
adecuada documentacion de soporte y operacion, una formacion o traspaso de conocimiento, y debera evaluarse la necesidad de implementaciones
adicionales desde un punto de vista de explotacion y soporte cuyo esfuerzo sera a su vez estimado fuera del alcance del servicio si involucra alguno de los
puntos arriba expuestos.



| Iérminos y Condiciones

= Con caracter general, las partes conservaran la titularidad de sus respectivos activos susceptibles de proteccion por la legislacion en materia de marcas,
propiedad intelectual e industrial. El uso de los activos titularidad de una de las partes por la otra requerira el consentimiento expreso y escrito de la titular,
con la obligacion de la autorizada de utilizarlos conforme a las directrices que reciba de la titular.

= Lapropiedad intelectual de los resultados y productos obtenidos como consecuencia de los servicios prestados en base a la presente propuesta
corresponde al Cliente o a su legitimo titular, no pudiendo el Proveedor, ni sus empleados, ni personas por él designadas, utilizarla en ningun caso. En la
medida en que dichos resultados y productos incluyan cualquier material con licencia o software de terceros ("Materiales con licencia"), TOKIOTA divulgara
la naturaleza de dichos Materiales con licencia como parte de este proceso de Licitacion, identificando especificamente cualquier limitacion o restriccion
que se aplique al uso de el CLIENTE de los Materiales con licencia y cualquier costo continuo.

= El presente acuerdo no supone ninguna cesion de propiedad industrial de su titular. No obstante, siendo apropiado a la prestacion de servicios regulada en
el presente acuerdo, el uso del nombre y marca del Cliente, o de su legitimo titular, requerirala previa autorizacion del mismo, salvo para fines comerciales
de TOKIOTA.

= Proteccion de Datos. Para la prestacion de los Servicios objeto de este Proyecto, TOKIOTA no accedera a los datos personales de los cuales el Cliente es
responsabley, por lo tanto, el Cliente debe evitar dicho acceso por parte de TOKIOTA sin que esto afecte la prestacion de los Servicios si, por cualquier
motivo, TOKIOTA se requiere el acceso a dichos datos personales, las partes se comprometen a formalizar el documento correspondiente para cumplir con
la Ley de Proteccion de Datos Personales (o la legislacion correspondiente).



| Iérminos y Condiciones

= Resolucidn de la colaboracion: la presenta propuesta, incluyendo cualquiera de sus prérrogas, quedara resuelta a partir del momento en que la otra parte
tenga notificacion de las circunstancias o hechos que seguidamente se establecen como causa de resolucion:

a) Sicualquier Parte no cumple con cualesquiera de las obligaciones establecidas en esta propuesta y este incumplimiento no se ha remediado dentro de los 30 dias siguientes a la
recepcion de notificacion escrita de la otra parte en este sentido.

b) Del mismo modo, el Cliente podra resolver la presente colaboracién y sus 6rdenes de trabajo vigentes sin mediar preaviso en el supuesto que la actuacion o el comportamiento del
Proveedor pudiera causarle danos extracontractuales, como son los danos reputacionales, entre otros.

c) Entodo caso el Cliente podra resolver la presente colaboracion y cualquier Orden de Trabajo vigente mediante notificacion escrita al Proveedor, con un plazo de NOVENTA dias.
Tal terminacién no generara derechos compensatorios o indemnizatorios a favor del Proveedor. Notificada la resolucién de cualquier Orden de Trabajo vigente, el Proveedor
facturara los trabajos realizados en virtud de dicha Orden de Trabajo en la parte proporcional, hasta donde se haya desarrollado el encargo.

= Jurisdiccion y notificaciones: con renuncia a cualquier otro fuero que pudiera corresponderles se someten a la competencia de los Juzgados y Tribunales
de Madrid. A efectos de notificaciones, se entiende como domicilio del Cliente su domicilio social, con renuncia a cualquier otro posible.



| Iérminos y Condiciones

= TOKIOTA no tendra que cumplir con las obligaciones establecidas en esta propuesta siempre que los siguientes eventos sigan vigentes:

= Tiempo de inactividad o demoras debido a fallas de la computadora o relacionadas con el equipo de informacién cuyas operaciones y administracion son responsabilidad del
Cliente.

= Tiempo de inactividad o demoras debido a cualquier defecto o cambio en el software, equipo o servicios de comunicacién o en cualquier infraestructura cuyas operaciones y
administracion sean responsabilidad de terceros o del Cliente.

= Tiempo de inactividad o demoras debido a reclamos de terceros en relacion con el uso no autorizado por parte del Cliente del software propiedad de dicho tercero.

=  Tiempo de inactividad o demoras debido a que el Cliente no cumple con sus obligaciones de conformidad con esta propuesta, incluido, entre otros, la falta de proporcionar el
equipo, las herramientas o el personal necesarios para el desempeno de los Servicios.

= En general, tiempo de inactividad o demoras debido a cualquier otra causa no atribuible a TOKIOTA.

= No obstante, lo anterior, TOKIOTA intentara minimizar el tiempo de inactividad y los retrasos, y le dara al Cliente un aviso oral o escrito, por adelantado, de
cualquier tiempo de inactividad anticipado

= Ninguna de las partes sera responsable de los retrasos o fallas en el desempeno (aparte de las obligaciones de pago a continuacion) debido a un evento de
fuerza mayor. Un “evento de fuerza mayor” significa la ocurrencia de un evento o circunstancia mas alla del control razonable de una Parte, siempre que la
parte no ejecutora no tiene la culpa de causar o no prevenir tal ocurrencia

= Los cambios en el alcance, el esfuerzo y el cronograma de los Servicios solo se realizaran por escrito y seran ejecutados por representantes autorizados de
ambas partes. TOKIOTA no tendra la obligacién de comenzar a trabajar en relacién con cualquier cambio hasta que las partes acuerden por escrito la tarifa,
los gastos y / o el impacto del cambio.



| Iérminos y Condiciones

* Estimado cliente, a través de esta cartay de acuerdo con el Reglamento general de proteccion de datos, con respecto a la proteccion de las personas fisicas
con respecto al procesamiento de datos personales y la libre circulacion de estos datos (GDPR), le proporcionamos la siguiente informacion detallada sobre
el procesamiento de datos personales:

= Responsable del tratamiento: sus datos pasaran a formar parte de un archivo propiedad de TOKIOTA con domicilio social en C/ Meridional, 9-08018 Barcelona y NIF: B-65909889.

= Propdsito del tratamiento: Desarrollar y cumplir con las obligaciones estipuladas en esta propuesta. Sus datos se conservaran mientras dure la colaboracion y, posteriormente,
durante un periodo de 5 anos, después del cual seran destruidos.

= Legitimacion: la legitimacién para la recopilacion de sus datos se basa en el contrato firmado con TOKIOTA con domicilio social en C / Meridional, 9-08018 Barcelona y NIF: B-
65909889.

= Sus datos no seran transferidos para ningun otro propoésito que los descritos anteriormente.

= Derechos: puede ejercer sus derechos de acceso, rectificacion, cancelacién, limitacion, portabilidad y oposicion al procesamiento de sus datos cuando surjan ciertas
circunstancias, en cuyo caso solo se conservaran para el cumplimiento de las obligaciones previstas por la ley. Para ejercer los derechos descritos anteriormente, debe
comunicarse con TOKIOTA con domicilio social en C / Meridional, 9-08018 Barcelona y NIF: B-65909889. Asimismo, le informamos que la Agencia Espanola de Proteccion de
Datos es el organismo competente para la proteccion de estos derechos. Para mantener los datos actualizados, el cliente debe comunicar cualquier cambio que pueda ocurrir en
ellos.

= Compromiso de confidencialidad: de la misma manera, de acuerdo con el articulo 32 del GDPR, relacionado con el deber de secreto profesional, TOKIOTA se compromete a
mantener la confidencialidad de los datos personales, subsistiendo esta obligacion después del final, por cualquier causa, de la relacion entre usted y TOKIOTA.



C/ Meridional, 9, 08018 Barcelona

Av. del Mediterraneo, 15, 28007, Madrid

C/ Rafael Alberti, 8, 15008, A Coruna

TOKIOTA
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