
TOSYSOffice 365 脅威対策アセスメント

お客様のOffice 365環境にて不正アクセスや標的型攻撃が⾏われていないか
など、多⾓的な視点から脅威を確認します。

Azure Active Directory Identity Protection
Microsoft Cloud App Security
Windows 10 Enterprise Windows Defender Advanced Threat Protection

Office 365 Advanced Threat Protection
Azure Sentinel

Office 365脅威対策アセスメントの実施内容

項⽬ 内容
メール ・マルウェアメールの配信数/マルウェアの種類

・フィッシングメールの配信数
・攻撃対象になっているユーザー

エンドポイント ・感染しているデバイス
・デバイスにインストールされているアプリの脆弱性
・テナントのセキュリティスコア

ID/認証 ・匿名IPアドレスからのサインイン
・通常とは異なる移動/あり得ない移動
・不明な場所からのサインイン
・感染しているデバイスからのサインイン
・資格情報が漏えいしたユーザー
・レガシープロトコルを⽤いたサインイン
・IPアドレスのセキュリティスコア

Office 365のデータ ・異常な⼤量ダウンロード/アップロード
・異常なファイルの共有/削除
・メールの外部転送
・シャドーITの検知/サードパーティーアプリの検出

アセスメントチェック項⽬
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内容 プラン１ プラン２ プラン３

メール攻撃
チェック

スパム、フィッシングメールな
どの攻撃状況の可視化

スパム、フィッシングメールな
どの攻撃状況の可視化 ー

ID攻撃
チェック

不正アクセス、IDの漏洩などの
IDの状態の可視化

不正アクセス、IDの漏洩などの
IDの状態の可視化 ー

データ漏洩
チェック

ユーザーの故意による漏洩を検
知

ユーザーの故意による漏洩を検
知 ー

ユーザーふるまい
チェック

Office365内のユーザーの不審な
⾏動を検知

Office365内のユーザーの不審な
⾏動、シャドーITの検知 ー

エンドポイント
チェック ー

PC内のウィルスや疑わしいアプ
リの検知 ー

機密情報チェック
ー ー

SharePoint/OneDrive内の機密
情報ファイルの洗い出しと共
有状況の確認

結果報告
レポート

あり
(PowerPoint6ページ程度)

あり
(PowerPoint6ページ程度)

あり
(Power BIレポート)

費⽤(税別) 30万円 50万円 30万円

アセスメントプラン

結果報告レポートサンプル

【ご注意】
• 必要機能の試⽤版ライセンスを利⽤するので、ライセンス費⽤は発⽣しません。
• 試⽤版ライセンスが使⽤済みの場合、別途1ライセンスご準備いただく必要があります。
• サードパーティー製品を利⽤している場合は、正確な情報が得られない場合があります。
• 本アセスメントは、Microsoft 365のクラウドのみの状況を確認できます。


