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Oferta de Seguridad 

Azure | Microsoft 365



¿Cuáles son los elementos vulnerables de una compañía 

que deben ser incluidos en la estrategía de seguridad?

Servidores

Información

Identidades

Dispositivos

Infraestructura 

de Red

Documentos

Acceso a la 

información

La continuidad 

de la operación 

Que acceda la persona 

que aparenta ser



Vista general de los elementos 

vulnerables dentro de la empresa 

EL PERÍMETRO

Cloud 

Connectivity

Router

Red Local
WiFi

Trabajadores locales 

Infraestructura local

Sitios Remotos

LAN TO LAN

SD-WAN

Nube Pública

Internet

ADSL

Enlaces dedicados

Plataforma como servicio

Software como servicio

Infraestructura como servicio

Servicios de nube

SaaS

PaaS

IaaS

Trabajadores de 

cualquier lugar

VPN

Identidad



VISIÓN INTEGRAL DE LA SEGURIDAD

Identidades
Protección 

contra amenazas
Seguridad 

de la red
Protección

de perdida de información

Gestión de la 

seguridad

Gestión de identidades

Autenticación con 

multifactor

Control de accesos 

basado en roles

Consola para monitorear el 

estado  de aseguramiento 

de los servicios de la nube 

Sistema antimalware para 

los servicios en la nube 

Microsegmentación de 

seguridad: 

• Redes Virtuales

• Grupos de seguridad 

de la red

• Grupos de seguridad 

de aplicaciones

Web Appplication Firewall

(WAF) nativo de la nube 

que proporciona una 

protección muy eficaz.

Encripción de discos 

virtuales, cuentas de 

almacenamiento e 

instancias SQL

Protección DDoS 

Estándar para servicios 

implementados en una 

red virtual

Virtual WAN

(ExpressRoute - Cloud 

Connectivity,VPN)

Llavero (Administración de 

llaves de seguridad)

Aislamiento de datos 

confidenciales procesados 

en la nube

Administración de seguridad

de la infraestructura que

fortalecen la postura de

seguridad de los centros de

datos.

Analisis de los registros de 

seguridad y cambios en la 

infraestructura

Autenticación Biométrica

Consola para gestionar 

accesos y controlar o 

monitorear  amenazas a 

distintos servicios en la 

nube.

Protección de información 

confidencial de cualquier 

lugar (Correos, documentos y 

datos confidenciales)

Prevención de perdida de 

Datos en Office 365 

Protección de Información 

confidencial donde sea que 

esta resida o se transfiera.

Cifrado de datos de cualquier 

unidad con acceso 

únicamente con claves o 

contraseñas

Agente de seguridad para el 

acceso a varios servicios de  

nube, registro de eventos y 

monitoreo centralizado.

Herramienta que impulsa la 

mejora continua de la 

Seguridad mediante 

un Indicador de Microsoft que 

nos dice la postura de 

seguridad de una 

organización

Portal que permite la 

administración del 

cumplimiento de dispositivos, 

prevención de pérdida de 

datos, exhibición de 

documentos electrónicos, 

retención, entre otras.

Guardian de credenciales 

del usuario

Sistemas de protección contra 

amenazas para servicios de 

nube y usuarios.

Gestión de 

dispositivos

Servicio basado en la nube
que se centra en la
administración de
dispositivos móviles (MDM)
y en la administración de
aplicaciones móviles
(MAM).

Colección de tecnologías
que se utilizan para
configurar y preconfigurar
nuevos dispositivos,
preparándolos para un uso
productivo.

SEGURIDAD EN LAS TELECOMUNICACIONES Y COMPLEMENTOS RELACIONADOS A LA INDUSTRIA

Consola para el análisis de seguridad inteligente para toda su empresa.



VISIÓN INTEGRAL DE LA SEGURIDAD

Identidades
Protección 

contra amenazas
Seguridad 

de la red
Protección

de perdida de información

Gestión de la 

seguridad

Azure Active Directory

Multi-Factor  

Authentication

Roled Based Access 

Control

Azure Security Center

Microsoft Antimalware for 

Azure

Micro Segmentation

(VNET, Service 

Endpoints, NSG/ASG)

Application Gateway

(WAF),Azure Firewall

Encryption 

(Disk,Storage,SQL)

DDoS Protection Standard

Virtual WAN

(ExpressRoute – Cloud 

Connectivity , VPN)

Confidential Computing

Azure Key Vault

Azure Security Center

Log Analitycs

Windows Hello
Office 365 Advanced 

Threat Protection

Azure Information Protection

Office 365 Data Loss 

Prevention

Microsoft Information 

Protection

BitLocker

Microsoft Cloud App Security

Secure Score

Microsoft  Security and 

Compliance Center

SEGURIDAD EN LAS TELECOMUNICACIONES Y COMPLEMENTOS RELACIONADOS A LA INDUSTRIA

Credential Guard

Microsoft Defender Advanced 

Threat Protection

Productos Microsoft

Azure Sentinel

Azure Advanced Threat 

Protection

Microsoft Cloud App 

Security

Gestión de 

dispositivos

Microsoft Intune

Windows Autopilot
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